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Einflhrung

Als kommunaler Mandatstrager gewahlt - was nun?

1. Herzlichen Gliickwunsch zur Wahl und herzlichen Dank fiir die Ubernahme eines wichtigen
offentlichen Amtes!

2. Aus der Ubernahme dieses 6ffentlichen Amtes ergeben sich Rechte und Pflichten.

3. Abjetzt bist Du nicht mehr nur Privatperson, sondern bei allen Tatigkeiten, die mit Deinem
Amt zusammenhangen, “6ffentliche Stelle” und “Verantwortlicher” im Sinne des
Datenschutzrechtes.

4. Birgerinnen und Birger vertrauen Dir und werden Dir ihre personenbezogenen Daten
anvertrauen — die datenschutzrechtlichen Regelungen sollen dieses Vertrauen sicherstellen
und fur alle Seiten verlassliche Rahmenbedingungen fiir jeden Datenaustausch definieren.

5. Als kommunaler Mandatstrager hast Du verschiedene 6ffentliche Aufgaben, fir die Du oft
persdnliche Daten von Biirgerinnen und Biirgern oder iiber diese von kommunalen Amtern
oder Uber Verwaltungsmitarbeiter erhaltst. Diese Daten darfst Du fur die Erfiillung Deiner
Aufgaben nutzen — aber nur und ausschliefRlich dafir.

6. Du bist fiir den Schutz der Dir anvertrauten Daten vor einem moglichen Missbrauch durch
Dritte verantwortlich. Das gilt fiir schriftliche Dokumente genauso wie fir elektronisch
versandte Daten.

Kommunalverfassung M-V:
$ 23 Mitglieder der Gemeindevertretung
”(3) Die Mitglieder der Gemeindevertretung liben ihr Mandat im Rahmen der
Gesetze nach ihrer freien, nur dem Gemeinwohl verpflichteten Uberzeugung aus.
Sie sind an Auftrdge und Verpflichtungen, durch welche die Freiheit ihrer
EntschliefSungen beschrdnkt wird, nicht gebunden.
(6) Die Mitglieder der Gemeindevertretung sind zur Verschwiegenheit liber die
ihnen bei ihrer Tdtigkeit bekannt gewordenen Angelegenheiten verpflichtet.”

7. “Im Rahmen der Gesetze” bedeutet: Du musst Dich an die Gesetze halten — wie die
Verwaltungen und ihre Mitarbeiter. Du wirst aber auch an Satzungen mitwirken und im
Rahmen der Satzungshoheit auch lber Datenschutzregelungen mitentscheiden. Du wirst in
Unternehmen oder Einrichtungen Verantwortung als Aufsichtsrat oder Beirat ibernehmen.
Auch hier bist Du durch die EU-Grundrechtscharta, das Grundgesetz und das
Datenschutzrecht an die Achtung des Rechtes auf informationelle Selbstbestimmung der
Blrgerinnen und Blrger gebunden.

8. Diese Handreichung soll Dir dabei helfen und Dich unterstitzen. Sie ersetzt aber keine
Rechtsberatung im Einzelfall! Unterstiitzung findest Du beim kommunalpolitischen forum.

ol Vi

Karsten Neumann



Vorab in Klrze

O

WORUM geht es?

Ziel der Datenschutzvorschriften ist der Schutz der Menschen
(Betroffene) vor einem Missbrauch ihrer Daten, nicht vor dem
zweckgemadRen rechtlich zuldssigen Gebrauch.
,Datenverarbeitung” meint immer jeglichen Umgang mit Daten —
von der Erhebung tber die Speicherung, Weitergabe oder sonstige
Nutzung bis hin zur Loschung der Daten. Das umfasst nicht nur die
elektronische Datenverarbeitung, sondern auch die handschriftliche.
Gegenstand der Datenschutzvorschriften sind ausschliel3lich
,personenbezogene Daten” — das umfasst aber auch alle
moglicherweise personenbeziehbare Daten: damit geht der
Anwendungsbereich des Datenschutzrechtes oft weiter, als Viele
annehmen.

Jede Datenverarbeitung hat ,,DREI Sdulen” flir die Zulassigkeit:

(1) RechtmaBigkeit — fir jede Datenverarbeitung bendétigt der
Verantwortliche eine gesetzliche Grundlage, solange keine
ausschlieBlich personliche oder familidre Tatigkeit vorliegt;

(2) Transparenz — jeder Verantwortliche muss jeden Betroffenen
Uber die Datenverarbeitung umfassend, wahrheitsgemal$ sowie
verstandlich informieren sowie die Rechte jedes Betroffenen
umsetzen.

(3) OrdnungsmaRigkeit — jeder Verantwortliche muss angemessene
technische und organisatorische MaBRnahmen zum Schutz der Daten
vor einem moglichen Missbrauch treffen und dokumentieren;

Erst wenn alle drei Punkte erfiillt sind, ist die Datenverarbeitung
zulassig.

Kommunale Mandatstrager sind als Teil der kommunalen
Selbstverwaltung persénlich rechtlich verantwortlich fiir den
Umgang mit personenbezogenen Daten im Rahmen ihrer
Mandatsausiibung.

Kommunale Mandatstrager unterfallen als Kontrolleure der
Verwaltung den datenschutzrechtlichen Anforderungen, die auch
fir die Verwaltung gelten.

Fraktionen kénnen auch als Zusammenschluss kommunaler
Mandatstrage datenschutzrechtlich verantwortlich sein und
gemacht werden. Daraus ergeben sich vielfdltige organisatorische
Herausforderungen.

Als Mitglieder von Ausschiissen, Selbstverwaltungsgremien oder
auch Aufsichtsraten und Vorstanden sind kommunale
Mandatstrager als Teil der jeweiligen Verwaltung oder des
jeweiligen Unternehmens datenschutzrechtlich an die jeweiligen
Regeln gebunden.

Kommunale Mandatstrager konnen als Vertrauenspersonen Biirger
in sozialen und rechtlichen Problemen unterstiitzen und unterliegen
dann den datenschutzrechtlichen Regelungen der Kommunen.

Die Zusammenarbeit innerhalb einer Fraktion kann
datenschutzrechtlich iber eine Vereinbarung als gemeinsame
Verantwortliche gestaltet werden. Eine solche Vereinbarung und die
erforderlichen Anlagen werden als MUSTER vorgeschlagen.



Datenschutzrecht — eine Ubersicht

Mit dem weltweit ersten Datenschutzgesetz (das Land Hessen war hier bereits 1970 Vorreiter) hat
Deutschland die rechtliche Entwicklung lange Zeit angefiihrt. Inzwischen gibt es weltweit keine
bedeutende Volkswirtschaft ohne gesetzliche Regularien zu den Zuldssigkeitsanforderungen fiir die
Verarbeitung personenbezogener Daten. Das Bundesverfassungsgesetz hat mit seiner Entscheidung
zur Frage der Zulassigkeit einer Volkszdhlung im Jahr 1983 (das sog. Volkszahlungsurteil) dem Recht
auf informationelle Selbstbestimmung zu Verfassungsrang verholfen und war damit Geburtshelfer
einer Uberzeugenden Antwort auf die Herausforderungen fiir die Menschenrechte durch die
modernen Informations- und Kommunikationsmittel. Es mag (k)ein Zufall sein, dass dieses Urteil kurz
vor dem Beginn des Jahres 1984 als Antwort auf die von Georg Orwell in seinem Roman ,,1984"
skizzierten Missbrauchsmoglichkeiten moderner Massenkommunikationsmittel und Versuchungen
informationeller Machtfiille verstanden werden kann. Das Bundesverfassungsgericht formulierte
jedenfalls mit dem ,,Recht auf informationelle Selbstbestimmung” als Ausgestaltung des allgemeinen
Personlichkeitsrechtes (Artikel 2 Absatz 1 Grundgesetz) unter den Bedingungen moderner
Datenverarbeitung den wesentlichen Baustein des Schutzes der Menschenwiirde im Informations-
und Kommunikationszeitalter.

Als verfassungsrechtlich gebotenes Durchsetzungsinstrumentarium gilt seither fir die Verwendung
von personenbezogenen Daten das rechtliche Prinzip ,,Verbot mit Erlaubnisvorbehalt”:

Jede Erhebung, Verarbeitung oder Ubermittlung personenbezogener Daten ist von Verfassung wegen

verboten - es sei denn, ein Gesetz erlaubt diese Datenverarbeitung.

Diese Umkehrung des Freiheitsprinzips hielt das Bundesverfassungsgericht zu Recht bereits 1983 —
also lange vor Internet, Facebook und Co. — fir erforderlich, um die Wiirde des Menschen und sein
Selbstbestimmungsrecht auch ,unter den Bedingungen der modernen Datenverarbeitung” zu
schitzen. In vielen spateren Entscheidungen hat das Bundesverfassungsgericht diese Prinzipien
gegen Angriffe aus der Wirtschaft und der (Innen-) Politik verteidigt und ausgebaut. Mit dem Recht
auf Vertraulichkeit und Integritat informationstechnischer Systeme wurde auch das Postgeheimnis
fir die heutigen Herausforderungen juristisch weiterentwickelt — allerdings bis heute ohne
nennenswerte Schlussfolgerungen durch den Gesetzgeber.

Erst die europaischen Staats- und Regierungschefs vermochten es, diese Gewichtung zu Ungunsten
der Wiirde des Menschen zu verschieben. Mit den europaischen Vertragen wurde 2007 in Lissabon
in Art. 16 des Vertrages Uber die Arbeitsweise der Europaischen Union (AEUV) der Gesetzgeber in die
Pflicht genommen, ,Vorschriften Gber den Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten ... und liber den freien Datenverkehr” zu erlassen. Dieser seit 1.12.2009
formulierte Auftrag zu einer gesetzlichen Abwagung zwischen dem Schutzbedirfnis der natiirlichen
Personen und der wirtschaftlichen Interessen von europaweit tatigen Unternehmen wurde im Jahr
2016 mit der Verabschiedung der EU-Datenschutzgrundverordnung umgesetzt.

Als unmittelbar in ganz Europa geltendes Recht verdrangt diese neue Rechtsgrundlage seit dem 25.
Mai 2018 samtliche nationale Datenschutzregelungen und nivelliert damit das Datenschutzniveau
innerhalb Europas. Die gute Nachricht aus deutscher Sicht ist, dass sich die meisten Prozesse und
Anforderungen des deutschen Datenschutzrechtes auch im europdischen Datenschutzrecht
wiederfinden. Dies verwundert auch nicht, da es im Wesentlichen deutsche Akteure waren, die die
europaische Datenschutzgrundverordnung entwickelt haben.



EU-Datenschutzgrundverordnung

Mit der europaischen Datenschutzgrundverordnung (DSGVO) versucht zumindest der europaische
multinationale Gesetzgeber seit dem 25. Mai 2016 (In-Kraft-Treten der DSGVO), eine
grenziiberschreitende Harmonisierung des Rechtes zur Gewahrleistung des innereuropaischen
Datenaustausches ohne nationale Unterschiede beim Schutz der wesentlichen gesellschaftlichen
Interessen, die zumindest auch Voraussetzung fiir die Akzeptanz eben dieses Datenaustausches sind.
Dabei steht die DSGVO bereits am Ende des Versuches der Harmonisierung auf , freiwilliger” Basis.
Von 1995 bis zum 25. Mai 2018 (Wirksam-Werden der DSGVO) galt bereits eine nahezu identische
Richtlinie der Europaischen Union, die allerdings von den einzelnen Mitgliedstaaten nicht nur
unterschiedlich interpretiert, sondern vor allem auch oft rechtlich gar nicht verbindlich umgesetzt
wurde. Im Ergebnis einer Evaluierung der Wirksamkeit der Richtlinie durch die EU-Kommission unter
internationaler Beteiligung wurde festgestellt, dass diese mangelhafte Einheitlichkeit bei der
Umsetzung zu erheblichen rechtlichen und wirtschaftlichen Ungleichheiten und Defiziten fihrte, die
nur durch eine europaweit einheitlich verbindliche Verordnung beseitigt werden kdnnen.

Diese Verordnung errichtet ein in seinen Grundprinzipien einheitliches System von Anforderungen
flr die Verarbeitung personenbezogener Daten durch Unternehmen und 6ffentliche Stellen in allen
Mitgliedstaaten der europadischen Union, wirkt aber aufgrund einiger Besonderheiten weit Gber die
europdische Union hinaus und entwickelt sich zu einem international anerkannten (nicht
notwendigerweise auch durchgesetzten) Standard.

Fir die kommunale Verwaltung und die kommunalen Mandatstrager hat sich mit der DSGVO Vieles
vereinfacht — das bisher oft unterschiedliche Bundes- und Landesdatenschutzrecht sowie die
tausenden deutschen Spezialvorschriften gerade im Bereich des 6ffentlichen Rechtes werden durch
die DSGVO Uberfliissig oder zumindest angepasst. Die DSGVO gilt als unmittelbar geltende
europdische Norm in ihrem Anwendungsbereich auch fiir jede 6ffentliche Verwaltung.

Die Grundprinzipien und Anforderungen im Umgang mit personenbezogenen Daten sind einheitlich
flr Privatpersonen, Unternehmen und alle 6ffentlichen Stellen in ganz Europa geregelt. Bundes- und
Landesdatenschutzgesetzes regeln nur noch wenige spezielle Themen, fachspezifische Regelungen
kénnen nur noch konkretisieren.

Das macht die Anwendung des Datenschutzrechtes nunmehr wesentlich einfacher!

Kommunalverfassungsrecht

Die Gemeindevertretung ist als Vertretung des Volkes in den Gemeinden selbst kein Parlament, auch
wenn sie ein Selbstverwaltungsrecht hat und in Teilbereichen Satzungshoheit. Die
Gemeindevertretung hat n der sogenannten 6rtlichen Angelegenheiten ein breites Aufgabengebiet
und umfassende Kontrollrechte gegenliber der Verwaltung. Insoweit sind die Gemeindevertretung
und ihre Mitglieder aus den gleichen datenschutzrechtlichen Regelungen wie die handelnde
Verwaltung berechtigt und verpflichtet. Wenn ein Mitglied der Gemeindevertretung also im Rahmen
der Tatigkeit des ortlichen Jugendamtes personenbezogene Informationen zur Kenntnis nimmt, hat
sich das Gemeindevertretungsmitglied in gleicher Weise an die gesetzlichen Vorgaben fiir die
Verwaltung zu halten, wie ein Beschaftigter der Verwaltung. Die Gemeindevertretung ist in erster
Linie Verwaltungsorgan und kein Parlament. Die Gemeindevertretung ist somit , 6ffentliche Stelle der
Gemeinde” oder der Amter und der Landkreise gemaR § 2 Absatz 1 Datenschutzgesetz Mecklenburg-
Vorpommern (DSG M-V). Datenschutzrechtlich findet damit die Ausnahme fir die Parlamente in § 2
Abs. 4 DSG M-V keine Anwendung. Gem. § 19 Kommunalverfassung M-V (4) gelten fur die Auslibung
von Ehrenamtern und ehrenamtlichen Tatigkeiten fir die Gemeinde die Bestimmungen lber die



Verschwiegenheit (§ 23 Absatz 6), ... und die Verpflichtung (§ 28 Absatz 2 Satz 3) entsprechend fiir
alle Biirger, die ehrenamtliche Tatigkeiten flir die Gemeinden ibernehmen.

Das Verhaltnis zwischen Kommunalverwaltung und Gemeindevertretung wird in der
Kommunalverfassung M-V Teil 1 Abschnitt 3 gesetzlich geregelt. Hiernach sind grundsatzlich die
Aufgaben des eigenen Wirkungskreises von denen des libertragenen Wirkungskreises zu
unterscheiden. Die Gemeindevertretung ist grundsatzlich im Bereich des eigenen Wirkungskreises
zustandig - im Ubertragenen Wirkungskreis handelt die Kommunalverwaltung als ,verlangerter Arm“
der Landesverwaltung.

Im eigenen und Ubertragenen Wirkungskreis sind die Aufsichtsrechte der Gemeindevertretung
allerdings auch abgestuft in § 34 Kommunalverfassung M-V geregelt. Hiernach kann das
Akteneinsichtsrecht eines Mitgliedes der Gemeindevertretung beschrankt werden, wenn
,Sschutzwiirdige Belange Betroffener oder Dritter” dem entgegenstehen. Dies kdnnen auch
datenschutzrechtliche Bedenken sein. In solchen Fallen kann es erforderlich und zuldssig sein, trotz
der Verschwiegenheitsverpflichtung des Gemeindevertreters eine Schwarzung der
personenbezogenen Informationen vor Akteneinsicht durchzufiihren. Dies ware allerdings auch
gerichtlich Gberprifbar. Kann der Gemeindevertreter hingegen eine Einwilligung des Betroffenen
beispielsweise bei einem Akteneinsichtsantrag vorweisen, diirften solche Bedenken gegenstandslos
werden. Die personenbezogenen Daten der jeweils mit dem Vorgang betrauten Sachbearbeiter
(Namen, Laufzeichen, Stellungnahmen) unterfallen keinem datenschutzrechtlichen
Offenbarungsverbot gegeniiber dem Gemeindevertreter.



DATENSCHUTZRECHTLICHE ANFORDERUNGEN AN DIE ORGANISATION
DER TATIGKEIT DER GEMEINDEVERTRETER UND FRAKTIONEN -
Drei Sdulen des Datenschutzes

Prinzip: Verbot mit Erlaubnisvorbehalt

Das Datenschutzrecht folgt auch mit der EU-Datenschutzgrundverordnung dem verfassungsrechtlich
bewdhrten Grundsatz des ,Verbotes mit Erlaubnisvorbehalt”. Dieses schon dem ersten
Landesdatenschutzgesetz in Hessen zugrundeliegende Prinzip hat das Bundesverfassungsgericht in
seiner grundlegenden sog. Volkszahlungs-Entscheidung im Dezember 1983 ausfiihrlich begriindet
und damit den bis in das moderne Datenschutzrecht hineinreichenden Grundsatz verankert, wonach
jede Verarbeitung personenbezogener Daten nur dann zuldssig ist, wenn sich diese auf eine
gesetzliche Befugnisnorm stiitzen kann. Diese gesetzliche Befugnisnorm muss die zur
verfassungsrechtlichen Rechtfertigung des damit verbundenen Eingriffes in das verfassungsrechtlich
verankerte Biirgerrecht auf informationelle Selbstbestimmung erforderlichen Sicherungen enthalten.

Mit der DSGVO muss jede Verarbeitung personenbezogener Daten (im Weiteren: Datenverarbeitung)

rechtmassig, & transparent

organisiert werden.

Art. 5 DSGVO
(1) Personenbezogene Daten miissen
a) auf rechtmdflige Weise, nach Treu und Glauben und in einer fiir die betroffene
Person nachvollziehbaren Weise verarbeitet werden
(,Rechtmdpfigkeit, Verarbeitung nach Treu und Glauben, Transparenz®);

Die Organisation der Datenverarbeitung muss die Umsetzung der gesetzlichen Anforderungen
jederzeit sicherstellen und dokumentieren.

Art. 5 DSGVO
(2) Der Verantwortliche ist fiir die Einhaltung des Absatzes 1 verantwortlich und
muss dessen Einhaltung nachweisen kénnen (,,Rechenschaftspflicht”).

Diese Anforderung der Nachweisbarkeit der Einhaltung zieht Dokumentationsanforderungen nach
sich, die in einem strukturierten und kontinuierlichen Prozess organisiert werden sollten.

Zur Erfullung dieser Anforderungen fiir Unternehmen gibt es verschiedene datenbankgestitzte
Angebote auf dem Markt, die sich bedingt auch fiir Behérden und andere 6ffentliche Stellen eignen.
Allerdings libersteigen die Kosten und der Einarbeitungs- und Pflegeaufwand in der Regel die
personellen und finanziellen Moglichkeiten der Fraktionen.

10



1. Sdule: RechtmaRigkeit der Datenverarbeitung
Welche personenbezogenen Daten darf ich als Gemeindevertreter verarbeiten?

Eine einfache Frage, die allerdings so einfach nicht zu beantworten ist. Zuerst miissen wir klarstellen,
wann Daten denn Uberhaupt personenbezogene Daten sind.

Personenbezogene Daten

Der Begriff der personenbezogenen Daten ist ein zentraler Begriff im Datenschutz. Bereits bei der
Frage der Anwendbarkeit spielt er eine entscheidende Rolle. Was sind nun personenbezogene
Daten? Die Definition dazu findet sich in der DSGVO und liefert Beispiele, die aber nicht abschlieRend
sind.

Artikel 4 DSGVO
Im Sinne dieser Verordnung bezeichnet der Ausdruck:
1., ,personenbezogene Daten”
alle Informationen,
die sich auf eine identifizierte oder identifizierbare natiirliche Person (im
Folgenden , betroffene Person”) beziehen;

als identifizierbar wird eine natiirliche Person angesehen,
die direkt oder indirekt,
insbesondere mittels Zuordnung zu einer Kennung
wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-
Kennung oder zu einem oder mehreren besonderen Merkmalen,
die Ausdruck der physischen, physiologischen, genetischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitét dieser natiirlichen Person sind,
identifiziert werden kann;

Es ist also immer zuerst festzustellen, dass sich die Informationen auf eine natirliche Person bezieht
oder bezogen werden kann. Der Gegenbegriff zur “natlirlichen Person” ist die ,juristische Person”.
Hierbei kann es sich beispielsweise um eine AG, eine GmbH, einen eingetragenen Verein oder eine
Gemeinde handeln.

Beispiel: Die Information, dass eine Amtsverwaltung pro Jahr 250.000€ fiir Personalausgaben plant,
ist kein personenbezogenes Datum, wen es sich um mehr als drei Mitarbeiter handelt, weil diese Zahl
nicht dem Einkommen einer natiirlichen Person zugerechnet werden kann. Die Angabe, dass fiir die
Stelle des Amtsleiters XXXXX € an Personalkosten geplant sind, ist ein personenbezogenes Datum des
Amtsleiters, auch wenn dieser nicht namentlich erwdhnt wird. Da jeder Aufsenstehende erfahren
kann, wer der Amtsleiter ist, kann damit auch jeder einen Bezug zwischen der Person und der
Stellenbewertung, sowie der geplanten Kosten und damit Aussagen zum Einkommen der konkreten
Person herstellen (identifizieren). Es handelt sich also auch hier um ein personenbezogenes Datum.
Ob sich hieraus jedoch ergibt, wie mit diesen Daten umgegangen werden darf, ist damit nicht
entschieden. Wir wissen nur, dass hier das Datenschutzrecht Anwendung findet.

Das Datenschutzrecht erstreckt sich auch nicht auf die Angaben von Verstorbenen. Da Schutzziel des
Datenschutzes unter anderem auch die Gewahrleistung der freien Entfaltung der Persoénlichkeit und
die Wahrnehmung von Grundrechten, wie etwa auch die Meinungs- und Versammlungsfreiheit

durch die betroffene Person ist, kann dies auch schnell nachvollzogen werden. Jedenfalls handelt es

11



sich bei Verstorbenen nicht mehr um natiirliche Personen nach der Rechtsordnung. Die DSGVO sieht
die Moglichkeit vor, dass die Nationalstaaten die Anwendung auch auf die Daten Verstorbener
erstrecken kann. Von dieser Befugnis hat der Gesetzgeber aber bisher keinen Gebraucht gemacht.

Beispiel: Ist die Zahl “1966” ein personenbezogenes Datum? Die Antwort hierauf findet sich in Art. 4
Nummer 1 DSGVO: hiernach sind personenbezogene Daten nur Informationen. Was sind
Informationen? Hierzu gibt es nun viele Definitionen — aber keine im Gesetz. So ist die Ziffer ,,1966“
keine Information. Sie wird aber je nach Zusammenhang eine Information. Im Zusammenhang mit
,Anzahl der Einwohner der Gemeinde X: 1966“ ergibt dies eine Information. Jeder Empfidnger dieser
Information hat ein Mehr an Wissen. Er muss nicht selbst zdhlen, sondern kann nach einer Bewertung
der Vertrauenswiirdigkeit der Quelle aus dieser Information seine Schlussfolgerungen ziehen.

Ist diese Information nun aber auch personenbezogen?

Dafiir muss sich diese Information auf eine natiirliche Person beziehen. Was ist eine ,natiirliche
Person“? Dieser Begriff ist im Biirgerlichen Gesetzbuch (§1 BGB) als ,,Mensch beginnend mit
Vollendung der Geburt” definiert und endet damit gem. § 1922 BGB mit dem Tod. Wichtig ist
insbesondere die Abgrenzung zur ,juristischen Person” gem. § 21 BGB, die also keine
Datenschutzrechte geltend machen kann.

Ublicherweise wird als ,,Anzahl von Einwohnern” nur lebende Personen angegeben. Die Zahl 1966
bezieht sich also auf 1966 natiirliche Personen.

Bezieht sich die Information damit auf eine Person?

Die nattirliche Person muss identifiziert oder identifizierbar sein, also , direkt oder indirekt identifiziert
werden kénnen”, Keiner der 1966 Einwohner der Gemeinde X kann allein mit der Information ,,Anzahl
Einwohner: 1966 identifiziert werden. Es handelt sich also um kein personenbezogenes Datum.

Nur eine kleine weitere Information kann jedoch dazu fiihren, dass es sich um ein personenbezogenes
Datum handelt. ,Ich wohne in einer Gemeinde mit 1966 Einwohnern” stellt nun eine Beziehung der
Information zu einer konkreten Person her — und fiihrt damit zur Personenbeziehbarkeit dieser
Information. Jetzt kann man unter Bezugnahme auf andere Quellen feststellen, welche Gemeinde
1966 Einwohner hat und damit auf den Wohnort des Betroffenen zurlickfiihren. Die natiirliche Person,
liber deren Wohnsitz nunmehr Daten vorliegen, wird somit zum ,,Betroffenen” oder auch zur
,betroffenen Person”.

So werden an sich ,harmlose” Informationen im richtigen Kontext zu personenbezogenen
Informationen, die moglicherweise auf die Wahrnehmung von Freiheitsrechten Einfluss haben
kénnen.

,Es gibt kein belangloses Datum mehr” — diese prophetische Feststellung des
Bundesverfassungsgerichtes im Volkszahlungsurteil von 1983 entfaltet erst in Zeiten von GPS und
IPv6, Google und Facebook, big data und kiinstliche Intelligenz “KI”, smart home und Fitnesstrackern
seine ganze Wirksamkeit.

Beispiel: Wenn die Gemeinde den Wasserverbrauch eines mit einem Einfamilienhaus bebauten
Grundstlickes speichert, speichert sie personenbezogene Daten.

Wenn ein Gemeindevertreter eine Webseite betreibt, um seine Arbeit als Gemeindevertreter bekannt
zu machen, speichert er - oder sein Dienstleister in seinem Auftrag - die IP-Adresse des Rechners jedes
Besuchers seiner Webseite mit genauer Uhrzeit. Uber den Dienstleister kann also nachvollzogen
werden, welche natiirliche Person die Webseite aufgerufen hat - es werden personenbezogene Daten
verarbeitet.

Wenn ein Blirger den Gemeindevertreter anruft und dieser die Telefonnummer des Anrufers
aufschreibt oder auf seinem Telefon speichert, speichert er personenbezogene Daten des Anrufers.
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Wenn im Protokoll der Gemeindevertretung notiert wird, zu welcher Zeit ein anwesender
Gemeindevertreter die Sitzung verldsst, werden personenbezogene Daten gespeichert.

Nach Datenschutz-Grundverordnung werden alle Informationen umfasst, ,,die sich auf eine
identifizierte oder identifizierbare natirliche Person beziehen”. Der Gesetzgeber hat sich fiir diese
Formulierung entschieden, um zu verdeutlichen, dass es sich bei dem Begriff der personenbezogenen
Daten um einen sehr weiten Begriff handelt, und nicht etwa nur Informationen aus dem Bereich der
Privatsphare erfasst sind.

Erwdgungsgrund 26 DSGVO: “Um festzustellen, ob eine natiirliche Person
identifizierbar ist, sollten alle Mittel beriicksichtigt werden, die von dem
Verantwortlichen oder einer anderen Person nach allgemeinem Ermessen
wahrscheinlich genutzt werden, um die natiirliche Person direkt oder indirekt zu
identifizieren, wie beispielsweise das Aussondern.”

Auch scheinbar belanglose Daten wie der letzte Frisérbesuch, die SchuhgrolRe, die berufliche
Anschrift sowie Telefonnummer oder das Alter in Kombination mit der Angabe zum Familienstand
koénnen je nach Verwendungszusammenhang Risiken fiir den Betroffenen bergen.

Es gilt die Annahme des Bundesverfassungsgerichts: ,Es gibt kein belangloses Datum®. Die Gefahr
liegt fiir die betroffenen Personen in der Art der Verwendung der Daten.

Legt man objektive Malistabe an, ist der Personenbezug immer gegeben, wenn es irgendwie oder fiir
irgendjemand die Moglichkeit gibt, den Personenbezug herzustellen. Dabei kommt es nicht darauf
an, ob die notwendigen Zusatzinformationen oder technischen Hilfsmittel von der verwendenden
Stelle vorliegen, erlangt bzw. genutzt werden kénnen.

Selbst illegale Moglichkeiten der Datenbeschaffung und -verwendung missen bericksichtigt werden!

Die Entscheidung, ob es sich um personenbezogene Daten handelt oder nicht fiihrt
zur grundsdtzlichen Anwendbarkeit des Datenschutzrechtes und damit der
Anforderungen an den Schutz dieser Daten vor einem méglichen Missbrauch. Es
bedeutet jedoch nicht, dass diese Daten nicht genutzt werden diirfen. Ob und
wenn ja wie diese Daten genutzt werden dlirfen, entscheidet sich anhand der
Rechtsgrundlage fiir die Daten.

Rechtsgrundlagen
Flr jede Verarbeitung personenbezogener Daten bedarf es einer Rechtsgrundlage.

Der Vorbehalt des Gesetzes ist eng verknlipft mit dem im Datenschutz herrschenden ,Verbot mit
Erlaubnisvorbehalt”. D.h. grundsatzlich ist es verboten, Daten zu erheben, zu verarbeiten oder zu
nutzen, es sei denn, es liegt eine gesetzliche Erlaubnis vor (Gesetzesvorbehalt).

Diese gesetzliche Erlaubnis wird immer eine konkrete Rechtsvorschrift sein, die sich auf Art. 6 Absatz
1 DSGVO oder Art. 9 Absatz 2 DSGVO bei der Verarbeitung besonderer Arten personenbezogener
Daten (politische Meinungen, Religion, Gesundheit...) stitzt.
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Art.6 (1) Die Verarbeitung ist nur rechtmaRBig, wenn mindestens eine der nachstehenden
Bedingungen erfiillt ist:

a Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der sie
betreffenden personenbezogenen Daten fiir einen oder mehrere bestimmte
Zwecke gegeben;

b die Verarbeitung ist fur die Erfillung eines Vertrags, dessen Vertragspartei die
betroffene Person ist, oder zur Durchfiihrung vorvertraglicher MalRnahmen
erforderlich, die auf Anfrage der betroffenen Person erfolgen;

c die Verarbeitung ist zur Erfillung einer rechtlichen Verpflichtung erforderlich, der
der Verantwortliche unterliegt;

d die Verarbeitung ist erforderlich, um lebenswichtige Interessen der betroffenen
Person oder einer anderen natirlichen Person zu schiitzen;

e die Verarbeitung ist fur die Wahrnehmung einer Aufgabe erforderlich, die im

offentlichen Interesse liegt oder in Ausiibung 6ffentlicher Gewalt erfolgt, die dem
Verantwortlichen Uibertragen wurde;

f die Verarbeitung ist zur Wahrung der berechtigten Interessen des
Verantwortlichen oder eines Dritten erforderlich, sofern nicht die Interessen oder
Grundrechte und Grundfreiheiten der betroffenen Person, die den Schutz
personenbezogener Daten erfordern, liberwiegen, insbesondere dann, wenn es
sich bei der betroffenen Person um ein Kind handelt.

Unterabsatz 1 Buchstabe f gilt nicht fir die von Behorden in Erflllung ihrer
Aufgaben vorgenommene Verarbeitung.

EINWILLIGUNG DES BETROFFENEN

Die in der Praxis der Gemeindevertreter wohl haufigste Rechtsgrundlage fiir die Verarbeitung der
Daten wird wohl die Einwilligung durch den Betroffenen sein.

Gibt es keine andere Rechtsgrundlage fiir die Erhebung, Verarbeitung oder Nutzung
personenbezogener Daten, ist es moglich, eine Einwilligung in die Verwendung der
personenbezogenen Daten einzuholen und die Zulassigkeit hierauf zu stitzen.

Die Anforderungen an eine wirksame Einwilligung in die Datenverarbeitung sind, je nach Zielgruppe
und Kommunikationskanal, sehr unterschiedlich.

“Betroffener” ist immer (nur) derjenige, dessen Daten verarbeitet werden.

Artikel 4: Begriffsbestimmungen
Im Sinne dieser Verordnung bezeichnet der Ausdruck:
1., ,personenbezogene Daten” alle Informationen, die sich auf eine identifizierte
oder identifizierbare nattirliche Person (im Folgenden ,betroffene Person”)
beziehen;

Die Einwilligung kann also nur von der Person, um die es geht, personlich abgegeben werden. Dies
folgt aus dem Prinzip der “Direkterhebung”. Insbesondere bei der Ubermittlung von
personenbezogenen Daten durch Nachbarn, Kollegen, Ehepartnern, Eltern fir ihre Kinder,
Sozialarbeiter oder sonstige Kontaktpersonen handelt es sich um eine sogenannte “Erhebung bei
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Dritten”. Fiur diese Falle reicht in der Regel eine Einwilligung nur dann aus, wenn diese schriftlich und
vom Betroffenen personlich ausgestellt und unterschrieben vorliegt.

Kinder sind einwilligungsfahig - kdnnen also selbst iber die Weitergabe ihrer Daten entscheiden -,
wenn sie Uber die notige Einsichtsfahigkeit und Reife verfligen, um die Folgen einer solchen
Einwilligung einzuschatzen und sich frei zu entscheiden. Es kommt also nicht auf die Volljahrigkeit an.
Eine Einwilligung der Eltern kann eine fehlende Einwilligung des einsichtsfahigen Kindes also nicht
ersetzen.

Praxistipp: Es sollte immer sorgfiltig gepriift werden, ob wirklich keine Rechtsgrundlage aufSer der
Einwilligung vorliegt. Dies hat folgende Griinde: Neben der Diskussion, ob eine Einwilligung — die
eigentlich gar nicht erforderlich wére — liberhaupt wirksam eingeholt werden kann, fiihrt die
,vorsorglich eingeholte” Einwilligung zu Problemen, wenn der Betroffene seine Einwilligung widerruft,
die verantwortliche Stelle die Daten aber weiterhin verarbeitet, weil es eine andere gesetzliche
Erlaubnis hierfiir gibt und auch schon immer gab. Diesen Vorgang werden nur die wenigsten
Betroffenen verstehen. Im ungiinstigsten Fall wenden sich solche Betroffenen mit ihren
Verstidndnisschwierigkeiten an die zustdndige Aufsichtsbehérde. Héufig wird aber auch unterschdtzt,
dass man sich mit der Erlaubnisgrundlage der Einwilligung vom Willen des oder der Betroffenen
abhdngig macht. Da die Einwilligung zu einen freiwillig erteilt sein muss und zudem grundsétzlich
jederzeit widerrufen werden kann, liegt die Zuléissigkeit der Verarbeitung faktisch in den Hénden des
oder der jeweiligen Betroffenen. Gerade im Arbeitsverhdltnis fiihrt das oft zu Problemen.

Grundsatzlich muss die Einwilligung auf der freien Entscheidung des Betroffenen beruhen, Art. 7
DSGVO. Hieran fehlt es bei einer Tduschung des Betroffenen, oder wenn die Abgabe der Einwilligung
mit Drohung oder Gewalt erzwungen wurde. Problematisch ist in diesem Zusammenhang die
Einwilligung im Beschaftigungsverhaltnis. Auf Grund des Machtgefalles zwischen Arbeitgeber und
Beschaftigten ist die Freiwilligkeit der Einwilligung besonders sorgfaltig zu prifen. Grundsatzlich
problematisch ist dies auch im Verhaltnis zur 6ffentlichen Verwaltung, insbesondere wenn
Erlaubnisse, finanzielle Zuwendungen oder mogliche rechtliche Nachteile damit verbunden sind. Hier
ist im besonderen Mal3e sicherzustellen, dass der Betroffene wirklich freiwillig gehandelt hat.

Dem Betroffenen muss anhand der Einwilligungserklarung und den Umstanden klar sein, in welche
Art der Datenverarbeitung er einwilligt und welchen Umfang diese Datenverarbeitung hat. Die
verantwortliche Stelle muss ihn daher insbesondere zutreffend und vollstandig tiber die Zwecke der
geplanten Datenverarbeitung unterrichten. Aber auch die Frage, an wen Daten weitergegeben
werden sollen und ob Datentransfers in Drittstaaten erfolgen sollen, muss der Betroffene anhand der
Einwilligungserklarung beantworten kénnen.

Sollen besondere Arten personenbezogener Daten (Gesundheitsdaten, Angeben zu politischen oder
religisen Anschauungen ...) Gegenstand der Einwilligung sein, muss sich die Einwilligung
ausdriicklich auf diese Daten beziehen (Artikel 9 Absatz 2 Buchstabe a DSGVO).

Artikel 4 Nummer 11 DSGVO
Im Sinne dieser Verordnung bezeichnet der Ausdruck:
»Einwilligung” der betroffenen Person jede freiwillig fiir den bestimmten Fall, in
informierter Weise und unmissverstdndlich abgegebene Willensbekundung in
Form einer Erkldrung oder einer sonstigen eindeutigen bestdtigenden Handlung,
mit der die betroffene Person zu verstehen gibt, dass sie mit der Verarbeitung der
sie betreffenden personenbezogenen Daten einverstanden ist;
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Die Formulierung ,,in Form einer Erkldarung oder einer sonstigen eindeutigen Handlung” stellt als
Voraussetzungen der Einwilligung klar, dass der Betroffene aktiv ,Ja“ gesagt bzw. zum Ausdruck
gebracht hat.

Erwdgungsgrund (32) DSGVO:
Stillschweigen, bereits angekreuzte Késtchen oder Untditigkeit der betroffenen
Person sollten daher keine Einwilligung darstellen.

Die DSGVO enthalt fir die Einwilligung in Artikel 7 weitere Bedingungen. Es wird zunachst
ausdriicklich gefordert, dass der fiir die Verarbeitung Verantwortliche nachweisen kbnnen muss, dass
die betroffene Person ihre Einwilligung zu der Verarbeitung ihrer Daten erteilt hat.

Praxistipp: Wenn Sie personenbezogene Daten erfassen, also erstmalig speichern, notieren Sie sich
die Herkunft und die Umstéinde der Datenerhebung! Dies kann man auch gut auf der Riickseite einer
Visitenkarte machen oder spditestens bei der Eintragung in ein Adressverzeichnis im Bemerkungs-
oder Hinweisfeld.

Soll die Einwilligungserkldarung durch eine schriftliche Erklarung erteilt werden, die noch andere
Sachverhalte betrifft, so muss sie von den anderen Sachverhalten klar zu unterscheiden sein. Sollte
die Einwilligungserkldarung oder sollten Teile der Einwilligungserklarung gegen die DSGVO verstol3en,
so sind sie nicht verbindlich.

Praxistipp: Bewahren Sie die schriftlich oder elektronisch erteilten Einwilligungen zumindest bis zum
Ende des dritten Jahres nach dem letzten Kontakt mit dem Betroffenen auf — denn so lange kann die
Aufsichtsbehérde von lhnen einen Nachweis (iber die RechtmdifSigkeit der Datenverarbeitung
verlangen!

Beispiel 1: Wenn auf einer 6ffentlichen Einwohnerversammlung zum Bauvorhaben X eine Liste als
“Anwesenheitsliste” liberschrieben mit den Spalten fiir die Eintragung von Name, Vorname, Anschrift,
E-Mailadresse, Telefonnummer ausgelegt wird, ist als Zweck ausschliefSlich die Dokumentation der
Anwesenheit benannt. Hierflir braucht es einen gesetzlichen Grund. Dieser ist in der Regel nicht
ersichtlich — die Liste und die Verwendung von Eintragungen in diese Liste ist unzuldssig.

Beispiel 1a: Wenn diese Liste wie Beispiel 1 (iberschrieben ist als “Kontaktliste” ist als Zweck definiert,
dass die sich Eintragenden ihre Daten zum Zweck einer spéteren Kontaktaufnahme durch den
Veranstalter zum Thema der Veranstaltung Bauvorhaben X eintragen. Die Nutzung der Daten ist fiir
diesen Zweck im Rahmen der berechtigten Interessen des Veranstalters zuldssig, Art.6 Absatz 1
Buchstabe f DSGVO. Wenn es sich bei dem Veranstalter um eine éffentliche Stelle handelt —
Kommune, Fraktion, Amt —, ist Art.6 Absatz 1 Buchstabe f DSGVO aber nicht anwendbar!

Art. 6 Absatz 1 Satz 2 DSGVO: “Unterabsatz 1 Buchstabe f gilt nicht fiir die von
Behérden in Erfiillung ihrer Aufgaben vorgenommene Verarbeitung.”

Deshalb braucht es in diesem Fall zwingend eine Einwilligung der Betroffenen — also zusatzlich ein
Unterschriftenfeld versehen mit dem Hinweis, dass mit der Unterschrift in die Verarbeitung der
Daten zum Zweck der Kontaktaufnahme eingewilligt wird und diese Einwilligung jederzeit

16



ausschlieBlich mit Wirkung fiir die zukiinftige Nutzung der Kontaktdaten widerrufen werden kann.
Fir den Widerruf ist eine E-Mailadresse und eine Postanschrift des Verantwortlichen anzugeben.

Praxistipp: Anderungen der Zwecke sind sowohl fiir die betroffene Person als auch fiir den
Verantwortlichen riskant, da sie grundsatzlich nicht gestattet sind. Sofern bereits vorhandene Daten
neuen Zwecken zugefiihrt werden sollen, muss der/die Datenschutzbeauftragte vor dem Beginn der
(neuen) Verarbeitung einbezogen werden und prifen, ob die Zweckdnderung ausnahmsweise
aufgrund einer ausdriicklichen gesetzlichen Erlaubnis oder nur mit einer Einwilligung zuldssig ist.

Beispiel 1b: Die Kontakt-Liste aus Beispiel 1a soll zu einem spcéiteren Zeitpunkt fiir die Einladung zu
einer Einwohnerversammlung zu einem anderen Thema genutzt werden. Die Nutzung fiir die
Einladung zu einem anderen Thema widire eine Zweckdnderung und damit grundsdtzlich ohne eine
erneute oder entsprechend erweiterte (“Ich willige mit meiner Unterschrift ein, dass meine
Kontaktdaten fiir die Einladung zu weiteren Einwohnerversammlungen der Kommune genutzt
werden”) Einwilligung unzuldssig. Eine Ausnahme kann hier nur dann gelten, wenn die weitere
Einladung mit dem urspriinglichen Zweck auch aus Sicht der Betroffenen unmittelbar
zusammenhdngt und diese damit rechnen durften, Art. 6 Absatz 4 DSGVO.

Art. 6 Absatz 4: “Beruht die Verarbeitung zu einem anderen Zweck als zu
demjenigen, zu dem die personenbezogenen Daten erhoben wurden, nicht auf der
Einwilligung der betroffenen Person oder auf einer Rechtsvorschrift ..., so
beriicksichtigt der Verantwortliche — um festzustellen, ob die Verarbeitung zu
einem anderen Zweck mit demjenigen, zu dem die personenbezogenen Daten
urspriinglich erhoben wurden, vereinbar ist — unter anderem
a) jede Verbindung zwischen den Zwecken, fiir die die personenbezogenen Daten
erhoben wurden, und den Zwecken der beabsichtigten Weiterverarbeitung,

b) den Zusammenhang, in dem die personenbezogenen Daten erhoben wurden,
insbesondere hinsichtlich des Verhdltnisses zwischen den betroffenen Personen
und dem Verantwortlichen,..."

So waére eine Einladung zur Er6ffnungsveranstaltung Bauvorhaben X gerechtfertigt, eine Einladung zu
einer Veranstaltung Bauvorhaben Y dann nicht, wenn es sich um ein anderes Stadtgebiet handelt und
kein Bezug zum Bauvorhaben X besteht.

VERTRAG UND VERTRAGSANBAHNUNG MIT DEM BETROFFENEN

Neben der Einwilligung kann ein Vertrag eine zuldssige Rechtsgrundlage fiir die Datenverarbeitung
darstellen. Im Rahmen der Arbeit einer Gemeindevertretung oder ihrer Mitglieder wird es sich hier
entweder um Arbeitsvertrage oder um Dienstleistungsvertrage handeln und die in diesem
Zusammenhang erforderliche Verarbeitung personenbezogener Daten - beispielsweise das Notieren
der Kontaktdaten des Mitarbeiters einer Wartungsfirma fir Computer- oder Kopiertechnik oder
natirlich die gesamte Personalaktenfiihrung und Lohnrechnung.

Uber die Identitit der Vertragsparteien hinausgehende Informationen diirfen ohne Einwilligung nur

verwendet werden, wenn die Verwendung fir den Vertrag zwingend erforderlich ist. Auch Daten zur
Vertragsdurchfiihrung (Datum des Vertragsschlusses, Bewirkung der Leistung, Daten zu Mahnungen

usw.) diirfen gespeichert werden, sofern und soweit sie zur Vertragsdurchfiihrung oder Beendigung

erforderlich sind.
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RECHTLICHE VERPFLICHTUNG DES VERANTWORTLICHEN

Der Hauptanwendungsfall dieser Rechtsgrundlage ist die Verwendung personenbezogener Daten in
Zusammenhang mit der Beschaftigung von Mitarbeitern und der Buchhaltung. Immer dann, wenn
aufgrund eines Arbeitsverhaltnisses oder Kaufvertrages beispielsweise Kontoverbindungsdaten
verarbeitet werden, dient dies einerseits der Erfiillung des Vertrages durch die Anweisung eines
Geldbetrages auf das Konto des Betroffenen, gleichzeitig muss aber das Unternehmen oder die
Gemeinde auf der Grundlage gesetzlicher Vorschriften diese Daten fir Prifungen durch Finanzamter
oder die Rechnungsprifungsamter fiir Jahresabschliisse verwenden und fiir oft bis zu zehn Jahre
speichern. Der Verantwortliche ist zur Erflllung einer rechtlichen Verpflichtung verpflichtet und darf
daher diese Daten auch in dem dafiir erforderlichen Umfang weiterverarbeiten.

Der Gemeindevertreter und die Fraktionen unterliegen in der Regel ebenfalls der Pflicht zur
Rechenschaftslegung lber die Verwendung offentlicher Mittel. Hierfiir diirfen beispielweise
Rechnungen oder Anwesenheitslisten bei Veranstaltungen aufbewahrt und verwendet werden, wenn
die gesetzliche Grundlage eine solche Nachweispflicht rechtfertigt. Der Umfang ergibt sich aus der
jeweiligen Rechtsgrundlage, oft auch aus dem jeweiligen Zuwendungsbescheid, wenn Mittel aus
offentlichen Férderungen verwendet werden.

SCHUTZ LEBENSWICHTIGER INTERESSEN

Wenn die Verarbeitung von Daten — also beispielsweise die Weitergabe von Kontaktdaten an einen
Rettungsdienst — erforderlich ist, um lebenswichtige Interessen der betroffenen Person oder einer
anderen natlrlichen Person zu schiitzen, ist diese Weitergabe natirlich immer erlaubt. In der Arbeit
eines Gemeindevertreters passiert dies hoffentlich selten, ist aber immer vor allem im Falle von
moglichen Kindeswohlgefahrdungen besonders schwierig zu handeln. Soweit hier ein Verdacht
besteht und geklart werden soll, ist daher immer soweit moglich das zustiandige Amt oder die Polizei
zu informieren. Diese verfligen Uiber die Rechte und Mittel, einem Verdacht nachzugehen.

ERFULLUNG OFFENTLICHER AUFGABE

Wie die DSGVO so definiert auch das Datenschutzgesetz des Bundes und des Landes Mecklenburg-
Vorpommern die Anforderung fiir die Zulassigkeit dahingehend, dass die Verarbeitung der
personenbezogenen Daten im Rahmen der gesetzlich bestimmten Zustandigkeit der 6ffentlichen
Stelle erforderlich sein muss.

§ 4 Datenschutzgesetz M-V: Zuléissigkeit der Verarbeitung
(1) Die Verarbeitung personenbezogener Daten ist zuldssig, wenn sie zur Erfiillung
der in der Zustdndigkeit der 6ffentlichen Stelle liegenden Aufgabe oder in
Auslibung 6ffentlicher Gewalt, die der 6ffentlichen Stelle libertragen wurde,
erforderlich ist. Die 6ffentliche Stelle ist insoweit Verantwortlicher im Sinne der
Verordnung (EU) 2016/679.

Die Aufgaben der 6ffentliche Stelle Gemeinde, Gemeindevertretung, Mandatstrager und Fraktionen
ergeben sich aus den jeweilig in der Kommunalverfassung zugewiesenen Aufgaben.

Auch hier bestimmt wieder die Erforderlichkeit die Grenz der Zulassigkeit der Verarbeitung
personenbezogener Daten. Grundsétzlich ist die Gemeindevertretung nicht fir Verwaltungsakte
gegenlber einzelnen Personen zustandig, sondern nur fir die Grundsatzentscheidungen.
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§ 22 Kommunalverfassung M-V: Gemeindevertretung
(1) Die Gemeindevertretung ist die Vertretung der Biirgerinnen und Blirger und
das oberste Willensbildungs- und Beschlussorgan der Gemeinde...

(2) Die Gemeindevertretung ist fiir alle wichtigen Angelegenheiten der Gemeinde
zustdndig und liberwacht die Durchfiihrung ihrer Entscheidungen, soweit nicht
durch Gesetz, Hauptsatzung oder Beschluss der Gemeindevertretung eine
Ubertragung auf den Hauptausschuss oder den Biirgermeister stattgefunden hat.
Wichtig sind, neben den der Gemeindevertretung gesetzlich zugewiesenen
Aufgaben, Angelegenheiten, die aufgrund ihrer politischen Bedeutung, ihrer
wirtschaftlichen Auswirkungen oder als Grundlage fiir Einzelentscheidungen von
grundsdtzlicher Bedeutung fiir die Gemeinde sind...

Beispiel: Die Gemeinde ist fiir die Gestaltung der Ortslage mitbestimmungsberechtigt und kann in
diesem Rahmen grundsdtzliche Entscheidungen Uber die Bebauung treffen. Die einzelne
Baugenehmigung obliegt jedoch nicht mehr der Zustdndigkeit der Gemeindevertretung, weshalb die
damit zusammenhdngenden personenbezogenen Daten (iber den jeweiligen Bauherrn nicht zur
Erfiillung der Aufgaben des Gemeindevertreters erforderlich, deren Kenntnisnahme also unzuldssig
wiire.

Die Gemeindevertretung tiberwacht die Durchfiihrung ihrer Entscheidungen — nicht jedoch des
gesamten Verwaltungshandelns. Hier ist die Grenze oft flieBend, insbesondere wenn sich einzelne
Bauherren oder Nachbarn Uber erteilte oder nicht erteilte Baugenehmigungen beschweren, Biirger
die RechtmaRigkeit des Verwaltungshandelns bezweifeln oder ihre Interessen nicht gentigend
unterstitzt sehen. Soweit hier der Gemeindevertreter tatig werden will, wird er eine Einwilligung des
Betroffenen bendtigen.

BERECHTIGTES INTERESSE UND ABWAGUNGSKLAUSEL

Ein weiterer in der Praxis nicht 6ffentlicher Datenverarbeitung wichtiger Erlaubnistatbestand ist in
Artikel 6 Absatz 1 Buchstabe f DSGVO geregelt. Danach diirfen personenbezogene Daten auch ohne
Einwilligung des Betroffenen verarbeitet werden, soweit es zur Wahrung berechtigter Interessen der
verantwortlichen Stelle erforderlich ist und kein Grund zu der Annahme besteht, dass das
schutzwiirdige Interesse des Betroffenen an dem Ausschluss der Verarbeitung oder Nutzung
Uberwiegt. Soll die Verarbeitung nach dieser Vorschrift zulassig sein, muss also nach einer
VerhaltnismaRigkeitsprifung das berechtigte Interesse des Verantwortlichen gegeniliber dem
entgegenstehenden Interesse des Betroffenen liberwiegen.

Diese Moglichkeit ist fiir 6ffentliche Stellen jedoch ausdriicklich untersagt!

Artikel 6 DSGVO
Unterabsatz 1 Buchstabe f gilt nicht fiir die von Behérden in Erfiillung ihrer
Aufgaben vorgenommene Verarbeitung.

Somit kann sich auch der Gemeindevertreter in Wahrnehmung seiner 6ffentlichen Aufgabe nicht auf
ein “berechtigtes Interesse” oder ein abstraktes “offentliches Interesse” stiitzen.
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DAMIT SIND DIE RECHTSGRUNDLAGEN FUR DIE VERARBEITUNG PERSONENBEZOGENER DATEN ABSCHLIEREND
BEHANDELT. FINDET SICH FUR EINE VORGESEHENE VERARBEITUNG PERSONENBEZOGENER DATEN KEINE
RECHTSGRUNDLAGE IN ARTIKEL 6 DSGVO, IST DIE DATENVERARBEITUNG VERBOTEN!
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2. Sdule: Transparenz
Eine der wichtigen Anliegen der Datenschutzgrundverordnung ist die Herstellung der Transparenz
Uber die verschiedensten Datenverarbeitungen bei den Betroffenen. So sehr diese Anforderungen
gerade nach der Einfliihrung auf Unverstandnis und Kopfschiitteln bei vielen Blirgern stielRen - so
Uiberraschend war es doch auch zu erfahren, wer tGberall welche Daten verarbeitet.

Die Transparenzanforderungen richten sich an alle Verantwortlichen. Diese miissen zum Zeitpunkt
der erstmaligen Erhebung der Daten des Betroffenen umgesetzt werden.

Wenn die personenbezogenen Daten direkt beim Betroffenen erhoben werden, ist dies in der Regel
einfach. Die Anforderungen gelten aber auch in dem Fall, dass die Daten von Dritten erhoben werden
— also beispielsweise durch die Ubermittlung von der Gemeinde. In diesem Fall muss dem
Betroffenen auch mitgeteilt werden, woher (von welchem Verantwortlichen) die Adressen stammen.

Welche Informationen mussen mitgeteilt werden?
Im Rahmen der Erflillung der Informationspflichten missen fiir jede Verarbeitung mitgeteilt werden:

1. den Namen und die Kontaktdaten des Verantwortlichen sowie gegebenenfalls seines
Vertreters;

2. gegebenenfalls die Kontaktdaten des Datenschutzbeauftragten;

3. die Zwecke, fir die die personenbezogenen Daten verarbeitet werden sollen, sowie die
Rechtsgrundlage fiir die Verarbeitung;

4. wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe f beruht, die berechtigten
Interessen, die von dem Verantwortlichen oder einem Dritten verfolgt werden;

5. gegebenenfalls die Empfanger oder Kategorien von Empfangern der personenbezogenen
Daten und

6. gegebenenfalls die Absicht des Verantwortlichen, die personenbezogenen Daten an ein
Drittland oder eine internationale Organisation zu Gbermitteln, sowie das Vorhandensein
oder das Fehlen eines Angemessenheitsbeschlusses der Kommission oder im Falle von
Ubermittlungen gemaR Artikel 46 oder Artikel 47 oder Artikel 49 Absatz 1 Unterabsatz 2
einen Verweis auf die geeigneten oder angemessenen Garantien und die Moglichkeit, wie
eine Kopie von ihnen zu erhalten ist, oder wo sie verfiigbar sind.

7. die Dauer, fiir die die personenbezogenen Daten gespeichert werden oder, falls dies nicht
moglich ist, die Kriterien flir die Festlegung dieser Dauer;

8. das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen tiber die betreffenden
personenbezogenen Daten sowie auf Berichtigung oder Loschung oder auf Einschrankung
der Verarbeitung oder eines Widerspruchsrechts gegen die Verarbeitung sowie des Rechts
auf Datenibertragbarkeit;

9. wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe a oder Artikel 9 Absatz 2 Buchstabe a
beruht, das Bestehen eines Rechts, die Einwilligung jederzeit zu widerrufen, ohne dass die
Rechtmaligkeit der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung
berthrt wird;

10. das Bestehen eines Beschwerderechts bei einer Aufsichtsbehdrde;

11. ob die Bereitstellung der personenbezogenen Daten gesetzlich oder vertraglich
vorgeschrieben oder fir einen Vertragsabschluss erforderlich ist, ob die betroffene Person
verpflichtet ist, die personenbezogenen Daten bereitzustellen, und welche moglichen Folgen
die Nichtbereitstellung hatte und

12. das Bestehen einer automatisierten Entscheidungsfindung einschlieBlich Profiling gemal
Artikel 22 Absatze 1 und 4 und — zumindest in diesen Fallen — aussagekraftige
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Informationen Uiber die involvierte Logik sowie die Tragweite und die angestrebten
Auswirkungen einer derartigen Verarbeitung fiir die betroffene Person.

13. Beabsichtigt der Verantwortliche, die personenbezogenen Daten fiir einen anderen Zweck
weiterzuverarbeiten als den, fiir den die personenbezogenen Daten erhoben wurden, so
stellt er der betroffenen Person vor dieser Weiterverarbeitung Informationen liber diesen
anderen Zweck und alle anderen maf3geblichen Informationen gemaR Absatz 2 zur
Verflgung.

Die Informationspflichten sind bei jeder erstmaligen Erhebung personenbezogener Daten zu erfillen.
Dies bedeutet, dass bei jeder Art von Unterschriftenlisten, Petitionen, Teilnehmerlisten bei
Veranstaltungen, Anmeldelisten fir Veranstaltungen oder Newslettern Informationen tber die
beabsichtigte Verwendung der Listen zu erteilen sind.

Es ist deshalb empfehlenswert, die grundlegenden Informationen fir alle Verarbeitungen (Punkte 1,
2, 8,9, 10) zum Beispiel auf der eigenen Webseite bereitzustellen.

Auskunftspflichten auf Antrag

Jeder Betroffene hat auf Antrag Recht auf eine kostenlose Auskunft (iber die bei der Fraktion tUber
ihn gespeicherten Daten, den Zwecken der Datenverarbeitung, den Kategorien der Daten, der
Empfanger der Daten und Uber seine Rechte nach der Datenschutzgrundverordnung.

Ein solcher Antrag ist zwingend innerhalb eines Monats ab Eingang der Anfrage zu beantworten.
Entweder durch Bereitstellen der Informationen oder die Auskunft, dass keinen Daten gespeichert
sind oder eine Auskunft, warum keine Auskunft erteilt werden kann.

Nach Ablauf der Frist ohne Antwort wiirde die Fraktion sich nicht nur buRgeldbewahrt
ordnungswidrig verhalten, sondern bereits ein Schadenersatzanspruch fiir den Betroffenen
entstehen, wenn dieser sich beispielsweise anwaltlichen Rat einholt.

Wie mussen die Informationen formuliert werden?
Diese Anforderung ergibt sich aus Artikel 12 Absatz 1 DSGVO.

Artikel 12 Absatz 1 DSGVO
Der Verantwortliche trifft geeignete MafSnahmen,
um der betroffenen Person alle Informationen gemdf3 den Artikeln 13 und 14 und
alle Mitteilungen gemdfs den Artikeln 15 bis 22 und Artikel 34,
die sich auf die Verarbeitung beziehen,
in préziser, transparenter, verstdndlicher und leicht zugdnglicher Form
in einer klaren und einfachen Sprache zu (ibermitteln;
dies gilt insbesondere fiir Informationen, die sich speziell an Kinder richten.
Die Ubermittlung der Informationen erfolgt schriftlich oder in anderer Form,
gegebenenfalls auch elektronisch.

Praxistipp: Versehen Sie lhren Briefbogen, lhre E-Mailsignatur und lhre Webseite mit Hinweisen zur
Datenverarbeitung. Gewéhnen Sie sich bei jeder erstmaligen Kontaktaufnahme an, dem Betroffenen
mitzuteilen, warum Sie sich an ihn wenden und woher Sie die Adressangaben und sonstige
Informationen haben.

Beispiel: Sehr geehrte Frau XY, im Rahmen lhrer Teilnahme an unserem Friihjahrsputz haben Sie in die
Anwesenheitsliste ihre Bereitschaft bekundet, auch bei weiteren dhnlichen Veranstaltungen
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mitzumachen. Deshalb mdchte ich Sie hiermit ganz herzlich zu unserem Herbstputz einladen ....
(Name, Vorname, Gemeindevertreter, Anschrift)

Datenschutzhinweis: Diese Einladung erhalten Sie aufgrund lhrer erteilten Einwilligung. Im Fall Ihrer
Anmeldung leite ich Ihre Kontaktdaten an den Bauhof weiter, der Ihnen die erforderlichen Miillséicke
kostenlos zur Verfiigung stellen wird. Wenn Sie keine Einladungen mehr erhalten wollen, schicken Sie
mir gern eine Mail an die Absenderadresse. In diesem Fall werde ich Ihre Daten unverziiglich lé6schen.
Gerne kénnen Sie mir auch Angeben zur Korrektur lhrer Daten schicken. Sie haben das Recht, sich
iiber die Datenverarbeitung bei jeder Datenschutzaufsichtsbehérde zu beschweren, wenn Sie der
Meinung sind, dass ich Ihre Daten zu Unrecht verarbeite.
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3. Saule: datenschutzgerechte Organisation
Was muss ich beim Umgang mit personenbezogenen Daten beachten?

Wer ist fir die Einhaltung des Datenschutzrechtes verantwortlich?
VERANTWORTLICHER im Sinne des Datenschutzrechtes ist immer diejenige natirliche oder
juristische Person, die Uber die Mittel und Zwecke der Datenverarbeitung entscheidet.

Juristische Person ist beispielsweise die Gemeinde (juristische Person des 6ffentlichen Rechts) oder
eine GmbH (juristische Person des Zivilrechts). Aber auch eine Fraktion kann als
Personengesellschaft nach 6ffentlichem Recht aufgrund der Regelungen der Kommunalverfassung
M-V juristische Person sein, soweit es um ihre eigenen Angelegenheiten geht.

Der einzelne Mensch ist immer eine natiirliche Person.

Der einzelne Mensch in seiner Funktion als kommunaler Mandatstrdger ist eine natiirliche Person des
Offentlichen Rechts, da ihm durch die Kommunalverfassung aufgrund der Wahl durch die Biirger oder
durch die Berufung durch die Gemeindevertretung (sachkundige Einwohner) besondere Rechte und
Pflichten per Gesetz (Kommunalverfassung) Gbertragen werden, die einer anderen natirlichen
Person nicht zustehen.

DAMIT GELTEN DIE VORSCHRIFTEN DER DSGVO FUR “OFFENTLICHE STELLEN ODER EINRICHTUNGEN” AUCH
IMMER FUR DEN EINZELNEN GEMEINDEVERTRETER GENAUSO WIE FUR DIE FRAKTIONEN!

Artikel 4 Nummer 7 DSGVO “,Verantwortlicher” (ist) die natiirliche oder
juristische Person, Behérde, Einrichtung oder andere Stelle, die allein oder
gemeinsam mit anderen (ber die Zwecke und Mittel der Verarbeitung von

personenbezogenen Daten entscheidet;”

Uber die Zwecke der Datenverarbeitung entscheidet in der Regel derjenige, zur Erfiillung dessen
Aufgaben die Daten verarbeitet werden.

Beispiel: Nutzung von E-Mailadressen fiir die Versendung von Einladungen fiir eine Veranstaltung.

a) Wenn die Gemeindevertretung personenbezogene Daten des Gemeindevertreters zur Zustellung
der Einladung zu einer Sitzung nutzt, tut sie diese zur Erflillung der Aufgaben der Gemeindevertretung
- ndmlich der Durchfiihrung von Sitzungen. Die Gemeindevertretung, vertreten durch den
Vorsitzenden, ist flir die Ordnungsmdpfigkeit der Datenverarbeitung Verantwortlicher.

=> Verantwortlicher: die Gemeinde

b) Wenn die Fraktion dieselben Daten nutzt, um den Gemeindevertreter zu einer Fraktionssitzung
einzuladen, erfiillt sie damit Fraktionsaufgaben, ist also Verantwortlicher fiir diese Daten.

=> Verantwortlicher: die Fraktion

c) Wenn der Gemeindevertreter die Daten anderer Gemeindevertreter, Mitarbeiter der Gemeinde
oder Blirger nutzt, um diese zu einer Besprechung seines persénlich in der Gemeindevertretung
eingebrachten Antrages einzuladen, erfiillt er seine Aufgaben als Gemeindevertreter und ist
Verantwortlicher als éffentliche Stelle.

=> Verantwortlicher: der Gemeindevertreter als éffentliche Stelle
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d) Wenn der Gemeindevertreter die Daten nutzt, um Gemeindevertreter zu seiner Geburtstagsfeier
einzuladen, handelt er nicht als 6ffentliche Stelle, da die Ausrichtung einer Geburtstagsfeier nicht zu
den Aufgaben des Gemeindevertreters gehért. In diesem Falle ist er als natiirliche Person
Verantwortlicher der Datenverarbeitung — und das Datenschutzrecht ist nicht anwendbar, wenn er
die Kontaktdaten “zur Ausiibung ausschlieflich persénlicher oder familidrer Tatigkeiten” (das sog.
“Familienprivileg” des Artikel 2 Absatz 2 Buchstabe c DSGVO) nutzt.

=> Verantwortlicher: der Gemeindevertreter persénlich

e) Nutzt der Gemeindevertreter die Daten zur Einladung fiir eine Veranstaltung seines Anglervereins,
handelt er in Erfiillung der Aufgaben des Anglervereins, der damit Verantwortlicher als nicht-
Offentliche Stelle ist und den Regelungen der Datenschutzgrundverordnung fiir Unternehmen
unterliegt.

=> Verantwortlicher: der Verein

Uber die Mittel der Datenverarbeitung entscheidet derjenige, der die Festlegung zur Art der
Verarbeitung trifft, also ob die Daten elektronisch auf dem eigenen Rechner gespeichert werden
oder in einer internetgestiitzten Datenbank, ob die Daten auf dem eigenen Gerat oder auf einem
Gerat eines anderen gespeichert werden.

Wenn der Verantwortliche die Daten einer anderen Person oder Stelle bzw. einem Unternehmen
Ubergibt, um diese Daten zu verarbeiten, handelt es sich um eine Auftragsverarbeitung. Hier bleibt
der Verantwortliche als Auftraggeber rechtlich fiir den gesamten Prozess der Datenverarbeitung
durch diese andere Stelle verantwortlich.

Beispiel: Wenn die Fraktionsgeschdftsstelle die Aufgaben anderer erfiillt — zum Beispiel der
Gemeindevertreter — kann sie flir diese Verarbeitungstdtigkeit als Auftragsverarbeiter
Auftragnehmerin (und damit nicht Verantwortliche) sein.

Artikel 4 Nummer 8 DSGVO
LJAuftragsverarbeiter” (ist) eine natiirliche oder juristische Person, Behérde,
Einrichtung oder andere Stelle, die personenbezogene Daten im Auftrag des
Verantwortlichen verarbeitet;

Das hat zur Folge, dass die Fraktion einen Auftragsverarbeitungsvertrag mit dem Dienstleister
schliefen muss.

Artikel 28 Absatz 3 DSGVO
Die Verarbeitung durch einen Auftragsverarbeiter erfolgt auf der Grundlage eines
Vertrags ..., der ... den Auftragsverarbeiter in Bezug auf den Verantwortlichen
bindet und in dem Gegenstand und Dauer der Verarbeitung, Art und Zweck der
Verarbeitung, die Art der personenbezogenen Daten, die Kategorien betroffener
Personen und die Pflichten und Rechte des Verantwortlichen festgelegt sind.

Wenn beide gemeinsame eine Aufgabe erfiillen, kbnnen die Beteiligten auch als gemeinsam
Verantwortliche gem. Artikel 26 DSGVO gemeinsam Verantwortliche dieser Verarbeitung sein.
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Artikel 26 DSGVO Gemeinsam fiir die Verarbeitung Verantwortliche
(1) Legen zwei oder mehr Verantwortliche gemeinsam die Zwecke der und die
Mittel zur Verarbeitung fest, so sind sie gemeinsam Verantwortliche.

Sie legen in einer Vereinbarung in transparenter Form fest, wer von ihnen welche
Verpflichtung gemdfs dieser Verordnung erfiillt, insbesondere was die
Wahrnehmung der Rechte der betroffenen Person angeht, und
wer welchen Informationspflichten gemdyfs den Artikeln 13 und 14 nachkommt...”

Welche der beiden Varianten zutrifft ist von dem Grad der Eigenbestimmtheit des Empfangers der
Daten abhédngig. Handelt einer der Beteiligten als ,willenloses Werkzeug“ streng nach den Vorgaben
und Regelungen des anderen, ohne ein eigenes Interesse (auler vielleicht eine Kostenerstattung
oder Entlohnung) an der Verarbeitung der personenbezogenen Daten zu haben, spricht dies fir eine
Auftragsverarbeitung. Dann ist ein Vertrag nach Art. 28 DSGVO zwingend erforderlich.

Beispiel: Verteilung von Einladungen

a) Die Geschdiftsstelle der Fraktion beauftragt einen értlichen Unternehmer mit der Verteilung der
bereits in der Geschdiftsstelle adressierten Einladungsschreiben an die Gemeindevertreter. Hier ist die
Fraktion allein Verantwortlicher. Es braucht keinen Vertrag, da der Kurierdienst die Daten zwar fiir die
Zustellung nutzt, aber nicht elektronisch verarbeitet.

=> Kein Vertrag erforderlich

b) Die Geschdiftsstelle libermittelt einem Lettershop die Einladungsschreiben und eine Datei mit den
Adressdaten. Der Lettershop druckt und kuvertiert die Schreiben und (ibergibt diese der Post. Der
Lettershop ist Auftragsverarbeiter fiir die Geschdiftsstelle. Die Geschdiftsstelle muss einen
Auftragsverarbeitungsvertrag schliefSen. Die Fraktion bleibt Verantwortlicher.

=> Auftragsverarbeitungsvertrag erforderlich

c) Die Fraktion und ein Verein wollen eine gemeinsame Veranstaltung vorbereiten. Hierzu
Ubermittelt der Verein der Fraktion die Mitgliederdaten zu Erstellung und Verteilung einer
gemeinsamen Einladung.

=>Vertrag als gemeinsam Verantwortliche erforderlich
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Pflichten des Verantwortlichen

Den Verantwortlichen treffen alle Pflichten der Datenschutzgrundverordnung, egal ob es sich um
eine natirliche Person des 6ffentlichen Rechts — also den Gemeindevertreter — oder um eine
juristische Person des 6ffentlichen Rechts — wie die Gemeinde — oder um eine nicht-6ffentliche Stelle

wie ein Unternehmen handelt.

Artikel 24 DSGVO: Verantwortung des fiir die Verarbeitung Verantwortlichen
(1) Der Verantwortliche setzt unter Beriicksichtigung der Art, des Umfangs, der
Umstdnde und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere der Risiken fiir die Rechte und Freiheiten
nattirlicher Personen
geeignete technische und organisatorische MafSnahmen um, um sicherzustellen
und den Nachweis dafiir erbringen zu kénnen,
dass die Verarbeitung gemdyfs dieser Verordnung erfolgt.

Diese Mafinahmen werden erforderlichenfalls tiberpriift und aktualisiert.

(2) Sofern dies in einem angemessenen Verhdltnis zu den
Verarbeitungstdtigkeiten steht,
miissen die MafSnahmen gemdf3 Absatz 1 die Anwendung geeigneter
Datenschutzvorkehrungen durch den Verantwortlichen umfassen.

Damit ist nahezu die gesamte DSGVO umfasst — und alle dort dem Verantwortlichen Gibertragene
Aufgaben. Allerdings immer unter Beriicksichtigung der konkreten Umstdande und der Risiken fir die
Betroffenen. So sind also an das Biiro eines Gemeindevertreters in seinem Wohnhaus andere
Anforderungen zu stellen als fiir das Rechenzentrum einer Kreisverwaltung. Dies sollte aber nicht zu
Unachtsamkeit flihren, sondern zu einem “angemessenen” Schutz.

TECHNISCHE UND ORGANISATORISCHE MARNAHMEN

Diese Malinahmen schlieRen unter anderem Folgendes ein:

Artikel 32 DSGVO Sicherheit der Verarbeitung
a), die Pseudonymisierung und Verschliisselung personenbezogener Daten;

b), die Fdhigkeit, die Vertraulichkeit, Integritét, Verfiigbarkeit und Belastbarkeit
der Systeme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer
sicherzustellen;

c), die Fdhigkeit, die Verfiigbarkeit der personenbezogenen Daten und den Zugang
zu ihnen bei einem physischen oder technischen Zwischenfall rasch
wiederherzustellen;

d), ein Verfahren zur regelmdpigen Uberpriifung, Bewertung und Evaluierung der
Wirksamkeit der technischen und organisatorischen MafSnahmen zur
Gewdhrleistung der Sicherheit der Verarbeitung.

(2) Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die
Risiken zu beriicksichtigen, die mit der Verarbeitung verbunden sind, insbesondere
durch — ob unbeabsichtigt oder unrechtmdfSig — Vernichtung, Verlust,
Verédnderung oder unbefugte Offenlegung von beziehungsweise unbefugtem
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Zugang zu personenbezogenen Daten, die (ibermittelt, gespeichert oder auf
andere Weise verarbeitet wurden.

Als MindestmaR sollte also im heimischen Biiro sichergestellt werden, dass die Familienangehorigen
und Dritte keinen unberechtigten Zugang zu den Daten und dem jeweiligen Rechner haben, die
Daten regelmalig gesichert werden und der Rechner lber einen aktuellen Virenschutz verfiigt.
#besonders kritisch ist immer die Verwendung von Mailprogrammen und dort der Umgang mit
Verteilerlisten sowie das Weiterleiten von E-Mails an Dritte. Programme fiir den Allgemeingebrauch
sind in der Regel so gestaltet, dass Informationen sehr leicht und komfortabel verwendet und
Gbermittelt werden kénnen.

Hohere Anforderungen gelten dann natdrlich fir Fraktionen, deren Geschaftsstellen und die
Gemeinden.

MELDUNG VON SCHUTZVERLETZUNGEN

Schutzverletzungen sind alle Verletzungen von technischen und organisatorischen Malinahmen, egal
ob diese vorsatzlich oder fahrladssig durch Berechtigte oder Unberechtigte erfolgten oder nur zufallig
auftraten.

Art. 33 DSGVO Meldung von Verletzungen des Schutzes personenbezogener Daten
an die Aufsichtsbehérde
(1) Im Falle einer Verletzung des Schutzes personenbezogener Daten meldet der
Verantwortliche unverziiglich und méglichst binnen 72 Stunden, nachdem ihm die
Verletzung bekannt wurde, diese der gemdf3 Artikel 51 zustéindigen
Aufsichtsbehdrde, es sei denn, dass die Verletzung des Schutzes
personenbezogener Daten voraussichtlich nicht zu einem Risiko fiir die Rechte und
Freiheiten natiirlicher Personen fiihrt. Erfolgt die Meldung an die Aufsichtsbehérde
nicht binnen 72 Stunden, so ist ihr eine Begriindung fiir die Verzégerung
beizufiigen.

Aber nicht jede Schutzverletzung muss auch der zustandigen Aufsichtsbehorde gemeldet werden.
Eine Meldepflicht wird nur dann ausgeldst, wenn die Verletzung des Schutzes personenbezogener
Daten voraussichtlich zu einem Risiko fiir die Rechte und Freiheiten natirlicher Personen fiihrt.

Dies ist zumindest immer dann der Fall, wenn der Zugriff Unberechtigter auf besonders
schutzwiirdige personenbezogene Daten gem. Artikel 9 Absatz 1 DSGVO (vgl. die Kategorien aus dem
Verzeichnis von Verarbeitungen VvV) nicht ausgeschlossen werden kann. Da hierunter auch Angaben
Uber politische Meinungen fallen ware mithin ein Risiko immer dann anzunehmen, wenn Daten Gber
Kontaktpersonen der Fraktion moglicherweise an unberechtigte Dritte gelangt sein konnten oder
konnen. Ein weiterer Regelfall fiir eine Meldepflicht ware der mogliche Zugriff auf Konto- oder
Kreditkartendaten natirlicher Personen sowie der Zugriff auf andere Einkommens- oder
Gesundheitsdaten.

WENN EIN RISIKO FUR RECHTE UND FREIHEITEN VON BETROFFENEN NICHT AUSGESCHLOSSEN WERDEN KANN,
IST DIE ZUSTANDIGE AUFSICHTSBEHORDE INNERHALB EINER SEHR KURZEN FRIST VON 72 STUNDEN ZU
INFORMIEREN.
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Dafiir stellen die meisten Aufsichtsbehorden auf ihren Webseiten Meldeformulare bereit, in denen
die erforderlichen Informationen abgefragt werden.

Art. 33 DSGVO Meldung von Verletzungen des Schutzes personenbezogener Daten
an die Aufsichtsbehérde

(3) Die Meldung gemdf3 Absatz 1 enthdlt zumindest folgende Informationen:

a) eine Beschreibung der Art der Verletzung des Schutzes personenbezogener
Daten, soweit mdglich mit Angabe der Kategorien und der ungefihren Zahl der
betroffenen Personen, der betroffenen Kategorien und der ungefdhren Zahl der

betroffenen personenbezogenen Datensdtze;

b) den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer

sonstigen Anlaufstelle fiir weitere Informationen;

c) eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes

personenbezogener Daten;

d) eine Beschreibung der von dem Verantwortlichen ergriffenen oder
vorgeschlagenen Mafinahmen zur Behebung der Verletzung des Schutzes
personenbezogener Daten und gegebenenfalls Mafsnahmen zur Abmilderung ihrer
maéglichen nachteiligen Auswirkungen.

Vorab sollte hier jedoch dringend der Rat des Datenschutzbeauftragten eingeholt werden.
BENENNUNG EINES DATENSCHUTZBEAUFTRAGTEN

Jede offentliche Stelle ist gem. DSGVO verpflichtet, einen Datenschutzbeauftragten zu bestellen, der
fir die Uberwachung und Kontrolle der Einhaltung der Datenschutzvorschriften zusténdig ist, die
Mitarbeiter der o6ffentlichen Stelle berat und die Betroffenen bei der Wahrnehmung ihrer Rechte
unterstitzt. Im Gegensatz zum nicht-o6ffentlichen Bereich ist die Bestellpflicht nicht an eine
Mindestanzahl von Beschaftigten geknlipft, sondern unabhangig von der Anzahl. Allerdings kénnen
verschiedene offentliche Stellen einen gemeinsamen Datenschutzbeauftragten bestellen, wenn die
Art der Aufgaben und die Erreichbarkeit dies zulassen. In Mecklenburg-Vorpommern wurde tber den
E-Government-Zweckverband

ZWECKVERBAND ELEKTRONISCHE VERWALTUNG IN MECKLENBURG-VORPOMMERN Geschaftsstelle:
Eckdrift 103, 19061 Schwerin datenschutz@ego-mv.de | www.ego-mv.de

eine entsprechend qualifizierte Struktur geschaffen, die die Aufgabe in kommunaler
Selbstverwaltung unterstitzt. Die Kreise und Gemeinden kénnen aber auch einen Mitarbeiter als
Datenschutzbeauftragten bestellen, der dann auch die Gemeindevertreter unterstiitzen kann.

Aufgrund der Kontrollaufgaben des Datenschutzbeauftragten kann es zu Konflikten kommen, wenn
Sachverhalte im Bereich der Tatigkeiten einer politischen Fraktion durch einen
Verwaltungsmitarbeiter kontrolliert und bewertet werden sollen. Deshalb ist es empfehlenswert,
wenn die Fraktion fiur die internen Datenverarbeitungsprozesse und die Tatigkeit der einzelnen
Gemeindevertreter ein Mitglied als gemeinsamen Datenschutzbeauftragten bestellt.

Der Verantwortliche muss den bestellten Datenschutzbeauftragten mit Kontaktdaten bei der
Aufsichtsbehérde melden. Die Aufsichtsbehorden der Lander halten fiir die Meldung in der Regel
online-Formulare vor, die zur Meldung benutzt werden sollten. Nach dem Wortlaut des Gesetzes
wirde es ausreichen, nur die Kontaktdaten mitzuteilen. Unter Verweis auf die Regelung der DSGVO,
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dass der Datenschutzbeauftragte als Anlaufstelle fiir die Aufsichtsbehorde fungiert, verlangen viele
Aufsichtsbehorden jedoch auch weitere Informationen, insbesondere Namen und Telefonnummern.

ERSTELLUNG EINER DATENSCHUTZDOKUMENTATION

Die zentrale Dokumentation und das zentrale Organisationsmittel flir eine datenschutzgerechte
Organisation stellt das Verzeichnis von Verarbeitungen (im Weiteren: Verarbeitungsverzeichnis oder
VvV) gem. Art. 30 DSGVO dar (auch Verfahrensverzeichnis oder Verarbeitungsibersicht genannt).

Artikel 30 DSGVO Verzeichnis von Verarbeitungstdtigkeiten
(1) Jeder Verantwortliche und gegebenenfalls sein Vertreter fiihren ein Verzeichnis
aller Verarbeitungstdtigkeiten, die ihrer Zustdndigkeit unterliegen.

Damit trifft die gesetzliche Pflicht zur Erstellung eines Verzeichnisses alle 6ffentlichen Stellen -
unabhangig von der Anzahl der Mitarbeiter. Die Entlastungsregelung fiir klein- und mittelstandische
Unternehmen in Artikel 30 Absatz 5 gilt fur 6ffentliche Stellen nicht.

WAS IST EINE VERARBEITUNG?

Verarbeitungstatigkeiten sind alle Tatigkeiten, in deren Zusammenhang personenbezogene oder
personenbeziehbare Daten verarbeitet werden.

Beispiel: Insoweit ist bereits das Entgegennehmen eines Telefonates eine Verarbeitung
personenbezogener Daten. Aber auch das Vernichten einer Akte oder das Léschen von gespeicherten
Daten ist eine Verarbeitung, die nur unter bestimmten Voraussetzungen zuléssig ist.

Beispiel: Die rechtliche Verantwortlichkeit fiir das Entstehen der Daten reicht aus, wie das Beispiel
einer Webseite zeigt. Durch die Beauftragung eines Dienstleisters mit dem Hosting einer Webseite
setzt der Auftraggeber zur Erfiillung seiner eigenen Interessen einen Dienstleister ein, der im Rahmen
der technischen Ausgestaltung des Systems zumindest die IP-Adressen der Webseitenbesucher
verarbeitet. Diese IP-Adressen sind so lange personenbezogen, wie (iber den jeweiligen Provider
festgestellt werden kann, von welchem Anschluss aus (IP-Adresse) die Anfrage gestartet und an
welchen Anschluss die Antwort weitergeleitet wurde. Aber auch aus weiteren technisch zwingend
libermittelten Daten wie Spracheinstellung, SchriftgréfSen, auf dem anfragenden Rechner
verwendetet Programme und deren Versionen kann ein elektronischer ,Fingerabdruck” des Rechners
flir eine Personenbeziehbarkeit der Daten sorgen und als solcher genutzt werden. Diese Daten werden
durch den Dienstleister méglicherweise fiir die Gestaltung von Werbeanzeigen genutzt — ohne dass
dies der Betroffene beim Aufruf der jeweiligen Seite weifs oder will. Zu diesem Zweck werden die
Daten auch dann noch genutzt, wenn die Verbindung bereits wieder getrennt wurde. Oder die
Gelegenheit der Verbindung wird genutzt, um auf dem anfragenden Rechner ein Programm zu
installieren, dass bestimmte Daten fiir einen ldngeren Zeitraum speichert und erneut libermittelt,
wenn eine Verbindung hergestellt wird. Auch fiir diese sog. Cookies oder auch Zéhlpixel trdgt der
Auftraggeber die rechtliche Verantwortung gegentiber dem Betroffenen.

Dies ist auch konsequent, geht es doch beim Datenschutz um den Schutz vor einem maoglichen
Missbrauch dieser Daten durch Dritte. Diese Missbrauchsmoglichkeit kann sich auch daraus ergeben,
dass ein unberechtigter Dritter die Daten mit weiteren Daten aus anderen Quellen zusammenfihrt
und hieraus dann Nachteile fiir den Betroffenen erwachsen.

WAS BEDEUTET VERARBEITUNG VON DATEN?
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Unter den Begriff der Verarbeitung fallt der gesamte , Lebenszyklus” einer personenbeziehbaren
Information: von ihrem erstmaligen Entstehen (Erhebung) Gber die Speicherung, Umwandlung,
Verknipfung, Nutzung (Verarbeitung im engeren Sinne) bis zu ihrer endgiiltigen Léschung oder
Losung von der betroffenen Person (Anonymisierung).

Artikel 4 DSGVO Begriffsbestimmungen
Im Sinne dieser Verordnung bezeichnet der Ausdruck:
,Verarbeitung”: jeder mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten
Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit
personenbezogenen Daten wie
das Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die
Anpassung oder Verdnderung, das Auslesen, das Abfragen, die Verwendung, die

Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der

Bereitstellung, den Abgleich oder die Verkniipfung, die Einschréinkung, das
Léschen oder die Vernichtung.

Beispiel: So ist also bereits ein Anruf im Biiro einer Fraktion die Erhebung personenbeziehbarer
Informationen, wenn ein Name, eine Telefonnummer oder eine sonstige einer Person zuordbare
Information wie eine Emailadresse wdhrend des Gesprdches automatisch gespeichert, schriftlich
notiert und /oder anschliefSend elektronisch erfasst wird oder erfasst werden soll. Die Ubergabe einer
Visitenkarte stellt eine Erhebung personenbeziehbare Daten dar, wenn diese Daten irgendwann
elektronisch — fiir einen Telefonanruf, eine E-Mail oder einen Brief — genutzt werden sollen. Geht ein
Brief im Biiro ein und enthdlt unverlangt zugesandte Bewerbungsunterlagen, ist dies bereits eine
Erhebung im Verantwortungsbereich des Bliroinhabers — selbst wenn dieser die Daten ,gar nicht will”,
Dieser trégt die Verantwortung fiir die ordnungsgemdfse Nutzung und Sicherung oder eine sichere
Léschung der Daten. Dies gilt ebenso fiir zufillige Datenfunde oder fehlgeleitete Briefsendungen.

Mit der Definition ,,oder eine andere Form der Bereitstellung” sind damit auch alle Félle erfasst, in
denen der Verantwortliche Dritten die Zugangsmoglichkeit zu bei ihm gespeicherte Daten erdffnet,
auch wenn die Verarbeitung der Daten durch diesen nicht gewollt ist.

Beispiel: Nunmebhr ist also klargestellt, dass bei der Eréffnung einer Zugriffsmdéglichkeit auch durch
Reinigungspersonal mit einem eigenen Schliissel aufSerhalb der reguldren Arbeitszeit oder das
unbegleitete bzw. unbeaufsichtigte Arbeiten von technischen Dienstleistern selbst bei Fernwartung
als Datenverarbeitung einzustufen, also vertraglich entweder als Auftragsverarbeitung zu gestalten
ist, oder Mafsnahmen zum Schutz der Daten vor einem mdéglichen Missbrauch vertraglich festzulegen
sind.
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MUSTER: Datenschutzordnung der Fraktion

Inhalt:
1. Beschluss der Fraktion zum anwendbaren Datenschutzrecht
2. Beschluss der Fraktion als gemeinsam Verantwortliche nach Art. 26 DSGVO
3. Verpflichtungserkl@rung for Mitarbeiter
4. Verzeichnis der Verarbeitungen gem. Art. 30 DSGVO
5. Angaben zu den technischen und organisatorischen MaBnahmen

Diese Ordnung wurde mit Datum vom: <DATUM> durch Beschluss der Fraktion verabschiedet.

Diese Ordnung ist in all ihren Bestandteilen fur Mitglieder und Mitarbeiter der Fraktion verbindlich.
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VORSCHLAG FUR EINEN BESCHLUSS DER FRAKTION ALS MUSTER

Beschluss der Fraktion [Bezeichnung], vertreten durch [Name, Funktion] vom [Datum]

Die Fraktion beschlieBt fur die laufende Legislaturperiode ohne Anerkennung einer
Rechtsgrundiage im Interesse einer fransparenten und vertrauenswirdigen
Verarbeitung von personenbezogenen Daten die entsprechende Anwendbarkeit
der Regelungen fUr &ffentliche Stellen der Datenschutzgrundverordnung in der
jewells geltenden Fassung in Form der jeweiligen landesgesetzlichen Umsetzung.
Damit finden fUr die Fraktion fUr ihre Mitglieder die Regelungen fur 6ffentliche Stellen
der Datenschutzgrundverordnung, ergénzt durch die speziellen Regelungen des
Landesdatenschutzgesetzes entsprechende Anwendung.

Insbesondere haben alle Betroffenen (Beschaftigte der Fraktionen, Beschdaftigte der
Abgeordneten, und alle BUrger, deren personenbezogene Daten durch Mitglieder
der Fraktion verarbeitet werden) gegenUber Fraktion und ihre Mitglieder die gleichen
Rechte wie nach der Datenschutzgrundverordnung auf Auskunft, Berichtigung,
L&schung oder Einschrdnkung der Verarbeitung ihrer Daten sowie auf Herausgabe
eine Kopie ihrer Daten sowie Beschwerde bei der/dem Datenschutzbeauftragten
der Fraktion und der zustndigen Datenschutzaufsichtsbehdrde.

Lustandige/r Datenschutzbeauftragte/r der Fraktion ist
[Name und Kontaktdaten]
Zustandige Aufsichtsbehodrde ist:

Der Landesbeauftragte fir Datenschutz und Informationsfreiheit Mecklenburg-
Vorpommern; Schloss Schwerin; LennéstraBe 1; 19053 Schwerin

Datum Wirksamkeit, Unterschrift
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Vereinbarung der Fraktion als gemeinsam Verantwortliche

Vereinbarung zwischen

gemeinsam Verantwortlichen

fur die Verarbeitung personenbezogener Daten
nach Art. 26 DSGVO

zwischen der

[FRAKTION]
[StraBe Hausnummer], [PLZ Ort],

vertreten durch den Fraktionsvorsitzenden
- nachfolgend Fraktion genannt —,
und den Mitgliedern der Fraktion:

1. Name, Vorname, Anschrift
2. Name, Vorname, Anschrift
3. Name, Vorname, Anschrift
4

— nachfolgend jeder fUr sich Gemeindevertreter genannt —
alle gemeinsam als Fraktion oder jede fur sich als Verantworilicher bezeichnet.
Praambel

Die Fraktion und deren Mitglieder haben sich durch Beschluss vom <DATUM
Beschluss> entschlossen, aufgrund der Verordnung (EU) 2016/679 des Europdischen
Parlaments und des Rates vom 27. April 2016 zum Schutz natirlicher Personen bei der
Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur
Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (im Weiteren:
DSGVO) ihre Tatigkeit in gemeinsamer Verantwortung fur die Verarbeitung
personenbezogener Daten zu organisieren.

1. Vertragsgegenstand

1.1 Dieser Vertrag stellt eine Vereinbarung in entsprechender Anwendung des
Art. 26 Datenschutzgrundverordnung (DSGVO) zur Regelung einer Verarbeitung
personenbezogener Daten in gemeinsamer Verantwortlichkeit der Parteien dar.

1.2 Die Zusammenarbeit der Gemeindevertreter innerhalb der Fraktion bringt es
mit sich, dass die Gemeindevertreter gemeinsam die Zwecke und/oder wesentliche
Elemente der Mittel der Verarbeitung personenbezogener Daten bestimmen
(nachfolgend als ,,Daten” oder ,,Datenverarbeitung” bezeichnet). Die
Gemeindevertreter fungieren deshalb im datenschutzrechtlichen Sinn als
gemeinsam Verantwortliche gem. Artikel 4 Nummer 7 DSGVO.
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1.3 Dieser Vertrag regelt die datenschutzrechtlichen Rechte und Pflichten der
Gemeindevertreter bei der DurchfUhrung der Zusammenarbeit und konkretisiert
insbesondere die Verteilung und ErfUllung der Aufgaben und Pflichten nach
anwendbarem Datenschutzrecht (insbesondere der DSGVO) zwischen den
Gemeindevertreter im Hinblick auf die Datenverarbeitung.

2, Gegenstand, Zweck, Mittel und Umfang der Datenverarbeitung
2.1 Gegenstand der Datenverarbeitung ist

1. Die Beschaffung, der Betrieb und die Nutzung eines Informations- und
Kommunikationssystemes,

2. die Nutzung von Kontaktdaten fur Zwecke der Offentlichkeitsarbeit,
Veranstaltungsvorbereitung, Versendung von Informationsmaterialien, Bearbeitung
von BuUrgeranfragen,

3. die Verarbeitung von Daten der Beschdaftigten der Gemeindevertreter zum Zweck
der ErfUllung von Arbeitsvertrdgen und arbeitsvertraglichen Pflichten,

4. die BuchfUhrung und das Rechnungswesen, die Abrechnung und
Verwendungsprufung von finanziellen Mitteln,

5. die Kommunikation mit Behdrden, Einrichtungen, Verbdnden und Vereinigungen,
6. die AktenfUhrung und Archivierung,
7. ..

2.2 Die Datenverarbeitung erfolgt entsprechend den in Anlage 2 zu diesem
Vertrag enthaltenen Festlegungen zu Zwecken, Mitteln und Umfang. Sie bezieht sich
auf die in Anlage 2 sperzifizierte Art der Daten und die dort bestimmten Kategorien
betroffener Personen.

2.3 In Anlage 2 zu diesem Vertrag ist darUber hinaus abschlieBend festgelegt,
welche Gemeindevertreter oder ob die Fraktion (jeweils) die Kategorien betroffener
Personen, die Art der personenbezogenen Daten, die Mittel und Zwecke der
Verarbeitung bestimmt haben.

2.4 Die Gemeindevertreter sind sich einig, dass die Datenverarbeitung
ausschlieBlich in einem Mitgliedstaat der Europdischen Union (EU) statftfindet. Jede
Verlagerung in ein Drittland oder Nutzung von Dienstleistern mit Sitz oder
Datenspeicherungen in einem Land auBerhalb der Europdischen Union bzw. des
EWR muss zwischen den Gemeindevertreter abgestimmt werden und darf generell
nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff. DSGVO erfUllt
sind.

3. Phasen der Datenverarbeitung/Zustandigkeiten und Verantwortung
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3.1 Die Zustandigkeiten im Hinblick auf die Datenverarbeitung sind zwischen den
Gemeindevertretern nach Phasen der Datenverarbeitung folgendermaBen
aufgeteilt:

- fOr die Erhebung von Daten ist jeder Gemeindevertreter selbst/die Fraktion
zustandig,

- fOr die Speicherung der Daten zum Zweck der Arbeit der Gemeindevertretung
ist die Fraktion zustandig,

- fur die Anderung und Léschung der Daten, die Einschrénkung deren
Verarbeitung und deren Ubertragung nach Art. 20 DSGVO ist die Fraktion zusténdig,

- fOr die sonstigen Verarbeitungen ist jeder Gemeindevertreter zustandig.

Alle Gemeindevertreter durfen die Daten fUr die in diesem Vertrag festgelegten
Iwecke im Rahmen der gesetzlichen Anforderungen und der in diesem Vertrag
festgelegten Regelungen verwenden.

3.2 Die Daten sind in einem strukturierten, gdngigen und maschinenlesbaren
Format zu speichern.

3.3  Voreiner etwaigen Loschung von Daten ist / sind zuvor die andere(n)
Gemeindevertreter zu informieren; sie darf / dUrfen der Léschung aus berechtigtem
Grund widersprechen, etwa sofern sie eine gesetzliche Aufbewahrungspflicht trifft.

3.4 Die Gemeindevertreter haben eigensténdig daftr Sorge zu tragen, dass sie
sémiliche, in Bezug auf die Daten bestehende, gesetzliche Aufbewahrungspflichten
einhalten k&nnen. Sie haben hierzu (unbeschadet entsprechender Regelungen in
diesem Vertrag) angemessene Datensicherungsvorkehrungen zu treffen. Dies gilt
insbesondere fur BUros in Privatwohnungen und im Falle einer Beendigung der
Zusammenarbeit.

3.5 Die Gemeindevertreter sind ungeachtet der unter Ziffer 3.1 getroffenen
Festlegungen bezUglich der ihnen jeweils einzeln zugeteilten Zust&ndigkeiten fir
bestimmte Phasen der Datenverarbeitung gemeinsam fUr die RechtmdaBigkeit aller
Verarbeitungen verantwortlich. Im Streitfall ist die Entscheidung der
Fraktionsversammlung herbeizufUhren.

4. Information der betroffenen Personen

4.1 Die Fraktion hat die ErfUllung der Informationspflichten nach Art. 13 und 14
DSGVO sicherzustellen.

4.2 Betroffenen Personen sind die erforderlichen Informationen in prdziser,
transparenter, verstandlicher und leicht zugénglicher Form in einer klaren und
einfachen Sprache unentgeltlich zur VerfGgung zu stellen. Die Gemeindevertreter
werden sich auf Inhalt und Formulierung dieser Informationen verstandigen.
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43 Die nach Ziffer 4.1 zust@ndige Fraktion hat die wesentlichen Inhalte dieses
Vertrages den Betroffenen entsprechend Art. 26 Abs. 2 Satz 2 DSGVO zur Verflgung
zu stellen.

4.4 Die nach dieser Ziffer 4 zur VerfUgung zu stellenden Informationen sind auf der
Webseite der nach Ziffer 4.1 zustndigen Fraktion in von jeder Unterseite leicht und
jederzeit erreichbarer Form zu verdffentlichen.

5. Erfullung der sonstigen Rechte der betroffenen Personen

5.1 Die Fraktion ist fUr die Bearbeitung und Beantwortung von Antrdgen auf
Wahrnehmung der sonstigen nach den Art. 15 ff. DSGVO bestehenden Rechte der
betroffenen Personen (,Betroffenenrechte”) zustdndig. Dies erfolgt ggf. in
Abstimmung mit den anderen Gemeindevertretern.

5.2 Ungeachtet der Regelung in Ziffer 5.1 dieses Vertrags stimmen die
Gemeindevertreter Uberein, dass sich betroffene Personen an jeden der
Gemeindevertreter zwecks Wahrnehmung der innen jeweils zustehenden
Betfroffenenrechte wenden k&nnen. In einem solchen Fall ist der Gemeindevertreter,
dem gegenuber die Betroffenenrechte wahrgenommen wurden, dazu verpflichtet,
das Ersuchen eines Betroffenen unverziglich an die nach Ziffer 5.1 zusténdige
Fraktion weiterzuleiten.

5.3 Im Falle eines Betroffenenersuchens auf Léschung findet Ziffer 3.3 dieses
Vertrags entsprechende Anwendung.

6. Sicherheit der Verarbeitung

6.1 Die Gemeindeverireter haben vor Beginn der Verarbeitung die in Anlage 3
dieses Vertrags sperzifizierten technischen und organisatorischen MaBnahmen zu
implementieren und wdhrend des Vertrags aufrechtzuerhalten.

6.2  Stellt ein Gemeindeverireter fest, dass die nach Ziffer 6.1 dieses Vertrages
umgesetzten MaBnahmen nicht ausreichend sind oder technische Fortschritte bzw.
gesetzliche Anderungen weitere MaBnahmen erfordern, hat sie die jeweils anderen
Gemeindevertreter unverziglich darUber zu informieren.

6.3 Die Gemeindevertreter gewdahrleisten, alle geeigneten technischen und
organisatorischen MaBnahmen so durchzufGhren, dass die Datenverarbeitung im
Einklang mit den Anforderungen anwendbarer Datenschutzbestimmungen
(insbesondere der DSGVO) erfolgt und den Schutz der Rechte der betroffenen
Person gewdbhrleistet.

7. Einschaltung von Auftragsverarbeitern

7.1 Jeder Gemeindevertreter darf Auftragsverarbeiter im Rahmen der
Datenverarbeitung nur nach vorheriger schriftlicher Zustimmung der jeweils anderen
Gemeindevertreter oder der Fraktion einschalten.
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7.2 Zur PrOfung einer solchen Zustimmung hat der beauftragungswillige
Gemeindevertreter den jeweils anderen Gemeindevertretern eine Kopie der
abzuschlieBenden Vereinbarung zur Auftragsverarbeitung zur Verflgung zu stellen.

7.3 Ferner muss der beauftragungswillige Gemeindevertreter den
Auftragsverarbeiter unter besonderer Berucksichtigung der Eignung der von diesem
getroffenen technischen und organisatorischen MaBnahmen sorgfdltig auswdhlen
und sich von der Einhaltung der beim Auftragsverarbeiter getroffenen technischen
und organisatorischen MaBnahmen Uberzeugt haben.

7.4 Die Vereinbarung hat den Anforderungen der Artikel 28, 29 DSGVO zu
entsprechen.

7.5  Sofern ein auBerhalb der EU ansdssiger Auftragsverarbeiter eingeschaltet
werden soll, findet Ziffer 2.4 dieses Vertrags entsprechende Anwendung.

7.6 Daten durfen erst nach dem wirksamen Abschluss der Vereinbarung mit dem
Auftragsverarbeiter nach MaBgabe der Ziffer 7.4 dieses Vertrags weitergeleitet
werden.

7.7 Die in Anlage 1 benannten Auftragsverarbeiter gelten von allen
Gemeindevertretern als akzeptiert. Darin sind ggf. auch Einzelheiten zur
DurchfUhrung dieser Auftragsverarbeitungen festgeschrieben.

8. Vorgehen bei Datenschutzverletzungen

8.1 Die Fraktion ist fUr die Prufung und Bearbeitung aller Verletzungen des
Schutzes personenbezogener Daten i.S.v. Art. 4 Nr. 12 DSGVO (nachfolgend als
,Datenpanne(n)* bezeichnet) einschlieBlich der ErfUllung aller deshalb etwaig
bestehender Meldepflichten gegentber der zustdndigen Aufsichtsbehérde nach
Art. 33 DSGVO oder gegenuber betroffenen Personen nach Art. 34 DSGVO
zustandig.

8.2 Die Gemeindevertreter werden jede etwaig festgestellte Schutzverletzung
unverzuglich den jeweils anderen Gemeindevertretern anzeigen und bei einer
etwaigen Meldung nach Art. 33, 34 DSGVO sowie einer Aufkldrung und Beseitigung
von Datenpannen im Rahmen des Erforderlichen und Zumutbaren mitwirken,
insbesondere sdmtliche in diesem Zusammenhang relevanten Informationen
einander unverzuglich zur Verfugung stellen.

8.3 Bevor die nach Ziffer 8.1 zustandige Fraktion eine Meldung nach Ziffer 8.1
dieses Vertrags an eine Aufsichtsbehdrde oder eine betroffene Person vornimmt,
stimmt sie das Vorgehen mit den anderen Gemeindevertretern ab, sofern eine
EilbedUrftigkeit nicht ein unverzigliches Vorgehen erfordert.

9. Sonstige gemeinsame und gegenseitige Pflichten

9.1 Die Fraktion ist verpflichtet, einen fachkundigen und zuverl@ssigen
Datenschutzbeauftragten in entsprechender Anwendung des Art. 37 (1) lit. a und lit.
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c DSGVO oder anderer anwendbarerer Datenschutzgesetze zu bestellen, sofern und
solange die gesetzlichen Voraussetzungen fur eine Bestellpflicht gegeben sind. Dieser
berdt und unterstUtzt auch die anderen Gemeindevertreter.

9.2 Die Gemeindevertreter haben alle mit der Datenverarbeitung beschdaftigten
Personen schrifflich zur Wahrung der Vertraulichkeit im Hinblick auf die Daten zu
verpflichten.

9.3 Die Fraktion wird die Datenverarbeitung in ihr jeweiliges Verfahrensverzeichnis
nach Art. 30 Abs. 1 DSGVO aufnehmen und dort als ein Verfahren in gemeinsamer
Verantwortung vermerken.

9.4  Die Gemeindevertreter haben sich untereinander unverziglich und
vollst&ndig zu informieren, wenn Fehler oder UnregelmdaBigkeiten bei der
Datenverarbeitung oder Verletzungen von Bestimmungen dieses Vertrags oder
anwendbaren Datenschutzrechts (insbesondere der DSGVO) festgestellt werden.

9.5 Die Fraktfion benennt einen festen Ansprechpartner sowie dessen Stellvertreter
fOr sdmtliche im Zusammenhang mit diesem Vertrag, der Zusammenarbeit oder der
Datenverarbeitung aufkommende Fragen. Diese Ansprechpartner sind
<FraktfionsgeschdaftsfGhrer/Stellvertreter/Mitglied des Vorstandes NAME, Vorname>.

9.6 Die Gemeindevertreter werden sich bei der Einhaltung der in diesem Vertrag
vereinbarten Festlegungen sowie anwendbaren gesetzlichen
Datenschutzbestimmungen (insbesondere der DSGVO) im Rahmen des
Erforderlichen und Zumutbaren gegenseitig unterstutzen.

9.7 Die Fraktion verpflichtet sich, alle im Zusammenhang mit diesem Vertrag, der
Zusammenarbeit oder der Datenverarbeitung stehenden Fakten, Auswirkungen und
ergriffenen MaBnahmen zu dokumentieren.

10. Zusammenarbeit mit Aufsichtsbehorden

10.1 Die Gemeindeverireter werden den jeweils anderen Gemeindevertretern
unverzUglich anzeigen, wenn sich eine Datenschutzaufsichtsbehoérde im
Zusammenhang mit diesem Vertrag, der Zusammenarbeit oder der
Datenverarbeitung an sie wendet.

10.2 Die Gemeindeverireter sind sich darUber einig, dass Aufforderungen
zustandiger Datenschutzaufsichtsbehdrden grundsatzlich Folge zu leisten ist,
insbesondere sind etwaig angeforderte Informationen zu Uberlassen und
Méglichkeiten zur Prufung unter BerGcksichtigung der besonderen
Geheimhaltungspflichten und Zeugnisverweigerungsrechte der Abgeordneten
einzurdumen. Die Parteien gewdhren zustindigen Datenschutzaufsichtsbehdrden in
diesem Rahmen die erforderlichen Zugangs-, Auskunfts- und Einsichtsrechte.

10.3 Soweit wie mdglich werden sich die Gemeindevertreter im gegenseitigen
Benehmen miteinander abstimmen, bevor etwaigen Anfragen von zustdndigen
Datenschutzaufsichtsbehdrden Folge geleistet wird bzw. Informationen im
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Zusammenhang mit diesem Vertrag, der Zusammenarbeit oder der
Datenverarbeitung an zustdndige Datenschutzaufsichtsbehérden herausgegeben
werden.

11. Haftung

11.1 Die Gemeindeverireter haften gegenuber betroffenen Personen nach den
gesetzlichen Vorschriften.

11.2 Die Gemeindevertreter stellen einander im Innverhdltnis von jeglicher Haftung
frei, soweit sie jeweils Anteil an der Verantwortung fUr die haftungsauslésende
Ursache tragen.

12.  Schlussbestimmungen

12.1 Diese Vereinbarung wird von der Fraktion den Betroffenen auf Antrag und
durch die Fraktion auf ihrer Internetprdasentation zur VerfOgung gestellt.

12.2  Die hier getroffenen Regelunge sollen grundsatzlich fur die Dauer der
Zusammenarbeit der Gemeindevertreter gelten.

12.3 Sollten einzelne Bestimmungen dieses Vertrags unwirksam sein oder werden
oder eine Lucke enthalten, so bleiben die Gbrigen Bestimmungen hiervon unberUhrt.
Die Gemeindevertreter verpflichten sich, anstelle der unwirksamen Regelung eine
solche gesetzlich zuldssige Regelung zu treffen, die dem Zweck der unwirksamen
Regelung am ndchsten kommt und den Anforderungen des Art. 26 DSGVO am
besten gerecht wird.

(Unterschriften)
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ANLAGE 1: LISTE DER GENEHMIGTEN AUFTRAGSVERARBEITER

An dieser Stelle kédnnen die Auftragsverarbeiter der Fraktion (externes IT-Hosting,
Webseiten, Rechenzentren, Buchhaltung, Personalkostenabrechnung,
Gerateleasing, Aktenvernichtung ...) eingefigt werden.

Firma/Behodrde Vertrag vom Leistungsumfang

BESONDERE MARNAHMEN BEI DATENUBERMITTLUNGEN AURERHALB DER EUROPAISCHEN UNION / DES
EUROPAISCHEN WIRTSCHAFTSRAUMES BEACHTEN!

Sobald im Rahmen einer Auftragsverarbeitung Daten der Betroffenen aufSerhalb
der Europdischen Union bzw. des Europdischen Wirtschaftsraumes (EWR)
libermittelt werden oder von Unternehmen (auch Subdienstleistern) Zugriff
genommen werden kann - Google, Facebook, Microsoft, Amazon etc. - sind
besondere gesetzlichen Anforderungen (Artikel 44 - 49 DSGVO) zu bertlicksichtigen
und entsprechende Vertridge sowie besondere Hinweise an die Betroffenen
vorzubereiten. Aufgrund der hohen Dynamik in diesem Bereich durch
Rechtsprechung und gesetzgeberische Titigkeiten der EU ist in diesen Fdillen
immer der qualifizierte Rat eines Datenschutzbeauftragten oder der
Datenschutzaufsichtsbehérde einzuholen!
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ANLAGE 2 VERZEICHNIS VON VERARBEITUNGEN

Innerhalb der Tatigkeit einer Fraktionsgeschaftsstelle kénnen folgende Verarbeitungen
typischerweise abgegrenzt werden:

Musterverfahren

Buchhaltung

Personalverwaltung

Kontaktdatenverwaltung

Burokommunikation

Bemerkungen/Rechtsgrundlage/L6schfristen

Im Zusammenhang mit der Lohnberechnung, Bezahlung von
Rechnungen, Uberweisung von Honoraren und sonstigen Ausgaben
werden haufig zumindest auch personenbezogene Daten von
natlrlichen Personen verarbeitet. Dies geschieht in der Regel mit
automatisierten Systemen mit einem einheitlichen Datenstamm.

Artikel 6 (1) b DSGVO: Erfiillung des zugrundeliegenden Vertrages;
Artikel 6 (1) c DSGVO i.V.m. § 43ff KV M-V: Erfillung von Nachweis-
und Rechenschaftspflichten nach Kommunalverfassung

in der Regel sechs Jahre ab Ende des Jahres, in dem die Zahlung
geleistet wurde

Alle Vorgdnge, die mit der Auswahl, Einstellung, Beurteilung,
Versetzung, Entlassung von Personal der Fraktionen — soweit diese
Personalhoheit haben — in Zusammenhang stehen und dokumentiert
werden, enthalten personenbezogene Daten.

Artikel 6 (1) b DSGVO i.V.m. § 10 DSG M-V:

Personalakten: 5 Jahre ab Ende der Beschéaftigung
zahlungsbegriindende Unterlagen sechs Jahre
Urlaubsunterlagen drei Jahre
Krankheitsunterlagen unverziglich

Kontaktdaten von Ansprechpartnern in anderen Fraktionen,
Ministerien, Verwaltungen, Verbanden und Vereinen etc. werden in
der Regel elektronisch gespeichert und verarbeitet. Hierbei handelt es
sich in der Regel um personenbezogene Daten, auch wenn die
Kontaktdaten dienstliche Anschriften/Emiladressen oder
Telefonnummern sind. Diese Kontaktdatenverwaltung sollte, muss
aber nicht zentrale erfolgen.

Art. 6 (1) e DSGVO fiir 6ffentlich zugédngliche Funktionstragerdaten,
Art. 6 (1) a DSGVO aufgrund einer Einwilligung

Ende des Jahres, in dem das Amt beendet wurde fir
Funktionstragerdaten, bei Einwilligung drei Jahre ab Ende des Jahres, in
dem die Einwilligung widerrufen wurde, Art. 5(2) DSGVOi.V.m. § 195
BGB

Die elektronischen Kommunikationsmittel sind fiir sich genommen nur
Mittel zum Zweck — enthalten jedoch in der Regel interne
Datenspeicherungen wie Telefonnummernhistorie, E-Mail-Verlaufe,
Dokumentenablagen aber auch Protokolldaten zur Nutzungsdauer und
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Veranstaltungs-
organisation

Dokumentation

Offentlichkeitsarbeit

Internetprasentation(en)

Nutzungsart, manchmal auch Standort des Kommunikationsmittels
durch Mitarbeiter.

Art. 6 (1) a-e DSGVO i.V.m. Art. 32 DSGVO

Ende des Jahres, in dem die Daten letztmalig erforderlich waren (Ende
der Kommunikation), Art. 32 DSGVO

Im Rahmen der Offentlichkeitsarbeit oder der Organisation der
Tatigkeit ist die Organisation von Veranstaltungen in der Regel ein
spezifischer Ablauf mit verschiedenen Verantwortlichkeiten und
Datenibermittlungen sowie -speicherungen.

Art. 6 (1) c DSGVO, ggf. auch Art. 6 (1) b DSGVO, soweit es sich um
Vertragsunterlagen handelt

Ende des Jahres, in dem die Veranstaltung beendet wurde - mit
Ausnahme der zahlungsbegriindenden Unterlagen

Die Dokumentation der Arbeit ist in der Regel kein Verfahren in der
Verantwortung der Fraktion, sondern in der Verantwortung der
Gemeindevertretung als Ganzes (6ffentliche Stelle) oder der einzelnen
Ausschiisse bzw. Gremien. Wenn die Fraktion in diesem Rahmen
jedoch eigenstandige Aufgaben ggf. gemeinsam mit der Verwaltung
wahrnimmt, kann die Dokumentation und deutliche Abgrenzung der
Verantwortlichkeiten in diesem Zusammenhang erforderlich sein.

Art. 6(1) c DSGVO

Ende des Wahlperiode der Gemeindevertretung, soweit keine neue
Fraktion in die Rechtsnachfolge eintritt, ggf. Abgabepflicht an das
Kreis- oder Landesarchiv berlicksichtigen

Im Rahmen der Zustandigkeit der Offentlichkeitsarbeit werden
Verarbeitungen dokumentiert, die regelmaRig anfallen wie Newsletter,
Internetprasentation, soziale Medien. Dabei kann es bei
entsprechendem Umfang lbersichtlicher sein, die einzelnen Kanale
(Newsletter, Internet, Facebook, YouTube...) separat zu beschreiben.

Internetprasenz Art. 6 (1) c DSGVO, Newsletter Art. 6 (1) a DSGVO

Ende der Kommunikationsverbindung, bei Newsletter drei Jahre ab
Ende des Jahres, in dem die Einwilligung widerrufen wurde, Art. 5 (2)
DSGVOi.V.m. § 195 BGB

Die Internetseite ist zumindest dann separat zu beschreiben, wenn
eine Kommunikationsmaglichkeit iber ein Formular angeboten wird,
Chatrdaume eingerichtet sind und das Nachfrageverhalten zu einzelnen
inhaltlichen Angeboten nachvollzogen wird.

Art. 6 (1) a DSGVO - Nutzereinwilligung
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Ende des Nutzungsvorganges bzw. drei Jahre ab Ende des Jahres, in
dem das Nutzerkonto gel6scht und die Einwilligung widerrufen wurde,
Art. 5(2) DSGVO i.V.m. § 195 BGB

Achtung: Art. 44-49 BESONDERE MARNAHMEN BEI DATENUBERMITTLUNGEN AURERHALB DER

DSGVO beachten! EUROPAISCHEN UNION / DES EUROPAISCHEN WIRTSCHAFTSRAUMES
BEACHTEN, DATENSCHUTZHINWEISE ERGANZEN UND COOKIE-
EINWILLIGUNGEN EINHOLEN! FUR DIE WEBSEITEN IST IMMER EINE SEPARATE
BERATUNG ERFORDERLICH!

Blrgeranfragen Als Kernaufgabe jedes Gemeindevertreters werden Anfragen von
Blrgern bearbeitet. Diese erreichen die Fraktion oder einzelne
Gemeindevertreter in der Regel per E-Mail, Brief oder telefonisch unter
Angabe der personenbezogenen Daten der Betroffenen fir die
Bearbeitung bzw. Beantwortung des Anliegens. Oft geschieht dies
arbeitsteilig innerhalb einer Fraktion durch Weitergabe an andere
Fachpolitiker oder die Verwaltung.

Art. 6 (1) a DSGVO

drei Jahre ab Ende des Jahres, in dem der Kommunikationsprozess
abgeschlossen wurde, Art. 5 (2) DSGVO i.V.m. § 195 BGB

Praxistipp: Zur Vereinfachung des Verfahrens und im Sinne der Transparenz fiir die Betroffenen
empfiehlt es sich also aufgrund der engen Verbindung zwischen den Zwecken der Datenverarbeitung
zwischen Fraktion und den Gemeindevertretern und der in der Regel gemeinsamen Nutzung der
Technik (Mittel der Datenverarbeitung) als Verzeichnis ein gemeinsames Verzeichnis zu flhren.

Es empfiehlt sich aufgrund der Vielzahl der datenschutzrechtlichen Verquickungen zwischen
Gemeindevertretern und der Fraktion als Ganzes eine einheitliche Regelung als gemeinsam
Verantwortlicher durch eine Vereinbarung nach Artikel 26 DSGVO zu schlieRen.

Hierin werden die jeweilige Zustandigkeit und Verantwortlichkeit klar abgegrenzt und transparent
gemacht.

In diesem Falle wiirde das Verzeichnis die Fraktion und ihre Mitglieder als gemeinsam
Verantwortliche gem. Artikel 26 DSGVO auffiihren und auf die entsprechende Vereinbarung
referenzieren.
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ANLAGE 3: TECHNISCHE UND ORGANISATORISCHE MABNAHMEN

An dieser Stelle kdbnnen die technischen und organisatorischen MaBhahmen der
BUros der Fraktion und der Gemeindevertreter als Mindeststandard eingefugt
werden.

Bei der Musterfraktion sind nachfolgende technische und organisatorische MafSnahmen zur
Datensicherheit in analoger Anwendung des Artikel 32 DSGVO getroffen worden:

1. Vertraulichkeit
Zutrittskontrolle
Die Biirordume der Musterfraktion befinden sich in einem Biirohaus in Musterstadlt.

Die Zugdnge zum Biirohaus und auch zu den Biiroréumen der Musterfraktion sind Tag und Nacht
verschlossen. Zugang zum Blirohaus haben nur der Vermieter und die Mieter der Bliroréiume. Es
kommt ein elektronisches Schliefssystem zum Einsatz, das vom Vermieter verwaltet wird. Jeder Mieter
des Biirohauses hat jedoch die Mdglichkeit, die jeweils ausgehéindigten Transponder-Schliissel selbst
zu verwalten und elektronische Zutrittsrecht zu erteilen und zu entziehen. Dies wird von der
Personalabteilung der Musterfraktion verwaltet.

Die Schliisselvergabe und das Schliisselmanagement erfolgen nach einem definierten Prozess, der
sowohl zu Beginn eines Arbeitsverhdltnisses als auch zum Ende eines Arbeitsverhdltnisses die
Erteilung bzw. den Entzug von Zutrittsberechtigungen fiir Rume regelt.

Zutrittsberechtigungen werden einem Beschdiftigten erst erteilt, wenn dies durch den jeweiligen
Abgeordneten und/oder die Personalabteilung entsprechend angefordert wurde. Bei der Vergabe von
Berechtigungen wird dem Grundsatz der Erforderlichkeit Rechnung getragen.

Besucher erhalten erst nach Tiir6ffnung durch den Empfang oder einen sonstigen Beschdftigten
Zutritt zu dem Biirohaus und dann den Biiroréiumen. Der Empfang kann die Eingangstiir einsehen und
tréigt Sorge dafiir, dass jeder Besucher sich beim Empfang meldet.

Jeder Besuch einer Person wird in einem Besucherbuch protokolliert. Der Besucher wird dann von der
Empfangsperson zu seinem jeweiligen Ansprechpartner begleitet.

Besucher diirfen sich nicht ohne Begleitung in den Biiroréiumen frei bewegen.

Die Eingdnge und Fenster des Biirohauses und auch der Biiroréiume der Musterfraktion sind mit einer
Alarmanlage gesichert. Diese kann manuell aktiviert und deaktiviert werden. Unabhéngig davon wird
die Alarmanlage tdglich jedoch stets um 21 Uhr automatisch aktiviert.

Zugangskontrolle
Fiir die Zugangskontrolle sind nachfolgende Mafinahmen von der Musterfraktion getroffen worden:

Um Zugang zu IT-Systemen zu erhalten, miissen Nutzer (iber eine entsprechende
Zugangsberechtigung verfiigen. Hierzu werden entsprechende Benutzerberechtigungen von
Administratoren vergeben. Dies jedoch nur, wenn dies von dem jeweiligen Abgeordneten beantragt
wurde. Der Antrag kann auch liber die Fraktionsgeschdftsfiihrung gestellt werden.

Der Benutzer erhdlt dann einen Benutzernamen und ein Initialpasswort, das bei erster Anmeldung
gedindert werden muss. Die Passwortvorgaben beinhalten eine Mindestpasswortldnge von 8 Zeichen,
wobei das Passwort auf Grof3-/Kleinbuchstaben, Ziffern und Sonderzeichen bestehen muss.
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Passwérter werden alle 90 Tage gewechselt. Eine Passworthistorie ist hinterlegt. So wird
sichergestellt, dass die vergangenen 10 Passwérter nicht noch einmal verwendet werden kénnen.

Fehlerhafte Anmeldeversuche werden protokolliert. Bei 3-maliger Fehleingabe erfolgt eine Sperrung
des jeweiligen Benutzer-Accounts.

Remote-Zugriffe auf IT-Systeme der Musterfraktion erfolgen stets (iber verschliisselte Verbindungen.

Alle Server- und Client-Systeme verfiigen liber Virenschutzsoftware, bei der eine tagesaktuelle
Versorgung mit Signaturupdates gewdihrleistet ist.

Alle Server sind durch Firewalls geschiitzt, die stets gewartet und mit Updates und Patches versorgt
werden.

Der Zugriff von Servern und Clients auf das Internet und der Zugriff auf diese Systeme (iber das
Internet ist ebenfalls durch Firewalls gesichert. So ist auch gewdhrleistet, dass nur die fiir die jeweilige
Kommunikation erforderlichen Ports nutzbar sind. Alle anderen Ports sind entsprechend gesperrt.

Alle Mitarbeiter sind angewiesen, ihre IT-Systeme zu sperren, wenn sie diese verlassen. Eine
automatische Bildschirmsperre nach 10 Minuten Inaktivitdt ist systemseitig vorgegeben und kann
durch die Nutzer nicht gecdindert werden.

Passwdrter werden grundsdtzlich verschliisselt gespeichert.
Zugriffskontrolle

Berechtigungen fiir IT-Systeme und Applikationen der Musterfraktion werden ausschliefSlich von
Administratoren eingerichtet.

Berechtigungen werden grundsdtzlich nach dem Need-to-Know-Prinzip vergeben. Es erhalten
demnach nur die Personen Zugriffsrechte auf Daten, Datenbanken oder Applikationen, die diese
Daten, Anwendungen oder Datenbanken warten und pflegen bzw. in der Entwicklung tétig sind.

Voraussetzung ist eine entsprechende Anforderung der Berechtigung fiir einen Mitarbeiter durch
einen Abgeordneten. Der Antrag kann auch bei der Fraktionsgeschdftsfiihrung gestellt werden.

Es gibt ein rollenbasiertes Berechtigungskonzept mit der Mdglichkeit der differenzierten Vergabe von
Zugriffsberechtigungen, das sicherstellt, dass Beschdiftigte abhéngig von ihrem jeweiligen
Aufgabengebiet und ggf. projektbasiert Zugriffsrechte auf Applikationen und Daten erhalten.

Die Vernichtung von Datentréigern und Papier erfolgt durch einen Dienstleister, der eine Vernichtung
nach DIN 66399 gewdhrleistet.

Alle Mitarbeiter bei Musterfraktion sind angewiesen, Informationen mit personenbezogenen Daten
und/oder Informationen liber Projekte in die hierfiir ausgewiesenen Vernichtungsbehdltnisse
einzuwerfen.

Beschdftigten ist es grundsdtzlich untersagt, nicht genehmigte Software auf den IT-Systemen zu
installieren.

Alle Server- und Client-Systeme werden regelmdfSig mit Sicherheits-Updates aktualisiert.
Datentrennung

Die einzelnen Bereiche der Fraktion haben zugewiesene Laufwerke, auf die nur die Berechtigten
jeweils Zugriff erhalten. Die Daten werden nach Zweckbestimmung getrennt. Adress- und
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Kontaktdaten werden in einer zentralen Datenbank protokolliert gespeichert und nach einem Rechte-
und Rollenkonzept genutzt.

Pseudonymisierung & Verschliisselung
Ein administrativer Zugriff auf Serversysteme erfolgt grundsdtzlich iiber verschliisselte Verbindungen.

Dariiber hinaus werden Daten auf Server- und Clientsystemen auf verschliisselten Datentrégern
gespeichert. Es befinden sich entsprechende Festplattenverschliisselungssysteme im Einsatz.

2. Integritdit
Eingabekontrolle

Die Eingabe, Anderung und Léschung von personenbezogenen Daten in der zentralen
Adressdatenbank werden grundsdtzlich protokolliert.

Mitarbeiter sind verpflichtet, stets mit ihren eigenen Accounts zu arbeiten. Benutzeraccounts diirfen
nicht mit anderen Personen geteilt bzw. gemeinsam genutzt werden.

Weitergabekontrolle

Eine Weitergabe von personenbezogenen Daten darf jeweils nur in dem gesetzlich erlaubten Umfang
oder nach Vorliegen einer schriftlichen Einwilligung des Betroffenen erfolgen. Die Berechtigung zur
Ubermittlung ist durch jeden Ubermittelnden eigenverantwortlich zu priifen.

Soweit méglich werden personenbezogene Daten nur verschliisselt an Empfénger iibertragen. Steht
beim Empfdnger keine Verschliisselung zur Verfiligung, diirfen Daten nur (iber einen geschiitzten
Zugriff von einem Datenaustauschserver (ibermittelt werden.

Die Nutzung von privaten Datentrdigern ist den Beschdiftigten bei Musterfraktion untersagt.

Mitarbeiter bei der Musterfraktion werden regelmdfig zu Datenschutzthemen geschult. Alle
Mitarbeiter sind auf zu einem vertraulichen Umgang mit personenbezogenen Daten verpflichtet
worden.

3. Verfiigbarkeit und Belastbarkeit

Daten auf Serversystemen der Musterfraktion werden mindestens téglich inkrementell und
wdchentlich ,,voll“ gesichert. Die Sicherungsmedien werden verschliisselt an einen physisch
getrennten Ort in einem separaten Brandabschnitt des Gebdudes verschlossen gelagert.

Das Einspielen von Backups wird monatlich getestet.

Die IT-Systeme verfiigen beim IT-Dienstleister ABC liber eine unterbrechungsfreie Stromversorgung.
Im Serverraum befinden sich eine Brandmeldeanlage und eine CO2-Léschanlage. Alle Serversysteme
unterliegen einem Monitoring, das im Falle von Stérungen unverziiglich Meldungen an einen
Administrator auslést.

Es gibt bei dem Dienstleister ABC einen Notfallplan, der auch einen Wiederanlaufplan beinhaltet.
4. Verfahren zur regelmdfigen Uberpriifung, Bewertung und Evaluierung

Bei der Musterfraktion ist ein Datenschutzmanagement implementiert. Es gibt eine Leitlinie zu
Datenschutz und Datensicherheit und Richtlinien, mit denen die Umsetzung der Ziele der Leitlinie
gewdhrleistet wird. Es ist ein Datenschutzbeauftragter bestellt.
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Die Richtlinien werden regelmdfSig im Hinblick auf ihre Wirksamkeit evaluiert und angepasst.

Es ist insbesondere sichergestellt, dass Datenschutzvorfille von allen Mitarbeitern erkannt und
unverziiglich dem Datenschutzbeauftragten gemeldet werden. Dieser wird den Vorfall sofort
untersuchen.

Bei der Verarbeitung von Daten fiir eigene Zwecke wird im Falle des Vorliegens der Voraussetzungen
des Art. 33 DSGVO eine Meldung an die Aufsichtsbehérde binnen 72 Stunden nach Kenntnis von dem
Vorfall erfolgen.

Auftragskontrolle

Die Verarbeitung der Daten erfolgt bei der Einschaltung eines Dienstleisters ausschliefSlich in der
Europdischen Union.

Bei der Einbindung von externen Dienstleistern oder Dritten wird entsprechend den Vorgaben des
jeweils anzuwendenden Datenschutzrechts ein Auftragsverarbeitungsvertrag nach erfolgreicher
Priifung durch den Datenschutzbeauftragten der Musterfraktion durch die Geschdftsfiihrung der
Fraktion abgeschlossen. Die Eignung der Auftragnehmer und die Aktualitéit der vertraglichen
Regelung werden wihrend des Vertragsverhdltnisses regelmdfig, zumindest einmal jdhrlich durch
den Datenschutzbeauftragten der Fraktion kontrolliert.

Datenschutz durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen

Bei der Musterfraktion wird schon bei der Beschaffung von Software Sorge dafiir getragen, dass dem
Grundsatz der Erforderlichkeit schon im Zusammenhang mit Benutzer-Interfaces Rechnung getragen
wird. So sind z.B. Formularfelder, Bildschirmmasken flexibel gestaltbar. Es kénnen Pflichtfelder
vorgesehen oder Felder deaktiviert werden.

Die Software der Musterfraktion unterstiitzt die Eingabekontrolle durch einen flexiblen und
anpassbaren Audit-Trail, der eine unverénderliche Speicherung von Anderungen an Daten und
Nutzerberechtigungen ermdéglicht.
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MITARBEITERVERPFLICHTUNG

Im Anschluss an die Schulung der Mitarbeiter wird eine Verpflichtung auf das
Datengeheimnis durchgefihrt.

Verpflichtung zur Vertraulichkeit
von Beschdaftigten der

FRAKTION

Musterstr. 123, 12345 Musterstadt

Wir legen besonderen Wert auf die Vertraulichkeit im Umgang mit schutzbedUrftigen
Informationen. Dies gilt sowohl fur die Daten von BUrgerinnen und BUrgern als auch
von Frakfionsmitgliedern und deren Mitarbeitern.

Dabei genieen personenbezogene Daten auch besonderen gesetzlichen Schutz.
Personenbezogene Daten sind nicht nur die Daten, die sich konkret einer
bestimmten Person zuordnen lassen (wie z.B. Name, Kontaktdaten, Beruf, Aufgabe im
Unternehmen etc.), sondern auch die Daten, bei denen die Person erst Uber
zusatzliche Informationen bestimmbar gemacht werden kann.

Wir gehen im Zweifel stets davon aus, dass ein Personenbezug einer Information
vorliegt. FUr personenbezogene Daten gelten dann die jeweils einschldgigen
gesetzlichen Vorschriften zum Datenschutz, insbesondere die EU-Datenschutz-
Grundverordnung (DSGVO).

Nach der DSGVO durfen personenbezogene Daten nur dann verarbeitet werden,
wenn es hierzu eine Rechtsgrundlage gibt oder der Betroffene eingewilligt hat. Die
Daten durfen grundsatzlich nur zu den vorgesehenen Zwecken verwendet werden.
Bei der Verarbeitung der Daten ist insbesondere zu gewdhrleisten, dass die Integritat,
VerfGgbarkeit und Vertraulichkeit der personenbezogenen Daten jederzeit
gewdhrleistet ist.

FUr Sie konkret bedeutet diese Verpflichtung zur Vertraulichkeit, dass Sie Daten nurim
Rahmen unserer internen Vorgaben verwenden und diese gegenUber Dritten
vertraulich behandeln. Sie dUrfen auBerhalb ihrer dienstlichen Aufgaben keine Daten
kopieren, auf privaten Geraten speichern, unzuldssig erheben oder verwenden,
|6schen oder an Dritte Ubermitteln. Dies gilt auch gegenuber Behdrden oder
Dienstleistern.

Wenn Sie hierzu Fragen haben oder sich im Zweifel unsicher sind, welche Regelungen
zutreffen bzw. einzuhalten sind, kénnen Sie sich jederzeit an den
Datenschutzbeauftragten der Fraktion <Kontaktdaten> wenden.

Sie sind verpflichtet, grundsatzlich jeden VerstoB oder jeden Verdacht einer
maoglichen Verletzung des Schutzes personenbezogener Daten unmittelbar der
Fraktion bzw. dem jeweiligen Gemeindevertreter zu melden. Sie dUrfen sich auch
direkt und vertraulich an den Datenschutzbeauftragten der Fraktion wenden.

49



Ein VerstoB3 gegen diese Pflichten kann als arbeitsvertragliche Pflichtverletzung
geahndet werden.

DarUber hinaus stellt eine unzuldssige Verarbeitung von personenbezogenen Daten
in bestimmten Fallen auch eine Straftat gem. § 203 StGB oder Ordnungswidrigkeit
dar.

Diese Verpflichtung zur Vertraulichkeit besteht auch nach Beendigung des
Beschdaftigungsverhdltnisses fort.

Name der/des Beschdaftigten:

Hiermit verpflichte ich mich zur Einhaltung der vorgenannten Regelungen zur
Vertraulichkeit.

Ort, Datum Unterschrift der/des Beschdaftigten*

*soweit die Unterschrift verweigert wird, zeichnet der Verpflichtende hier fUr die
Durchfuhrung der Verpflichtung, eine Zustimmung des Mitarbeiters ist nicht
erforderlich
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Anhang: DSGVO - Auszlge

VERORDNUNG (EU) 2016/679 DES EUROPAISCHEN PARLAMENTS UND DES
RATES

vom 27. April 2016

zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum
freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung)

(Text von Bedeutung fiir den EWR)

Ausziige
vollstandiger, aktueller, amtlicher Text siehe hier:

https://eur-lex.europa.eu/eli/reg/2016/679

KAPITEL |
Allgemeine Bestimmungen
Artikel 1
Gegenstand und Ziele

(1)  Diese Verordnung enthdlt Vorschriften zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten und zum freien Verkehr solcher Daten.

(2) Diese Verordnung schiitzt die Grundrechte und Grundfreiheiten natiirlicher Personen und
insbesondere deren Recht auf Schutz personenbezogener Daten.

(3) Der freie Verkehr personenbezogener Daten in der Union darf aus Griinden des Schutzes
natiirlicher Personen bei der Verarbeitung personenbezogener Daten weder eingeschrénkt noch
verboten werden.

Artikel 2
Sachlicher Anwendungsbereich

(1) Diese Verordnung gilt fiir die ganz oder teilweise automatisierte Verarbeitung
personenbezogener Daten sowie flir die nichtautomatisierte Verarbeitung personenbezogener
Daten, die in einem Dateisystem gespeichert sind oder gespeichert werden sollen.

(2) Diese Verordnung findet keine Anwendung auf die Verarbeitung personenbezogener Daten

a) im Rahmen einer Tatigkeit, die nicht in den Anwendungsbereich des Unionsrechts fillt,
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b) durch die Mitgliedstaaten im Rahmen von Tatigkeiten, die in den Anwendungsbereich
von Titel V Kapitel 2 EUV fallen,

c) durch natirliche Personen zur Ausiibung ausschliefRlich personlicher oder familidrer
Tatigkeiten,

d) durch die zustandigen Behdrden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung
oder Verfolgung von Straftaten oder der Strafvollstreckung, einschlieBlich des Schutzes
vor und der Abwehr von Gefahren fiir die 6ffentliche Sicherheit.

(3) Fiir die Verarbeitung personenbezogener Daten durch die Organe, Einrichtungen, Amter
und Agenturen der Union gilt die Verordnung (EG) Nr. 45/2001. Die Verordnung (EG) Nr.
45/2001 und sonstige Rechtsakte der Union, die diese Verarbeitung personenbezogener Daten
regeln, werden im Einklang mit Artikel 98 an die Grundsétze und Vorschriften der vorliegenden
Verordnung angepasst.

(4) Die vorliegende Verordnung ldsst die Anwendung der Richtlinie 2000/31/EG und speziell
die Vorschriften der Artikel 12 bis 15 dieser Richtlinie zur Verantwortlichkeit der Vermittler
unberihrt.

Artikel 3
Réaumlicher Anwendungsbereich

(1) Diese Verordnung findet Anwendung auf die Verarbeitung personenbezogener Daten,
soweit diese im Rahmen der Tétigkeiten einer Niederlassung eines Verantwortlichen oder eines
Auftragsverarbeiters in der Union erfolgt, unabhingig davon, ob die Verarbeitung in der Union
stattfindet.

(2) Diese Verordnung findet Anwendung auf die Verarbeitung personenbezogener Daten von
betroffenen Personen, die sich in der Union befinden, durch einen nicht in der Union
niedergelassenen Verantwortlichen oder Auftragsverarbeiter, wenn die Datenverarbeitung im
Zusammenhang damit steht

a) betroffenen Personen in der Union Waren oder Dienstleistungen anzubieten,
unabhdangig davon, ob von diesen betroffenen Personen eine Zahlung zu leisten ist;

b) das Verhalten betroffener Personen zu beobachten, soweit ihr Verhalten in der Union
erfolgt.

(3) Diese Verordnung findet Anwendung auf die Verarbeitung personenbezogener Daten
durch einen nicht in der Union niedergelassenen Verantwortlichen an einem Ort, der aufgrund
Volkerrechts dem Recht eines Mitgliedstaats unterliegt.

Artikel 4
Begriffsbestimmungen
Im Sinne dieser Verordnung bezeichnet der Ausdruck:

1. ,personenbezogene Daten” alle Informationen, die sich auf eine identifizierte oder
identifizierbare natirliche Person (im Folgenden , betroffene Person”) beziehen; als
identifizierbar wird eine natirliche Person angesehen, die direkt oder indirekt,
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insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer
Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder
mehreren besonderen Merkmalen, die Ausdruck der physischen, physiologischen,
genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat dieser
natlrlichen Person sind, identifiziert werden kann;

,Verarbeitung” jeden mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten
Vorgang oder jede solche Vorgangsreihe im  Zusammenhang mit
personenbezogenen Daten wie das Erheben, das Erfassen, die Organisation, das
Ordnen, die Speicherung, die Anpassung oder Veranderung, das Auslesen, das
Abfragen, die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder
eine andere Form der Bereitstellung, den Abgleich oder die Verknlipfung, die
Einschrankung, das Loschen oder die Vernichtung;

,Einschrankung der Verarbeitung” die Markierung gespeicherter
personenbezogener Daten mit dem Ziel, ihre kiinftige Verarbeitung einzuschranken;

,Profiling” jede Art der automatisierten Verarbeitung personenbezogener Daten,
die darin besteht, dass diese personenbezogenen Daten verwendet werden, um
bestimmte personliche Aspekte, die sich auf eine natirliche Person beziehen, zu
bewerten, insbesondere um Aspekte bezliglich Arbeitsleistung, wirtschaftliche Lage,
Gesundheit, personliche Vorlieben, Interessen, Zuverldssigkeit, Verhalten,
Aufenthaltsort oder Ortswechsel dieser natiirlichen Person zu analysieren oder
vorherzusagen;

,Pseudonymisierung” die Verarbeitung personenbezogener Daten in einer Weise,
dass die personenbezogenen Daten ohne Hinzuziehung zusatzlicher Informationen
nicht mehr einer spezifischen betroffenen Person zugeordnet werden konnen,
sofern diese zusatzlichen Informationen gesondert aufbewahrt werden und
technischen und organisatorischen MalRnahmen unterliegen, die gewahrleisten,
dass die personenbezogenen Daten nicht einer identifizierten oder identifizierbaren
naturlichen Person zugewiesen werden;

,Dateisystem” jede strukturierte Sammlung personenbezogener Daten, die nach
bestimmten Kriterien zuganglich sind, unabhangig davon, ob diese Sammlung
zentral, dezentral oder nach funktionalen oder geografischen Gesichtspunkten
geordnet gefihrt wird;

,Verantwortlicher” die natiirliche oder juristische Person, Behorde, Einrichtung oder
andere Stelle, die allein oder gemeinsam mit anderen liber die Zwecke und Mittel
der Verarbeitung von personenbezogenen Daten entscheidet; sind die Zwecke und
Mittel dieser Verarbeitung durch das Unionsrecht oder das Recht der
Mitgliedstaaten vorgegeben, so kann der Verantwortliche beziehungsweise kdnnen
die bestimmten Kriterien seiner Benennung nach dem Unionsrecht oder dem Recht
der Mitgliedstaaten vorgesehen werden;
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10.

11.

12.

13.

14.

15.

LAuftragsverarbeiter” eine natirliche oder juristische Person, Behorde, Einrichtung
oder andere Stelle, die personenbezogene Daten im Auftrag des Verantwortlichen
verarbeitet;

,Empfanger” eine natirliche oder juristische Person, Behorde, Einrichtung oder
andere Stelle, der personenbezogene Daten offengelegt werden, unabhangig davon,
ob es sich bei ihr um einen Dritten handelt oder nicht. Behérden, die im Rahmen
eines bestimmten Untersuchungsauftrags nach dem Unionsrecht oder dem Recht
der Mitgliedstaaten moglicherweise personenbezogene Daten erhalten, gelten
jedoch nicht als Empfanger; die Verarbeitung dieser Daten durch die genannten
Behorden erfolgt im Einklang mit den geltenden Datenschutzvorschriften gemaf
den Zwecken der Verarbeitung;

,Dritter” eine natlirliche oder juristische Person, Behorde, Einrichtung oder andere
Stelle, auBer der betroffenen Person, dem Verantwortlichen, dem
Auftragsverarbeiter und den Personen, die unter der unmittelbaren Verantwortung
des Verantwortlichen oder des Auftragsverarbeiters befugt sind, die
personenbezogenen Daten zu verarbeiten;

,Einwilligung” der betroffenen Person jede freiwillig fiir den bestimmten Fall, in
informierter Weise und unmissverstandlich abgegebene Willensbekundung in Form
einer Erklarung oder einer sonstigen eindeutigen bestatigenden Handlung, mit der
die betroffene Person zu verstehen gibt, dass sie mit der Verarbeitung der sie
betreffenden personenbezogenen Daten einverstanden ist;

,Verletzung des Schutzes personenbezogener Daten” eine Verletzung der
Sicherheit, die, ob unbeabsichtigt oder unrechtmaRig, zur Vernichtung, zum Verlust,
zur Veranderung, oder zur unbefugten Offenlegung von beziehungsweise zum
unbefugten Zugang zu personenbezogenen Daten flihrt, die libermittelt, gespeichert
oder auf sonstige Weise verarbeitet wurden;

»genetische Daten” personenbezogene Daten zu den ererbten oder erworbenen
genetischen Eigenschaften einer natirlichen Person, die eindeutige Informationen
Uber die Physiologie oder die Gesundheit dieser natlrlichen Person liefern und
insbesondere aus der Analyse einer biologischen Probe der betreffenden
natirlichen Person gewonnen wurden;

,biometrische Daten” mit speziellen technischen Verfahren gewonnene
personenbezogene Daten zu den physischen, physiologischen oder
verhaltenstypischen Merkmalen einer natlrlichen Person, die die eindeutige
Identifizierung dieser natlrlichen Person ermoglichen oder bestatigen, wie
Gesichtsbilder oder daktyloskopische Daten;

,Gesundheitsdaten” personenbezogene Daten, die sich auf die korperliche oder
geistige Gesundheit einer natirlichen Person, einschliellich der Erbringung von
Gesundheitsdienstleistungen, beziehen und aus denen Informationen lber deren
Gesundheitszustand hervorgehen;
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16.

17.

18.

19.

20.

21.

22.

»,Hauptniederlassung”

a) im Falle eines Verantwortlichen mit Niederlassungen in mehr als einem
Mitgliedstaat den Ort seiner Hauptverwaltung in der Union, es sei denn, die
Entscheidungen hinsichtlich der Zwecke und Mittel der Verarbeitung
personenbezogener Daten werden in einer anderen Niederlassung des
Verantwortlichen in der Union getroffen und diese Niederlassung ist befugt,
diese Entscheidungen umsetzen zu lassen; in diesem Fall gilt die
Niederlassung, die derartige Entscheidungen trifft, als Hauptniederlassung;

b) im Falle eines Auftragsverarbeiters mit Niederlassungen in mehr als einem
Mitgliedstaat den Ort seiner Hauptverwaltung in der Union oder, sofern der
Auftragsverarbeiter keine Hauptverwaltung in der Union hat, die
Niederlassung des Auftragsverarbeiters in der Union, in der die
Verarbeitungstatigkeiten im Rahmen der Tatigkeiten einer Niederlassung
eines Auftragsverarbeiters hauptsdchlich stattfinden, soweit der
Auftragsverarbeiter spezifischen Pflichten aus dieser Verordnung unterliegt;

,Vertreter” eine in der Union niedergelassene natlirliche oder juristische Person, die
von dem Verantwortlichen oder Auftragsverarbeiter schriftlich gemald Artikel 27
bestellt wurde und den Verantwortlichen oder Auftragsverarbeiter in Bezug auf die
ihnen jeweils nach dieser Verordnung obliegenden Pflichten vertritt;

,Unternehmen” eine natirliche und juristische Person, die eine wirtschaftliche
Tatigkeit  auslibt, unabhdngig von ihrer Rechtsform, einschliefRlich
Personengesellschaften oder Vereinigungen, die regelmaBig einer wirtschaftlichen
Tatigkeit nachgehen;

,uUnternehmensgruppe” eine Gruppe, die aus einem herrschenden Unternehmen
und den von diesem abhangigen Unternehmen besteht;

,verbindliche interne Datenschutzvorschriften” MaRRnahmen zum Schutz
personenbezogener Daten, zu deren Einhaltung sich ein im Hoheitsgebiet eines
Mitgliedstaats niedergelassener Verantwortlicher oder Auftragsverarbeiter
verpflichtet im Hinblick auf Datenlibermittlungen oder eine Kategorie von
Datenubermittlungen personenbezogener Daten an einen Verantwortlichen oder
Auftragsverarbeiter derselben Unternehmensgruppe oder derselben Gruppe von
Unternehmen, die eine gemeinsame Wirtschaftstatigkeit austiben, in einem oder
mehreren Drittlandern;

,Aufsichtsbehorde” eine von einem Mitgliedstaat gemald Artikel 51 eingerichtete
unabhangige staatliche Stelle;

,betroffene Aufsichtsbehorde” eine Aufsichtsbehérde, die von der Verarbeitung
personenbezogener Daten betroffen ist, weil

a) der Verantwortliche oder der Auftragsverarbeiter im Hoheitsgebiet des
Mitgliedstaats dieser Aufsichtsbehorde niedergelassen ist,
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b) diese Verarbeitung erhebliche Auswirkungen auf betroffene Personen mit
Wohnsitz im Mitgliedstaat dieser Aufsichtsbehdrde hat oder haben kann
oder

c) eine Beschwerde bei dieser Aufsichtsbehorde eingereicht wurde;
23. ,grenziberschreitende Verarbeitung” entweder

a) eine Verarbeitung personenbezogener Daten, die im Rahmen der Tatigkeiten
von Niederlassungen eines Verantwortlichen oder eines Auftragsverarbeiters
in der Union in mehr als einem Mitgliedstaat erfolgt, wenn der
Verantwortliche oder Auftragsverarbeiter in mehr als einem Mitgliedstaat
niedergelassen ist, oder

b) eine Verarbeitung personenbezogener Daten, die im Rahmen der Tatigkeiten
einer einzelnen Niederlassung eines Verantwortlichen oder eines
Auftragsverarbeiters in der Union erfolgt, die jedoch erhebliche
Auswirkungen auf betroffene Personen in mehr als einem Mitgliedstaat hat
oder haben kann;

24, ,maBgeblicher und begriindeter Einspruch” einen Einspruch gegen einen
Beschlussentwurf im Hinblick darauf, ob ein VerstoR gegen diese Verordnung
vorliegt oder ob beabsichtigte MalRnahmen gegen den Verantwortlichen oder den
Auftragsverarbeiter im Einklang mit dieser Verordnung steht, wobei aus diesem
Einspruch die Tragweite der Risiken klar hervorgeht, die von dem Beschlussentwurf
in Bezug auf die Grundrechte und Grundfreiheiten der betroffenen Personen und
gegebenenfalls den freien Verkehr personenbezogener Daten in der Union
ausgehen;

25. ,Dienst der Informationsgesellschaft” eine Dienstleistung im Sinne des Artikels 1
Nummer 1 Buchstabe b der Richtlinie (EU) 2015/1535 des Europaischen Parlaments
und des Rates ();

26. sinternationale Organisation” eine volkerrechtliche Organisation und ihre
nachgeordneten Stellen oder jede sonstige Einrichtung, die durch eine zwischen
zwei oder mehr Landern geschlossene Ubereinkunft oder auf der Grundlage einer
solchen Ubereinkunft geschaffen wurde.

KAPITEL 11
Grundsdtze
Artikel 5
Grundsitze fiir die Verarbeitung personenbezogener Daten

(1) Personenbezogene Daten miissen
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a) auf rechtmaflige Weise, nach Treu und Glauben und in einer fiir die betroffene
Person nachvollziehbaren Weise verarbeitet werden (,RechtmaRigkeit,
Verarbeitung nach Treu und Glauben, Transparenz“);

b) fiir festgelegte, eindeutige und legitime Zwecke erhoben werden und dirfen nicht
in einer mit diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet
werden; eine Weiterverarbeitung fir im oOffentlichen Interesse liegende
Archivzwecke, flr wissenschaftliche oder historische Forschungszwecke oder fir
statistische Zwecke gilt gemal Artikel 89 Absatz 1 nicht als unvereinbar mit den
urspringlichen Zwecken (,,Zweckbindung”);

c) dem Zweck angemessen und erheblich sowie auf das fir die Zwecke der
Verarbeitung notwendige Mal beschrankt sein (,,Datenminimierung”);

d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle
angemessenen MaBnahmen zu treffen, damit personenbezogene Daten, die im
Hinblick auf die Zwecke ihrer Verarbeitung unrichtig sind, unverziiglich geloscht oder
berichtigt werden (,,Richtigkeit”);

e) in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen
nur so lange ermoglicht, wie es fir die Zwecke, fiir die sie verarbeitet werden,
erforderlich ist; personenbezogene Daten diirfen langer gespeichert werden, soweit
die personenbezogenen Daten vorbehaltlich der Durchfiihrung geeigneter
technischer und organisatorischer MaRnahmen, die von dieser Verordnung zum
Schutz der Rechte und Freiheiten der betroffenen Person gefordert werden,
ausschlieBlich fir im o6ffentlichen Interesse liegende Archivzwecke oder fir
wissenschaftliche und historische Forschungszwecke oder fir statistische Zwecke
gemal Artikel 89 Absatz 1 verarbeitet werden (,Speicherbegrenzung”);

f) in einer Weise verarbeitet werden, die eine angemessene Sicherheit der
personenbezogenen Daten gewahrleistet, einschlieBlich Schutz vor unbefugter oder
unrechtmaRiger Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigter
Zerstorung oder unbeabsichtigter Schadigung durch geeignete technische und
organisatorische MaBnahmen (,,Integritdt und Vertraulichkeit®);

(2) Der Verantwortliche ist filir die Einhaltung des Absatzes 1 verantwortlich und muss dessen
Einhaltung nachweisen konnen (,,Rechenschaftspflicht®).

Artikel 6
RechtmiaBigkeit der Verarbeitung

(1) Die Verarbeitung ist nur rechtmifig, wenn mindestens eine der nachstehenden
Bedingungen erfiillt ist:

a) Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der sie betreffenden
personenbezogenen Daten fiir einen oder mehrere bestimmte Zwecke gegeben;
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b) die Verarbeitung ist fiir die Erfullung eines Vertrags, dessen Vertragspartei die
betroffene Person ist, oder zur Durchfihrung vorvertraglicher MalBnahmen
erforderlich, die auf Anfrage der betroffenen Person erfolgen;

c) die Verarbeitung ist zur Erfiillung einer rechtlichen Verpflichtung erforderlich, der der
Verantwortliche unterliegt;

d) die Verarbeitung ist erforderlich, um lebenswichtige Interessen der betroffenen
Person oder einer anderen natlrlichen Person zu schiitzen;

e) die Verarbeitung ist fiir die Wahrnehmung einer Aufgabe erforderlich, die im
offentlichen Interesse liegt oder in Auslibung 6ffentlicher Gewalt erfolgt, die dem
Verantwortlichen tGbertragen wurde;

f) die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortlichen
oder eines Dritten erforderlich, sofern nicht die Interessen oder Grundrechte und
Grundfreiheiten der betroffenen Person, die den Schutz personenbezogener Daten
erfordern, (iberwiegen, insbesondere dann, wenn es sich bei der betroffenen Person
um ein Kind handelt.

Unterabsatz 1 Buchstabe f gilt nicht fiir die von Behdrden in Erfiillung ihrer Aufgaben
vorgenommene Verarbeitung.

(2) Die Mitgliedstaaten konnen spezifischere Bestimmungen zur Anpassung der Anwendung
der Vorschriften dieser Verordnung in Bezug auf die Verarbeitung zur Erfiillung von Absatz 1
Buchstaben ¢ und e beibehalten oder einflihren, indem sie spezifische Anforderungen fiir die
Verarbeitung sowie sonstige Mallnahmen priziser bestimmen, um eine rechtmadfig und nach
Treu und Glauben erfolgende Verarbeitung zu gewéhrleisten, einschlieflich fiir andere
besondere Verarbeitungssituationen gemif3 Kapitel IX.

(3) Die Rechtsgrundlage fiir die Verarbeitungen geméfl Absatz 1 Buchstaben ¢ und e wird
festgelegt durch

a)  Unionsrecht oder
b)  das Recht der Mitgliedstaaten, dem der Verantwortliche unterliegt.

Der Zweck der Verarbeitung muss in dieser Rechtsgrundlage festgelegt oder hinsichtlich der
Verarbeitung gemid3 Absatz 1 Buchstabe e fiir die Erfiillung einer Aufgabe erforderlich sein,
die im Offentlichen Interesse liegt oder in Ausiibung Offentlicher Gewalt erfolgt, die dem
Verantwortlichen iibertragen wurde. Diese Rechtsgrundlage kann spezifische Bestimmungen
zur Anpassung der Anwendung der Vorschriften dieser Verordnung enthalten, unter anderem
Bestimmungen dariiber, welche allgemeinen Bedingungen fiir die Regelung der
RechtmiBigkeit der Verarbeitung durch den Verantwortlichen gelten, welche Arten von Daten
verarbeitet werden, welche Personen betroffen sind, an welche Einrichtungen und fiir welche
Zwecke die personenbezogenen Daten offengelegt werden diirfen, welcher Zweckbindung sie
unterliegen, wie lange sie gespeichert werden diirfen und welche Verarbeitungsvorgénge und -
verfahren angewandt werden diirfen, einschlieBlich Malnahmen zur Gewéhrleistung einer
rechtmédfig und nach Treu und Glauben erfolgenden Verarbeitung, wie solche fiir sonstige
besondere Verarbeitungssituationen gemil3 Kapitel IX. Das Unionsrecht oder das Recht der
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Mitgliedstaaten miissen ein im Gffentlichen Interesse liegendes Ziel verfolgen und in einem
angemessenen Verhdltnis zu dem verfolgten legitimen Zweck stehen.

(4) Beruht die Verarbeitung zu einem anderen Zweck als zu demjenigen, zu dem die
personenbezogenen Daten erhoben wurden, nicht auf der Einwilligung der betroffenen Person
oder auf einer Rechtsvorschrift der Union oder der Mitgliedstaaten, die in einer demokratischen
Gesellschaft eine notwendige und verhiltnisméBige MaBBnahme zum Schutz der in Artikel 23
Absatz 1 genannten Ziele darstellt, so bertiicksichtigt der Verantwortliche — um festzustellen,
ob die Verarbeitung zu einem anderen Zweck mit demjenigen, zu dem die personenbezogenen
Daten urspriinglich erhoben wurden, vereinbar ist — unter anderem

a) jede Verbindung zwischen den Zwecken, fiir die die personenbezogenen Daten
erhoben wurden, und den Zwecken der beabsichtigten Weiterverarbeitung,

b) den Zusammenhang, in dem die personenbezogenen Daten erhoben wurden,
insbesondere hinsichtlich des Verhaltnisses zwischen den betroffenen Personen und
dem Verantwortlichen,

c) die Art der personenbezogenen Daten, insbesondere ob besondere Kategorien
personenbezogener Daten gemal Artikel 9 verarbeitet werden oder ob
personenbezogene Daten Uber strafrechtliche Verurteilungen und Straftaten gemaR
Artikel 10 verarbeitet werden,

d) die moglichen Folgen der beabsichtigten Weiterverarbeitung fiir die betroffenen
Personen,

e) das Vorhandensein geeigneter Garantien, wozu Verschllisselung oder
Pseudonymisierung gehoren kann.

Artikel 7
Bedingungen fiir die Einwilligung

(1) Beruht die Verarbeitung auf einer Einwilligung, muss der Verantwortliche nachweisen
konnen, dass die betroffene Person in die Verarbeitung ihrer personenbezogenen Daten
eingewilligt hat.

(2) Erfolgt die Einwilligung der betroffenen Person durch eine schriftliche Erklédrung, die noch
andere Sachverhalte betrifft, so muss das Ersuchen um Einwilligung in versténdlicher und leicht
zuginglicher Form in einer klaren und einfachen Sprache so erfolgen, dass es von den anderen
Sachverhalten klar zu unterscheiden ist. Teile der Erklarung sind dann nicht verbindlich, wenn
sie einen Versto3 gegen diese Verordnung darstellen.

(3) Die betroffene Person hat das Recht, ihre Einwilligung jederzeit zu widerrufen. Durch den
Widerruf der Einwilligung wird die RechtméBigkeit der aufgrund der Einwilligung bis zum
Widerruf erfolgten Verarbeitung nicht beriihrt. Die betroffene Person wird vor Abgabe der
Einwilligung hiervon in Kenntnis gesetzt. Der Widerruf der Einwilligung muss so einfach wie
die Erteilung der Einwilligung sein.

(4) Bei der Beurteilung, ob die Einwilligung freiwillig erteilt wurde, muss dem Umstand in
groBtmoglichem Umfang Rechnung getragen werden, ob unter anderem die Erfiillung eines
Vertrags, einschlieflich der Erbringung einer Dienstleistung, von der Einwilligung zu einer

59



Verarbeitung von personenbezogenen Daten abhingig ist, die fiir die Erfiillung des Vertrags
nicht erforderlich sind.

Artikel 8

Bedingungen fiir die Einwilligung eines Kindes in Bezug auf Dienste der
Informationsgesellschaft

(1) Gilt Artikel 6 Absatz 1 Buchstabe a bei einem Angebot von Diensten der
Informationsgesellschaft, das einem Kind direkt gemacht wird, so ist die Verarbeitung der
personenbezogenen Daten des Kindes rechtméfig, wenn das Kind das sechzehnte Lebensjahr
vollendet hat. Hat das Kind noch nicht das sechzehnte Lebensjahr vollendet, so ist diese
Verarbeitung nur rechtmdfig, sofern und soweit diese Einwilligung durch den Trager der
elterlichen Verantwortung fiir das Kind oder mit dessen Zustimmung erteilt wird.

Die Mitgliedstaaten konnen durch Rechtsvorschriften zu diesen Zwecken eine niedrigere
Altersgrenze vorsehen, die jedoch nicht unter dem vollendeten dreizehnten Lebensjahr liegen
darf.

(2)  Der Verantwortliche unternimmt unter Beriicksichtigung der verfiigbaren Technik
angemessene Anstrengungen, um sich in solchen Féllen zu vergewissern, dass die Einwilligung
durch den Tréger der elterlichen Verantwortung fiir das Kind oder mit dessen Zustimmung
erteilt wurde.

(3) Absatz 1 ldsst das allgemeine Vertragsrecht der Mitgliedstaaten, wie etwa die Vorschriften
zur Giiltigkeit, zum Zustandekommen oder zu den Rechtsfolgen eines Vertrags in Bezug auf
ein Kind, unberiihrt.

Artikel 9
Verarbeitung besonderer Kategorien personenbezogener Daten

(1) Die Verarbeitung personenbezogener Daten, aus denen die rassische und ethnische
Herkunft, politische Meinungen, religidse oder weltanschauliche Uberzeugungen oder die
Gewerkschaftszugehorigkeit hervorgehen, sowie die Verarbeitung von genetischen Daten,
biometrischen Daten zur eindeutigen Identifizierung einer natiirlichen Person,
Gesundheitsdaten oder Daten zum Sexualleben oder der sexuellen Orientierung einer
natiirlichen Person ist untersagt.

(2) Absatz 1 gilt nicht in folgenden Féllen:

a) Die betroffene Person hat in die Verarbeitung der genannten personenbezogenen
Daten fir einen oder mehrere festgelegte Zwecke ausdriicklich eingewilligt, es sei
denn, nach Unionsrecht oder dem Recht der Mitgliedstaaten kann das Verbot nach
Absatz 1 durch die Einwilligung der betroffenen Person nicht aufgehoben werden,

b)  die Verarbeitung ist erforderlich, damit der Verantwortliche oder die betroffene
Person die ihm bzw. ihr aus dem Arbeitsrecht und dem Recht der sozialen Sicherheit
und des Sozialschutzes erwachsenden Rechte ausliben und seinen bzw. ihren
diesbezliglichen Pflichten nachkommen kann, soweit dies nach Unionsrecht oder
dem Recht der Mitgliedstaaten oder einer Kollektivvereinbarung nach dem Recht
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d)

f)

g)

h)

der Mitgliedstaaten, das geeignete Garantien fiir die Grundrechte und die Interessen
der betroffenen Person vorsieht, zuldssig ist,

die Verarbeitung ist zum Schutz lebenswichtiger Interessen der betroffenen Person
oder einer anderen natlrlichen Person erforderlich und die betroffene Person ist aus
korperlichen oder rechtlichen Griinden aulRerstande, ihre Einwilligung zu geben,

die Verarbeitung erfolgt auf der Grundlage geeigneter Garantien durch eine
politisch, weltanschaulich, religios oder gewerkschaftlich ausgerichtete Stiftung,
Vereinigung oder sonstige Organisation ohne Gewinnerzielungsabsicht im Rahmen
ihrer rechtmafigen Tatigkeiten und unter der Voraussetzung, dass sich die
Verarbeitung ausschlielllich auf die Mitglieder oder ehemalige Mitglieder der
Organisation oder auf Personen, die im Zusammenhang mit deren Tatigkeitszweck
regelmaRige Kontakte mit ihr unterhalten, bezieht und die personenbezogenen
Daten nicht ohne Einwilligung der betroffenen Personen nach auBen offengelegt
werden,

die Verarbeitung bezieht sich auf personenbezogene Daten, die die betroffene
Person offensichtlich 6ffentlich gemacht hat,

die Verarbeitung ist zur Geltendmachung, Ausibung oder Verteidigung von
Rechtsanspriichen oder bei Handlungen der Gerichte im Rahmen ihrer justiziellen
Tatigkeit erforderlich,

die Verarbeitung ist auf der Grundlage des Unionsrechts oder des Rechts eines
Mitgliedstaats, das in angemessenem Verhaltnis zu dem verfolgten Ziel steht, den
Wesensgehalt des Rechts auf Datenschutz wahrt und angemessene und spezifische
Malnahmen zur Wahrung der Grundrechte und Interessen der betroffenen Person
vorsieht, aus Griinden eines erheblichen 6ffentlichen Interesses erforderlich,

die Verarbeitung ist flir Zwecke der Gesundheitsvorsorge oder der Arbeitsmedizin,
fir die Beurteilung der Arbeitsfahigkeit des Beschaftigten, fiir die medizinische
Diagnostik, die Versorgung oder Behandlung im Gesundheits- oder Sozialbereich
oder fir die Verwaltung von Systemen und Diensten im Gesundheits- oder
Sozialbereich auf der Grundlage des Unionsrechts oder des Rechts eines
Mitgliedstaats oder aufgrund eines Vertrags mit einem Angehorigen eines
Gesundheitsberufs und vorbehaltlich der in Absatz 3 genannten Bedingungen und
Garantien erforderlich,

die Verarbeitung ist aus Grinden des offentlichen Interesses im Bereich der
offentlichen  Gesundheit, wie dem  Schutz vor schwerwiegenden
grenziberschreitenden Gesundheitsgefahren oder zur Gewahrleistung hoher
Qualitats- und Sicherheitsstandards bei der Gesundheitsversorgung und bei
Arzneimitteln und Medizinprodukten, auf der Grundlage des Unionsrechts oder des
Rechts eines Mitgliedstaats, das angemessene und spezifische MalRnahmen zur
Wahrung der Rechte und Freiheiten der betroffenen Person, insbesondere des
Berufsgeheimnisses, vorsieht, erforderlich, oder
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i) die Verarbeitung ist auf der Grundlage des Unionsrechts oder des Rechts eines
Mitgliedstaats, das in angemessenem Verhaltnis zu dem verfolgten Ziel steht, den
Wesensgehalt des Rechts auf Datenschutz wahrt und angemessene und spezifische
MaBnahmen zur Wahrung der Grundrechte und Interessen der betroffenen Person
vorsieht, fir im 6ffentlichen Interesse liegende Archivzwecke, fir wissenschaftliche
oder historische Forschungszwecke oder fiir statistische Zwecke gemaR Artikel 89
Absatz 1 erforderlich.

(3) Diein Absatz 1 genannten personenbezogenen Daten diirfen zu den in Absatz 2 Buchstabe
h genannten Zwecken verarbeitet werden, wenn diese Daten von Fachpersonal oder unter
dessen Verantwortung verarbeitet werden und dieses Fachpersonal nach dem Unionsrecht oder
dem Recht eines Mitgliedstaats oder den Vorschriften nationaler zustindiger Stellen dem
Berufsgeheimnis unterliegt, oder wenn die Verarbeitung durch eine andere Person erfolgt, die
ebenfalls nach dem Unionsrecht oder dem Recht eines Mitgliedstaats oder den Vorschriften
nationaler zusténdiger Stellen einer Geheimhaltungspflicht unterliegt.

(4) Die Mitgliedstaaten konnen zusatzliche Bedingungen, einschlieBlich Beschrankungen,
einfithren oder aufrechterhalten, soweit die Verarbeitung von genetischen, biometrischen oder
Gesundheitsdaten betroffen ist.

Artikel 10

Verarbeitung von personenbezogenen Daten iiber strafrechtliche Verurteilungen und
Straftaten

Die Verarbeitung personenbezogener Daten iiber strafrechtliche Verurteilungen und Straftaten
oder damit zusammenhéngende Sicherungsmalregeln aufgrund von Artikel 6 Absatz 1 darf nur
unter behdrdlicher Aufsicht vorgenommen werden oder wenn dies nach dem Unionsrecht oder
dem Recht der Mitgliedstaaten, das geeignete Garantien fiir die Rechte und Freiheiten der
betroffenen Personen vorsieht, zuldssig ist. Ein umfassendes Register der strafrechtlichen
Verurteilungen darf nur unter behérdlicher Aufsicht gefiihrt werden.

Artikel 11
Verarbeitung, fiir die eine Identifizierung der betroffenen Person nicht erforderlich ist

(1) Ist fuir die Zwecke, fiir die ein Verantwortlicher personenbezogene Daten verarbeitet, die
Identifizierung der betroffenen Person durch den Verantwortlichen nicht oder nicht mehr
erforderlich, so ist dieser nicht verpflichtet, zur bloBen Einhaltung dieser Verordnung
zusdtzliche Informationen aufzubewahren, einzuholen oder zu verarbeiten, um die betroffene
Person zu identifizieren.

(2) Kann der Verantwortliche in Féllen gemif Absatz 1 des vorliegenden Artikels nachweisen,
dass er nicht in der Lage ist, die betroffene Person zu identifizieren, so unterrichtet er die
betroffene Person hieriiber, sofern moglich. In diesen Féllen finden die Artikel 15 bis 20 keine
Anwendung, es sei denn, die betroffene Person stellt zur Ausiibung ihrer in diesen Artikeln
niedergelegten Rechte zusitzliche Informationen bereit, die ihre Identifizierung ermdglichen.
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KAPITEL 111
Rechte der betroffenen Person
Abschnitt 1
Transparenz und Modalitdten
Artikel 12

Transparente Information, Kommunikation und Modalititen fiir die Ausiibung der
Rechte der betroffenen Person

(1)  Der Verantwortliche trifft geeignete MafBnahmen, um der betroffenen Person alle
Informationen gemif den Artikeln 13 und 14 und alle Mitteilungen gemal3 den Artikeln 15 bis
22 und Artikel 34, die sich auf die Verarbeitung beziehen, in préziser, transparenter,
verstandlicher und leicht zugénglicher Form in einer klaren und einfachen Sprache zu
iibermitteln; dies gilt insbesondere flir Informationen, die sich speziell an Kinder richten. Die
Ubermittlung der Informationen erfolgt schriftlich oder in anderer Form, gegebenenfalls auch
elektronisch. Falls von der betroffenen Person verlangt, kann die Information miindlich erteilt
werden, sofern die Identitit der betroffenen Person in anderer Form nachgewiesen wurde.

(2) Der Verantwortliche erleichtert der betroffenen Person die Ausiibung ihrer Rechte gemif
den Artikeln 15 bis 22. In den in Artikel 11 Absatz 2 genannten Féllen darf sich der
Verantwortliche nur dann weigern, aufgrund des Antrags der betroffenen Person auf
Wahrnehmung ihrer Rechte gemal3 den Artikeln 15 bis 22 tdtig zu werden, wenn er glaubhaft
macht, dass er nicht in der Lage ist, die betroffene Person zu identifizieren.

(3) Der Verantwortliche stellt der betroffenen Person Informationen tiber die auf Antrag gemal
den Artikeln 15 bis 22 ergriffenen MaBBnahmen unverziiglich, in jedem Fall aber innerhalb eines
Monats nach Eingang des Antrags zur Verfligung. Diese Frist kann um weitere zwei Monate
verlangert werden, wenn dies unter Beriicksichtigung der Komplexitdt und der Anzahl von
Antragen erforderlich ist. Der Verantwortliche unterrichtet die betroffene Person innerhalb
eines Monats nach Eingang des Antrags liber eine Fristverldngerung, zusammen mit den
Griinden fiir die Verzogerung. Stellt die betroffene Person den Antrag elektronisch, so ist sie
nach Moglichkeit auf elektronischem Weg zu unterrichten, sofern sie nichts anderes angibt.

(4) Wird der Verantwortliche auf den Antrag der betroffenen Person hin nicht tétig, so
unterrichtet er die betroffene Person ohne Verzogerung, spatestens aber innerhalb eines Monats
nach Eingang des Antrags iiber die Griinde hierfiir und iiber die Mdglichkeit, bei einer
Aufsichtsbehdrde Beschwerde einzulegen oder einen gerichtlichen Rechtsbehelf einzulegen.

(5) Informationen gemil den Artikeln 13 und 14 sowie alle Mitteilungen und MaBBnahmen
gemil den Artikeln 15 bis 22 und Artikel 34 werden unentgeltlich zur Verfligung gestellt. Bei
offenkundig unbegriindeten oder — insbesondere im Fall von hdufiger Wiederholung —
exzessiven Antriagen einer betroffenen Person kann der Verantwortliche entweder

a) ein angemessenes Entgelt verlangen, bei dem die Verwaltungskosten fir die
Unterrichtung oder die Mitteilung oder die Durchfliihrung der beantragten MaBnahme
bericksichtigt werden, oder

b) sich weigern, aufgrund des Antrags tatig zu werden.
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Der Verantwortliche hat den Nachweis flir den offenkundig unbegriindeten oder exzessiven
Charakter des Antrags zu erbringen.

(6) Hat der Verantwortliche begriindete Zweifel an der Identitét der natiirlichen Person, die
den Antrag gemdl den Artikeln 15 bis 21 stellt, so kann er unbeschadet des Artikels 11
zusitzliche Informationen anfordern, die zur Bestitigung der Identitdt der betroffenen Person
erforderlich sind.

(7)  Die Informationen, die den betroffenen Personen gemifl den Artikeln 13 und 14
bereitzustellen sind, konnen in Kombination mit standardisierten Bildsymbolen bereitgestellt
werden, um in leicht wahrnehmbarer, verstiandlicher und klar nachvollziehbarer Form einen
aussagekriftigen Uberblick iiber die beabsichtigte Verarbeitung zu vermitteln. Werden die
Bildsymbole in elektronischer Form dargestellt, miissen sie maschinenlesbar sein.

(8) Der Kommission wird die Befugnis tibertragen, gemal3 Artikel 92 delegierte Rechtsakte
zur Bestimmung der Informationen, die durch Bildsymbole darzustellen sind, und der
Verfahren fiir die Bereitstellung standardisierter Bildsymbole zu erlassen.

Abschnitt 2
Informationspflicht und Recht auf Auskunft zu personenbezogenen Daten
Artikel 13

Informationspflicht bei Erhebung von personenbezogenen Daten bei der betroffenen
Person

(1)  Werden personenbezogene Daten bei der betroffenen Person erhoben, so teilt der
Verantwortliche der betroffenen Person zum Zeitpunkt der Erhebung dieser Daten Folgendes
mit:

a) denNamen und die Kontaktdaten des Verantwortlichen sowie gegebenenfalls seines
Vertreters;

b)  gegebenenfalls die Kontaktdaten des Datenschutzbeauftragten;

c) die Zwecke, fiur die die personenbezogenen Daten verarbeitet werden sollen, sowie
die Rechtsgrundlage fiir die Verarbeitung;

d) wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe f beruht, die berechtigten
Interessen, die von dem Verantwortlichen oder einem Dritten verfolgt werden;

e) gegebenenfalls die Empfanger oder Kategorien von Empfiangern der
personenbezogenen Daten und

f) gegebenenfalls die Absicht des Verantwortlichen, die personenbezogenen Daten an
ein Drittland oder eine internationale Organisation zu Ubermitteln, sowie das
Vorhandensein oder das Fehlen eines Angemessenheitsbeschlusses der Kommission
oder im Falle von Ubermittlungen gemaR Artikel 46 oder Artikel 47 oder Artikel 49
Absatz 1 Unterabsatz 2 einen Verweis auf die geeigneten oder angemessenen
Garantien und die Moglichkeit, wie eine Kopie von ihnen zu erhalten ist, oder wo sie
verfligbar sind.
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(2) Zusitzlich zu den Informationen gemall Absatz 1 stellt der Verantwortliche der betroffenen
Person zum Zeitpunkt der Erhebung dieser Daten folgende weitere Informationen zur
Verfiigung, die notwendig sind, um eine faire und transparente Verarbeitung zu gewihrleisten:

a) die Dauer, fiir die die personenbezogenen Daten gespeichert werden oder, falls dies
nicht moglich ist, die Kriterien fur die Festlegung dieser Dauer;

b) das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen (ber die
betreffenden personenbezogenen Daten sowie auf Berichtigung oder Léschung oder
auf Einschrankung der Verarbeitung oder eines Widerspruchsrechts gegen die
Verarbeitung sowie des Rechts auf Datenlibertragbarkeit;

c) wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe a oder Artikel 9 Absatz 2
Buchstabe a beruht, das Bestehen eines Rechts, die Einwilligung jederzeit zu
widerrufen, ohne dass die RechtmaRigkeit der aufgrund der Einwilligung bis zum
Widerruf erfolgten Verarbeitung berihrt wird;

d) das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;

e) ob die Bereitstellung der personenbezogenen Daten gesetzlich oder vertraglich
vorgeschrieben oder fir einen Vertragsabschluss erforderlich ist, ob die betroffene
Person verpflichtet ist, die personenbezogenen Daten bereitzustellen, und welche
mogliche Folgen die Nichtbereitstellung hdtte und

f) das Bestehen einer automatisierten Entscheidungsfindung einschlieBlich Profiling
gemald Artikel 22 Absatze 1 und 4 und — zumindest in diesen Fallen — aussagekraftige
Informationen Uber die involvierte Logik sowie die Tragweite und die angestrebten
Auswirkungen einer derartigen Verarbeitung fiir die betroffene Person.

(3) Beabsichtigt der Verantwortliche, die personenbezogenen Daten fiir einen anderen Zweck
weiterzuverarbeiten als den, fiir den die personenbezogenen Daten erhoben wurden, so stellt er
der betroffenen Person vor dieser Weiterverarbeitung Informationen liber diesen anderen
Zweck und alle anderen ma3geblichen Informationen geméll Absatz 2 zur Verfligung.

(4) Die Absitze 1, 2 und 3 finden keine Anwendung, wenn und soweit die betroffene Person
bereits iiber die Informationen verfiigt.

Artikel 14

Informationspflicht, wenn die personenbezogenen Daten nicht bei der betroffenen
Person erhoben wurden

(1) Werden personenbezogene Daten nicht bei der betroffenen Person erhoben, so teilt der
Verantwortliche der betroffenen Person Folgendes mit:

a) den Namen und die Kontaktdaten des Verantwortlichen sowie gegebenenfalls seines
Vertreters;

b) zusatzlich die Kontaktdaten des Datenschutzbeauftragten;

c) die Zwecke, fiir die die personenbezogenen Daten verarbeitet werden sollen, sowie die
Rechtsgrundlage fiir die Verarbeitung;
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d) die Kategorien personenbezogener Daten, die verarbeitet werden;

e) gegebenenfalls die Empfanger oder Kategorien von Empfangern der
personenbezogenen Daten;

f) gegebenenfalls die Absicht des Verantwortlichen, die personenbezogenen Daten an
einen Empfanger in einem Drittland oder einer internationalen Organisation zu
Ubermitteln, sowie das Vorhandensein oder  das Fehlen eines
Angemessenheitsbeschlusses der Kommission oder im Falle von Ubermittlungen
gemal Artikel 46 oder Artikel 47 oder Artikel 49 Absatz 1 Unterabsatz 2 einen Verweis
auf die geeigneten oder angemessenen Garantien und die Moglichkeit, eine Kopie von
ihnen zu erhalten, oder wo sie verfligbar sind.

(2) Zusétzlich zu den Informationen geméf Absatz 1 stellt der Verantwortliche der betroffenen
Person die folgenden Informationen zur Verfiigung, die erforderlich sind, um der betroffenen
Person gegeniiber eine faire und transparente Verarbeitung zu gewéhrleisten:

a) die Dauer, fiir die die personenbezogenen Daten gespeichert werden oder, falls dies
nicht moglich ist, die Kriterien fir die Festlegung dieser Dauer;

b)  wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe f beruht, die berechtigten
Interessen, die von dem Verantwortlichen oder einem Dritten verfolgt werden;

c) das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen Uber die
betreffenden personenbezogenen Daten sowie auf Berichtigung oder Loschung oder
auf Einschrankung der Verarbeitung und eines Widerspruchsrechts gegen die
Verarbeitung sowie des Rechts auf Datenlibertragbarkeit;

d) wenn die Verarbeitung auf Artikel 6 Absatz 1 Buchstabe a oder Artikel 9 Absatz 2
Buchstabe a beruht, das Bestehen eines Rechts, die Einwilligung jederzeit zu
widerrufen, ohne dass die RechtmaRigkeit der aufgrund der Einwilligung bis zum
Widerruf erfolgten Verarbeitung berihrt wird;

e) das Bestehen eines Beschwerderechts bei einer Aufsichtsbehoérde;

f) aus welcher Quelle die personenbezogenen Daten stammen und gegebenenfalls ob
sie aus offentlich zuganglichen Quellen stammen;

g) das Bestehen einer automatisierten Entscheidungsfindung einschlief3lich Profiling
gemal Artikel 22 Absatze 1 und 4 und — zumindest in diesen Fallen — aussagekraftige
Informationen Uber die involvierte Logik sowie die Tragweite und die angestrebten
Auswirkungen einer derartigen Verarbeitung fiir die betroffene Person.

(3) Der Verantwortliche erteilt die Informationen gemif3 den Absdtzen 1 und 2

a) unter Berilicksichtigung der spezifischen Umstinde der Verarbeitung der
personenbezogenen Daten innerhalb einer angemessenen Frist nach Erlangung der
personenbezogenen Daten, langstens jedoch innerhalb eines Monats,
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b) falls die personenbezogenen Daten zur Kommunikation mit der betroffenen Person
verwendet werden sollen, spatestens zum Zeitpunkt der ersten Mitteilung an sie,
oder,

c) falls die Offenlegung an einen anderen Empfanger beabsichtigt ist, spatestens zum
Zeitpunkt der ersten Offenlegung.

(4) Beabsichtigt der Verantwortliche, die personenbezogenen Daten fiir einen anderen Zweck
weiterzuverarbeiten als den, fiir den die personenbezogenen Daten erlangt wurden, so stellt er
der betroffenen Person vor dieser Weiterverarbeitung Informationen iiber diesen anderen
Zweck und alle anderen maf3geblichen Informationen geméll Absatz 2 zur Verfligung.

(5) Die Absitze 1 bis 4 finden keine Anwendung, wenn und soweit
a) die betroffene Person bereits tiber die Informationen verfiigt,

b) die Erteilung dieser Informationen sich als unmoglich erweist oder einen
unverhaltnismaRigen Aufwand erfordern wiirde; dies gilt insbesondere fiir die
Verarbeitung fliir im offentlichen Interesse liegende Archivzwecke, fir
wissenschaftliche oder historische Forschungszwecke oder fiir statistische Zwecke
vorbehaltlich der in Artikel 89 Absatz 1 genannten Bedingungen und Garantien oder
soweit die in Absatz 1 des vorliegenden Artikels genannte Pflicht voraussichtlich die
Verwirklichung der Ziele dieser Verarbeitung unmoglich macht oder ernsthaft
beeintrachtigt In diesen Fallen ergreift der Verantwortliche geeignete MaBnahmen
zum Schutz der Rechte und Freiheiten sowie der berechtigten Interessen der
betroffenen Person, einschliellich der Bereitstellung dieser Informationen fir die
Offentlichkeit,

c) die Erlangung oder Offenlegung durch Rechtsvorschriften der Union oder der
Mitgliedstaaten, denen der Verantwortliche unterliegt und die geeignete MalRnahmen
zum Schutz der berechtigten Interessen der betroffenen Person vorsehen, ausdriicklich
geregelt ist oder

d) die personenbezogenen Daten gemdR dem Unionsrecht oder dem Recht der
Mitgliedstaaten dem Berufsgeheimnis, einschlieflich einer satzungsmafigen
Geheimhaltungspflicht, unterliegen und daher vertraulich behandelt werden mussen.

Artikel 15
Auskunftsrecht der betroffenen Person

(1) Die betroffene Person hat das Recht, von dem Verantwortlichen eine Bestétigung dariiber
zu verlangen, ob sie betreffende personenbezogene Daten verarbeitet werden; ist dies der Fall,
so hat sie ein Recht auf Auskunft {iber diese personenbezogenen Daten und auf folgende
Informationen:

a) die Verarbeitungszwecke;

b) die Kategorien personenbezogener Daten, die verarbeitet werden;
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c) die Empfanger oder Kategorien von Empfiangern, gegeniber denen die
personenbezogenen Daten offengelegt worden sind oder noch offengelegt werden,
insbesondere bei Empfangern in Drittlandern oder bei internationalen Organisationen;

d) falls moglich die geplante Dauer, fir die die personenbezogenen Daten gespeichert
werden, oder, falls dies nicht moglich ist, die Kriterien fiir die Festlegung dieser Dauer;

e) das Bestehen eines Rechts auf Berichtigung oder Loschung der sie betreffenden
personenbezogenen Daten oder auf Einschriankung der Verarbeitung durch den
Verantwortlichen oder eines Widerspruchsrechts gegen diese Verarbeitung;

f) das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde;

g) wenn die personenbezogenen Daten nicht bei der betroffenen Person erhoben
werden, alle verfiigbaren Informationen lber die Herkunft der Daten;

h) das Bestehen einer automatisierten Entscheidungsfindung einschlieRlich Profiling
gemald Artikel 22 Absatze 1 und 4 und — zumindest in diesen Fallen — aussagekraftige
Informationen Uber die involvierte Logik sowie die Tragweite und die angestrebten
Auswirkungen einer derartigen Verarbeitung fiir die betroffene Person.

(2) Werden personenbezogene Daten an ein Drittland oder an eine internationale Organisation
iibermittelt, so hat die betroffene Person das Recht, liber die geeigneten Garantien gemal3
Artikel 46 im Zusammenhang mit der Ubermittlung unterrichtet zu werden.

(3) Der Verantwortliche stellt eine Kopie der personenbezogenen Daten, die Gegenstand der
Verarbeitung sind, zur Verfligung. Fiir alle weiteren Kopien, die die betroffene Person
beantragt, kann der Verantwortliche ein angemessenes Entgelt auf der Grundlage der
Verwaltungskosten verlangen. Stellt die betroffene Person den Antrag elektronisch, so sind die
Informationen in einem gangigen elektronischen Format zur Verfligung zu stellen, sofern sie
nichts anderes angibt.

(4) Das Recht auf Erhalt einer Kopie geméll Absatz 1b darf die Rechte und Freiheiten anderer
Personen nicht beeintrachtigen.

Abschnitt 3
Berichtigung und Loschung
Artikel 16
Recht auf Berichtigung

Die betroffene Person hat das Recht, von dem Verantwortlichen unverziiglich die Berichtigung
sie betreffender unrichtiger personenbezogener Daten zu verlangen. Unter Beriicksichtigung
der Zwecke der Verarbeitung hat die betroffene Person das Recht, die Vervollstindigung
unvollstdndiger personenbezogener Daten — auch mittels einer ergénzenden Erklarung — zu
verlangen.

Artikel 17

Recht auf Loschung (,,Recht auf Vergessenwerden*)
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(1) Die betroffene Person hat das Recht, von dem Verantwortlichen zu verlangen, dass sie
betreffende personenbezogene Daten unverziiglich geloscht werden, und der Verantwortliche
ist verpflichtet, personenbezogene Daten unverziiglich zu l6schen, sofern einer der folgenden
Griinde zutriftt:

a)

b)

d)

f)

Die personenbezogenen Daten sind fiir die Zwecke, fiir die sie erhoben oder auf
sonstige Weise verarbeitet wurden, nicht mehr notwendig.

Die betroffene Person widerruft ihre Einwilligung, auf die sich die Verarbeitung gemaR
Artikel 6 Absatz 1 Buchstabe a oder Artikel 9 Absatz 2 Buchstabe a stiitzte, und es fehlt
an einer anderweitigen Rechtsgrundlage fir die Verarbeitung.

Die betroffene Person legt gemadR Artikel 21 Absatz 1 Widerspruch gegen die
Verarbeitung ein und es liegen keine vorrangigen berechtigten Griinde fir die
Verarbeitung vor, oder die betroffene Person legt gemaR Artikel 21 Absatz 2
Widerspruch gegen die Verarbeitung ein.

Die personenbezogenen Daten wurden unrechtmalig verarbeitet.

Die Loschung der personenbezogenen Daten ist zur Erflllung einer rechtlichen
Verpflichtung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten erforderlich,
dem der Verantwortliche unterliegt.

Die personenbezogenen Daten wurden in Bezug auf angebotene Dienste der
Informationsgesellschaft gemaR Artikel 8 Absatz 1 erhoben.

(2) Hat der Verantwortliche die personenbezogenen Daten 6 ffentlich gemacht und ist er geméaf
Absatz 1 zu deren Loschung verpflichtet, so trifft er unter Beriicksichtigung der verfligbaren
Technologie und der Implementierungskosten angemessene Mallnahmen, auch technischer Art,
um fiir die Datenverarbeitung Verantwortliche, die die personenbezogenen Daten verarbeiten,
dariiber zu informieren, dass eine betroffene Person von ihnen die Loschung aller Links zu
diesen personenbezogenen Daten oder von Kopien oder Replikationen dieser
personenbezogenen Daten verlangt hat.

(3) Die Absitze 1 und 2 gelten nicht, soweit die Verarbeitung erforderlich ist

a)

b)

d)

zur Ausitibung des Rechts auf freie MeinungsdauBerung und Information;

zur Erfullung einer rechtlichen Verpflichtung, die die Verarbeitung nach dem Recht der
Union oder der Mitgliedstaaten, dem der Verantwortliche unterliegt, erfordert, oder
zur Wahrnehmung einer Aufgabe, die im 6ffentlichen Interesse liegt oder in Auslibung
offentlicher Gewalt erfolgt, die dem Verantwortlichen ibertragen wurde;

aus Griinden des 6ffentlichen Interesses im Bereich der 6ffentlichen Gesundheit gemald
Artikel 9 Absatz 2 Buchstaben h und i sowie Artikel 9 Absatz 3;

fir im offentlichen Interesse liegende Archivzwecke, wissenschaftliche oder historische
Forschungszwecke oder fir statistische Zwecke gemaR Artikel 89 Absatz 1, soweit das
in Absatz 1 genannte Recht voraussichtlich die Verwirklichung der Ziele dieser
Verarbeitung unmoglich macht oder ernsthaft beeintrachtigt, oder
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e) zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen.
Artikel 18
Recht auf Einschrinkung der Verarbeitung

(1) Die betroffene Person hat das Recht, von dem Verantwortlichen die Einschrinkung der
Verarbeitung zu verlangen, wenn eine der folgenden Voraussetzungen gegeben ist:

a) die Richtigkeit der personenbezogenen Daten von der betroffenen Person bestritten
wird, und zwar fiir eine Dauer, die es dem Verantwortlichen ermoglicht, die Richtigkeit
der personenbezogenen Daten zu lberprifen,

b) die Verarbeitung unrechtmafRig ist und die betroffene Person die Loschung der
personenbezogenen Daten ablehnt und stattdessen die Einschrankung der Nutzung der
personenbezogenen Daten verlangt;

c) der Verantwortliche die personenbezogenen Daten fiir die Zwecke der Verarbeitung
nicht langer bendétigt, die betroffene Person sie jedoch zur Geltendmachung, Ausiibung
oder Verteidigung von Rechtsanspriichen bendtigt, oder

d) die betroffene Person Widerspruch gegen die Verarbeitung gemaR Artikel 21 Absatz 1
eingelegt hat, solange noch nicht feststeht, ob die berechtigten Griinde des
Verantwortlichen gegeniiber denen der betroffenen Person Giberwiegen.

(2) Wurde die Verarbeitung gemidll Absatz 1 eingeschrinkt, so diirfen diese
personenbezogenen Daten — von ihrer Speicherung abgesehen — nur mit Einwilligung der
betroffenen Person oder zur Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen oder zum Schutz der Rechte einer anderen natiirlichen oder juristischen
Person oder aus Griinden eines wichtigen Offentlichen Interesses der Union oder eines
Mitgliedstaats verarbeitet werden.

(3) Eine betroffene Person, die eine Einschrankung der Verarbeitung gemall Absatz 1 erwirkt
hat, wird von dem Verantwortlichen unterrichtet, bevor die Einschrinkung aufgehoben wird.

Artikel 19

Mitteilungspflicht im Zusammenhang mit der Berichtigung oder Loschung
personenbezogener Daten oder der Einschrinkung der Verarbeitung

Der Verantwortliche teilt allen Empfiangern, denen personenbezogenen Daten offengelegt
wurden, jede Berichtigung oder Loschung der personenbezogenen Daten oder eine
Einschriankung der Verarbeitung nach Artikel 16, Artikel 17 Absatz 1 und Artikel 18 mit, es sei
denn, dies erweist sich als unmdglich oder ist mit einem unverhéltnismédfigen Aufwand
verbunden. Der Verantwortliche unterrichtet die betroffene Person iiber diese Empfianger, wenn
die betroffene Person dies verlangt.

Artikel 20
Recht auf Dateniibertragbarkeit

(1) Die betroffene Person hat das Recht, die sie betreffenden personenbezogenen Daten, die
sie einem Verantwortlichen bereitgestellt hat, in einem strukturierten, gingigen und
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maschinenlesbaren Format zu erhalten, und sie hat das Recht, diese Daten einem anderen
Verantwortlichen ohne Behinderung durch den Verantwortlichen, dem die personenbezogenen
Daten bereitgestellt wurden, zu libermitteln, sofern

a) die Verarbeitung auf einer Einwilligung gemall Artikel 6 Absatz 1 Buchstabe a oder
Artikel 9 Absatz 2 Buchstabe a oder auf einem Vertrag gemall Artikel 6 Absatz 1
Buchstabe b beruht und

b) die Verarbeitung mithilfe automatisierter Verfahren erfolgt.

(2) Beider Ausiibung ihres Rechts auf Dateniibertragbarkeit gemi3 Absatz 1 hat die betroffene
Person das Recht, zu erwirken, dass die personenbezogenen Daten direkt von einem
Verantwortlichen einem anderen Verantwortlichen iibermittelt werden, soweit dies technisch
machbar ist.

(3) Die Ausilibung des Rechts nach Absatz 1 des vorliegenden Artikels ldsst Artikel 17
unberiihrt. Dieses Recht gilt nicht fiir eine Verarbeitung, die fiir die Wahrnehmung einer
Aufgabe erforderlich ist, die im 6ffentlichen Interesse liegt oder in Ausiibung Offentlicher
Gewalt erfolgt, die dem Verantwortlichen libertragen wurde.

(4) Das Recht gemi3 Absatz 2 darf die Rechte und Freiheiten anderer Personen nicht
beeintrachtigen.

Abschnitt 4
Widerspruchsrecht und automatisierte Entscheidungsfindung im Einzelfall
Artikel 21
Widerspruchsrecht

(1) Die betroffene Person hat das Recht, aus Griinden, die sich aus ihrer besonderen Situation
ergeben, jederzeit gegen die Verarbeitung sie betreffender personenbezogener Daten, die
aufgrund von Artikel 6 Absatz 1 Buchstaben e oder f erfolgt, Widerspruch einzulegen; dies gilt
auch fiir ein auf diese Bestimmungen gestiitztes Profiling. Der Verantwortliche verarbeitet die
personenbezogenen Daten nicht mehr, es sei denn, er kann zwingende schutzwiirdige Griinde
fiir die Verarbeitung nachweisen, die die Interessen, Rechte und Freiheiten der betroffenen
Person iiberwiegen, oder die Verarbeitung dient der Geltendmachung, Ausiibung oder
Verteidigung von Rechtsanspriichen.

(2) Werden personenbezogene Daten verarbeitet, um Direktwerbung zu betreiben, so hat die
betroffene Person das Recht, jederzeit Widerspruch gegen die Verarbeitung sie betreffender
personenbezogener Daten zum Zwecke derartiger Werbung einzulegen; dies gilt auch fiir das
Profiling, soweit es mit solcher Direktwerbung in Verbindung steht.

(3) Widerspricht die betroffene Person der Verarbeitung fiir Zwecke der Direktwerbung, so
werden die personenbezogenen Daten nicht mehr fiir diese Zwecke verarbeitet.

(4) Die betroffene Person muss spétestens zum Zeitpunkt der ersten Kommunikation mit ihr
ausdriicklich auf das in den Absitzen 1 und 2 genannte Recht hingewiesen werden; dieser
Hinweis hat in einer verstindlichen und von anderen Informationen getrennten Form zu
erfolgen.
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(5) Im Zusammenhang mit der Nutzung von Diensten der Informationsgesellschaft kann die
betroffene Person ungeachtet der Richtlinie 2002/58/EG ihr Widerspruchsrecht mittels
automatisierter Verfahren ausiiben, bei denen technische Spezifikationen verwendet werden.

(6) Die betroffene Person hat das Recht, aus Griinden, die sich aus ihrer besonderen Situation
ergeben, gegen die sie betreffende Verarbeitung sie betreffender personenbezogener Daten, die
zu wissenschaftlichen oder historischen Forschungszwecken oder zu statistischen Zwecken
gemil Artikel 89 Absatz 1 erfolgt, Widerspruch einzulegen, es sei denn, die Verarbeitung ist
zur Erfiillung einer im 6ffentlichen Interesse liegenden Aufgabe erforderlich.

Artikel 22
Automatisierte Entscheidungen im Einzelfall einschlief3lich Profiling

(1) Die betroffene Person hat das Recht, nicht einer ausschlieBlich auf einer automatisierten
Verarbeitung — einschlieBlich Profiling — beruhenden Entscheidung unterworfen zu werden,
die ihr gegeniiber rechtliche Wirkung entfaltet oder sie in &hnlicher Weise erheblich
beeintrachtigt.

(2) Absatz 1 gilt nicht, wenn die Entscheidung

a) fir den Abschluss oder die Erflillung eines Vertrags zwischen der betroffenen Person
und dem Verantwortlichen erforderlich ist,

b) aufgrund von Rechtsvorschriften der Union oder der Mitgliedstaaten, denen der
Verantwortliche unterliegt, zuldssig ist und diese Rechtsvorschriften angemessene
MaBnahmen zur Wahrung der Rechte und Freiheiten sowie der berechtigten Interessen
der betroffenen Person enthalten oder

c¢) mitausdriicklicher Einwilligung der betroffenen Person erfolgt.

(3) In den in Absatz 2 Buchstaben a und c genannten Féllen trifft der Verantwortliche
angemessene Mallnahmen, um die Rechte und Freiheiten sowie die berechtigten Interessen der
betroffenen Person zu wahren, wozu mindestens das Recht auf Erwirkung des Eingreifens einer
Person seitens des Verantwortlichen, auf Darlegung des eigenen Standpunkts und auf
Anfechtung der Entscheidung gehort.

(4) Entscheidungen nach Absatz 2 diirfen nicht auf besonderen Kategorien personenbezogener
Daten nach Artikel 9 Absatz 1 beruhen, sofern nicht Artikel 9 Absatz 2 Buchstabe a oder g gilt
und angemessene Mallnahmen zum Schutz der Rechte und Freiheiten sowie der berechtigten
Interessen der betroffenen Person getroffen wurden.

KAPITEL IV
Verantwortlicher und Auftragsverarbeiter
Abschnitt 1

Allgemeine Pflichten
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Artikel 24
Verantwortung des fiir die Verarbeitung Verantwortlichen

(1) Der Verantwortliche setzt unter Beriicksichtigung der Art, des Umfangs, der Umsténde
und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und
Schwere der Risiken fiir die Rechte und Freiheiten natiirlicher Personen geeignete technische
und organisatorische Maflnahmen um, um sicherzustellen und den Nachweis dafiir erbringen
zu konnen, dass die Verarbeitung gemél dieser Verordnung erfolgt. Diese MaBBnahmen werden
erforderlichenfalls iiberpriift und aktualisiert.

(2) Sofern dies in einem angemessenen Verhdltnis zu den Verarbeitungstitigkeiten steht,
miissen die Malnahmen gemil3 Absatz 1 die Anwendung geeigneter Datenschutzvorkehrungen
durch den Verantwortlichen umfassen.

3) Die Einhaltung der genehmigten Verhaltensregeln gemill Artikel 40 oder eines
genehmigten Zertifizierungsverfahrens gemif Artikel 42 kann als Gesichtspunkt herangezogen
werden, um die Erfiillung der Pflichten des Verantwortlichen nachzuweisen.

Artikel 25

Datenschutz durch Technikgestaltung und durch datenschutzfreundliche
Voreinstellungen

(1) Unter Beriicksichtigung des Stands der Technik, der Implementierungskosten und der Art,
des Umfangs, der Umstinde und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung verbundenen Risiken fiir die
Rechte und Freiheiten natiirlicher Personen trifft der Verantwortliche sowohl zum Zeitpunkt
der Festlegung der Mittel fiir die Verarbeitung als auch zum Zeitpunkt der eigentlichen
Verarbeitung geeignete technische und organisatorische Mallnahmen — wie z. B.
Pseudonymisierung — trifft, die dafiir ausgelegt sind, die Datenschutzgrundsitze wie etwa
Datenminimierung wirksam umzusetzen und die notwendigen Garantien in die Verarbeitung
aufzunehmen, um den Anforderungen dieser Verordnung zu geniigen und die Rechte der
betroffenen Personen zu schiitzen.

(2) Der Verantwortliche trifft geeignete technische und organisatorische Maflnahmen, die
sicherstellen, dass durch Voreinstellung grundsétzlich nur personenbezogene Daten, deren
Verarbeitung flir den jeweiligen bestimmten Verarbeitungszweck erforderlich ist, verarbeitet
werden. Diese Verpflichtung gilt fiir die Menge der erhobenen personenbezogenen Daten, den
Umfang ihrer Verarbeitung, ihre Speicherfrist und ihre Zugénglichkeit. Solche MaBBnahmen
miissen insbesondere sicherstellen, dass personenbezogene Daten durch Voreinstellungen nicht
ohne Eingreifen der Person einer unbestimmten Zahl von natiirlichen Personen zugénglich
gemacht werden.

(3) Ein genehmigtes Zertifizierungsverfahren gemif Artikel 42 kann als Faktor herangezogen
werden, um die Erflillung der in den Absitzen 1 und 2 des vorliegenden Artikels genannten
Anforderungen nachzuweisen.

Artikel 26

Gemeinsam fiir die Verarbeitung Verantwortliche
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(1) Legen zwei oder mehr Verantwortliche gemeinsam die Zwecke der und die Mittel zur
Verarbeitung fest, so sind sie gemeinsam Verantwortliche. Sie legen in einer Vereinbarung in
transparenter Form fest, wer von ihnen welche Verpflichtung gemél dieser Verordnung erfiillt,
insbesondere was die Wahrnehmung der Rechte der betroffenen Person angeht, und wer
welchen Informationspflichten geméf den Artikeln 13 und 14 nachkommt, sofern und soweit
die jeweiligen Aufgaben der Verantwortlichen nicht durch Rechtsvorschriften der Union oder
der Mitgliedstaaten, denen die Verantwortlichen unterliegen, festgelegt sind. In der
Vereinbarung kann eine Anlaufstelle fiir die betroffenen Personen angegeben werden.

(2) Die Vereinbarung gemi3 Absatz 1 muss die jeweiligen tatsdchlichen Funktionen und
Beziehungen der gemeinsam Verantwortlichen gegeniiber betroffenen Personen gebiihrend
widerspiegeln. Das wesentliche der Vereinbarung wird der betroffenen Person zur Verfliigung
gestellt.

(3) Ungeachtet der Einzelheiten der Vereinbarung gemall Absatz 1 kann die betroffene Person
thre Rechte im Rahmen dieser Verordnung bei und gegeniiber jedem einzelnen der
Verantwortlichen geltend machen.

Artikel 28
Auftragsverarbeiter

(1) Erfolgt eine Verarbeitung im Auftrag eines Verantwortlichen, so arbeitet dieser nur mit
Auftragsverarbeitern, die hinreichend Garantien dafiir bieten, dass geeignete technische und
organisatorische Maflnahmen so durchgefiihrt werden, dass die Verarbeitung im Einklang mit
den Anforderungen dieser Verordnung erfolgt und den Schutz der Rechte der betroffenen
Person gewihrleistet.

(2) Der Auftragsverarbeiter nimmt keinen weiteren Auftragsverarbeiter ohne vorherige
gesonderte oder allgemeine schriftliche Genehmigung des Verantwortlichen in Anspruch. Im
Fall einer allgemeinen schriftlichen Genehmigung informiert der Auftragsverarbeiter den
Verantwortlichen immer iiber jede beabsichtigte Anderung in Bezug auf die Hinzuziehung oder
die Ersetzung anderer Auftragsverarbeiter, wodurch der Verantwortliche die Moglichkeit
erhiilt, gegen derartige Anderungen Einspruch zu erheben.

(3) Die Verarbeitung durch einen Auftragsverarbeiter erfolgt auf der Grundlage eines Vertrags
oder eines anderen Rechtsinstruments nach dem Unionsrecht oder dem Recht der
Mitgliedstaaten, der bzw. das den Auftragsverarbeiter in Bezug auf den Verantwortlichen
bindet und in dem Gegenstand und Dauer der Verarbeitung, Art und Zweck der Verarbeitung,
die Art der personenbezogenen Daten, die Kategorien betroffener Personen und die Pflichten
und Rechte des Verantwortlichen festgelegt sind. Dieser Vertrag bzw. dieses andere
Rechtsinstrument sieht insbesondere vor, dass der Aufiragsverarbeiter

a) die personenbezogenen Daten nur auf dokumentierte Weisung des Verantwortlichen
— auch in Bezug auf die Ubermittlung personenbezogener Daten an ein Drittland oder
eine internationale Organisation — verarbeitet, sofern er nicht durch das Recht der
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Union oder der Mitgliedstaaten, dem der Auftragsverarbeiter unterliegt, hierzu
verpflichtet ist; in einem solchen Fall teilt der Auftragsverarbeiter dem
Verantwortlichen diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern
das betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen 6ffentlichen
Interesses verbietet;

b) gewahrleistet, dass sich die zur Verarbeitung der personenbezogenen Daten befugten
Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen
Verschwiegenheitspflicht unterliegen;

c) alle gemal Artikel 32 erforderlichen Mallnahmen ergreift;

d) die in den Absdtzen 2 und 4 genannten Bedingungen fiir die Inanspruchnahme der
Dienste eines weiteren Auftragsverarbeiters einhilt;

e) angesichts der Art der Verarbeitung den Verantwortlichen nach Maoglichkeit mit
geeigneten technischen und organisatorischen MaBnahmen dabei unterstiitzt, seiner
Pflicht zur Beantwortung von Antrdagen auf Wahrnehmung der in Kapitel Ill genannten
Rechte der betroffenen Person nachzukommen;

f)  unter Bertlicksichtigung der Art der Verarbeitung und der ihm zur Verfiigung stehenden
Informationen den Verantwortlichen bei der Einhaltung der in den Artikeln 32 bis 36
genannten Pflichten unterstiitzt;

g) nach Abschluss der Erbringung der Verarbeitungsleistungen alle personenbezogenen
Daten nach Wahl des Verantwortlichen entweder |6scht oder zuriickgibt, sofern nicht
nach dem Unionsrecht oder dem Recht der Mitgliedstaaten eine Verpflichtung zur
Speicherung der personenbezogenen Daten besteht;

h) dem Verantwortlichen alle erforderlichen Informationen zum Nachweis der Einhaltung
der in diesem Artikel niedergelegten Pflichten zur Verfiigung stellt und Uberpriifungen
— einschlieBlich Inspektionen —, die vom Verantwortlichen oder einem anderen von
diesem beauftragten Priifer durchgefiihrt werden, ermdoglicht und dazu beitragt.

Mit Blick auf Unterabsatz 1 Buchstabe h informiert der Aufiragsverarbeiter den
Verantwortlichen unverziiglich, falls er der Auffassung ist, dass eine Weisung gegen diese
Verordnung oder gegen andere Datenschutzbestimmungen der Union oder der Mitgliedstaaten
verstofit.

(4) Nimmt der Auftragsverarbeiter die Dienste eines weiteren Auftragsverarbeiters in
Anspruch, um bestimmte Verarbeitungstitigkeiten im Namen des Verantwortlichen
auszufiihren, so werden diesem weiteren Auftragsverarbeiter im Wege eines Vertrags oder
eines anderen Rechtsinstruments nach dem Unionsrecht oder dem Recht des betreffenden
Mitgliedstaats dieselben Datenschutzpflichten auferlegt, die in dem Vertrag oder anderen
Rechtsinstrument zwischen dem Verantwortlichen und dem Auftragsverarbeiter gemif3 Absatz
3 festgelegt sind, wobei insbesondere hinreichende Garantien dafiir geboten werden muss, dass
die geeigneten technischen und organisatorischen MaBBnahmen so durchgefiihrt werden, dass
die Verarbeitung entsprechend den Anforderungen dieser Verordnung erfolgt. Kommt der
weitere Auftragsverarbeiter seinen Datenschutzpflichten nicht nach, so haftet der erste
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Auftragsverarbeiter gegeniiber dem Verantwortlichen flir die Einhaltung der Pflichten jenes
anderen Auftragsverarbeiters.

(5) Die Einhaltung genehmigter Verhaltensregeln gemif Artikel 40 oder eines genehmigten
Zertifizierungsverfahrens gemal Artikel 42 durch einen Auftragsverarbeiter kann als Faktor
herangezogen werden, um hinreichende Garantien im Sinne der Absédtze 1 und 4 des
vorliegenden Artikels nachzuweisen.

(6) Unbeschadet eines individuellen Vertrags zwischen dem Verantwortlichen und dem
Auftragsverarbeiter kann der Vertrag oder das andere Rechtsinstrument im Sinne der Absétze
3 und 4 des vorliegenden Artikels ganz oder teilweise auf den in den Absdtzen 7 und 8 des
vorliegenden Artikels genannten Standardvertragsklauseln beruhen, auch wenn diese
Bestandteil einer dem Verantwortlichen oder dem Auftragsverarbeiter gemifl den Artikeln 42
und 43 erteilten Zertifizierung sind.

(7) Die Kommission kann im Einklang mit dem Priifverfahren gemiB3 Artikel 87 Absatz 2
Standardvertragsklauseln zur Regelung der in den Absidtzen 3 und 4 des vorliegenden Artikels
genannten Fragen festlegen.

(8) Eine Aufsichtsbehorde kann im Einklang mit dem Kohérenzverfahren gemif Artikel 63
Standardvertragsklauseln zur Regelung der in den Absidtzen 3 und 4 des vorliegenden Artikels
genannten Fragen festlegen.

(9) Der Vertrag oder das andere Rechtsinstrument im Sinne der Absétze 3 und 4 ist schriftlich
abzufassen, was auch in einem elektronischen Format erfolgen kann.

(10) Unbeschadet der Artikel 82, 83 und 84 gilt ein Auftragsverarbeiter, der unter Verstof3
gegen diese Verordnung die Zwecke und Mittel der Verarbeitung bestimmt, in Bezug auf diese
Verarbeitung als Verantwortlicher.

Artikel 29
Verarbeitung unter der Aufsicht des Verantwortlichen oder des Auftragsverarbeiters

Der Auftragsverarbeiter und jede dem Verantwortlichen oder dem Auftragsverarbeiter
unterstellte Person, die Zugang zu personenbezogenen Daten hat, diirfen diese Daten
ausschlieBlich auf Weisung des Verantwortlichen verarbeiten, es sei denn, dass sie nach dem
Unionsrecht oder dem Recht der Mitgliedstaaten zur Verarbeitung verpflichtet sind.

Artikel 30
Verzeichnis von Verarbeitungstitigkeiten

(1) Jeder Verantwortliche und gegebenenfalls sein Vertreter flihren ein Verzeichnis aller
Verarbeitungstitigkeiten, die ihrer Zustdndigkeit unterliegen. Dieses Verzeichnis enthilt
samtliche folgenden Angaben:

a) den Namen und die Kontaktdaten des Verantwortlichen und gegebenenfalls des
gemeinsam mit ihm Verantwortlichen, des Vertreters des Verantwortlichen sowie
eines etwaigen Datenschutzbeauftragten;

b) die Zwecke der Verarbeitung;

76



f)

g)

2)

eine Beschreibung der Kategorien betroffener Personen und der Kategorien
personenbezogener Daten;

die Kategorien von Empfangern, gegeniiber denen die personenbezogenen Daten
offengelegt worden sind oder noch offengelegt werden, einschlieBlich Empfanger in
Drittlandern oder internationalen Organisationen;

gegebenenfalls Ubermittlungen von personenbezogenen Daten an ein Drittland oder
an eine internationale Organisation, einschlieBlich der Angabe des betreffenden
Drittlands oder der betreffenden internationalen Organisation, sowie bei den in Artikel
49 Absatz 1 Unterabsatz 2 genannten Datenlibermittlungen die Dokumentierung
geeigneter Garantien;

wenn moglich, die vorgesehenen Fristen fiir die Loschung der verschiedenen
Datenkategorien;

wenn moglich, eine allgemeine Beschreibung der technischen und organisatorischen
MaBnahmen gemald Artikel 32 Absatz 1.

Jeder Auftragsverarbeiter und gegebenenfalls sein Vertreter fiihren ein Verzeichnis zu

allen Kategorien von im Aufirag eines Verantwortlichen durchgefithrten Tétigkeiten der
Verarbeitung, die Folgendes enthilt:

a)

b)

c)

d)

den Namen und die Kontaktdaten des Auftragsverarbeiters oder der
Auftragsverarbeiter und jedes Verantwortlichen, in dessen Auftrag der
Auftragsverarbeiter tatig ist, sowie gegebenenfalls des Vertreters des Verantwortlichen
oder des Auftragsverarbeiters und eines etwaigen Datenschutzbeauftragten;

die Kategorien von Verarbeitungen, die im Auftrag jedes Verantwortlichen
durchgefiihrt werden,;

gegebenenfalls Ubermittlungen von personenbezogenen Daten an ein Drittland oder
an eine internationale Organisation, einschliellich der Angabe des betreffenden
Drittlands oder der betreffenden internationalen Organisation, sowie bei den in Artikel
49 Absatz 1 Unterabsatz 2 genannten Datenlibermittlungen die Dokumentierung
geeigneter Garantien;

wenn moglich, eine allgemeine Beschreibung der technischen und organisatorischen
Malnahmen gemal Artikel 32 Absatz 1.

(3) Das in den Absitzen 1 und 2 genannte Verzeichnis ist schriftlich zu fiihren, was auch in
einem elektronischen Format erfolgen kann.

(4) Der Verantwortliche oder der Auftragsverarbeiter sowie gegebenenfalls der Vertreter des
Verantwortlichen oder des Auftragsverarbeiters stellen der Aufsichtsbehdrde das Verzeichnis
auf Anfrage zur Verfiigung.

)

Die in den Absitzen 1 und 2 genannten Pflichten gelten nicht fiir Unternehmen oder

Einrichtungen, die weniger als 250 Mitarbeiter beschéftigen, sofern die von ihnen
vorgenommene Verarbeitung nicht ein Risiko fiir die Rechte und Freiheiten der betroffenen
Personen birgt, die Verarbeitung nicht nur gelegentlich erfolgt oder nicht die Verarbeitung
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besonderer Datenkategorien gemdll Artikel 9 Absatz 1 bzw. die Verarbeitung von
personenbezogenen Daten iiber strafrechtliche Verurteilungen und Straftaten im Sinne des
Artikels 10 einschlief3t.

Artikel 31
Zusammenarbeit mit der Aufsichtsbehorde

Der Verantwortliche und der Auftragsverarbeiter und gegebenenfalls deren Vertreter arbeiten
auf Anfrage mit der Aufsichtsbehorde bei der Erflillung ihrer Aufgaben zusammen.

Abschnitt 2
Sicherheit personenbezogener Daten
Artikel 32
Sicherheit der Verarbeitung

(1) Unter Beriicksichtigung des Stands der Technik, der Implementierungskosten und der Art,
des Umfangs, der Umstinde und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere des Risikos flir die Rechte und Freiheiten natiirlicher
Personen treffen der Verantwortliche und der Auftragsverarbeiter geeignete technische und
organisatorische Mallnahmen, um ein dem Risiko angemessenes Schutzniveau zu
gewihrleisten; diese MaBBnahmen schlie3en unter anderem Folgendes ein:

a) die Pseudonymisierung und Verschliisselung personenbezogener Daten;

b) die Fahigkeit, die Vertraulichkeit, Integritat, Verfligbarkeit und Belastbarkeit der
Systeme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer
sicherzustellen;

c) die Fahigkeit, die Verfligbarkeit der personenbezogenen Daten und den Zugang zu
ihnen bei einem physischen oder technischen Zwischenfall rasch wiederherzustellen;

d) ein Verfahren zur regelmiRigen Uberpriifung, Bewertung und Evaluierung der
Wirksamkeit der technischen und organisatorischen MalRnahmen zur Gewahrleistung
der Sicherheit der Verarbeitung.

(2) Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die Risiken zu
beriicksichtigen, die mit der Verarbeitung verbunden sind, insbesondere durch — ob
unbeabsichtigt oder unrechtmifig — Vernichtung, Verlust, Verdnderung oder unbefugte
Offenlegung von beziehungsweise unbefugten Zugang zu personenbezogenen Daten, die
tibermittelt, gespeichert oder auf andere Weise verarbeitet wurden.

(3) Die Einhaltung genehmigter Verhaltensregeln gemif Artikel 40 oder eines genehmigten
Zertifizierungsverfahrens gemi3 Artikel 42 kann als Faktor herangezogen werden, um die
Erflillung der in Absatz 1 des vorliegenden Artikels genannten Anforderungen nachzuweisen.

(4) Der Verantwortliche und der Auftragsverarbeiter unternehmen Schritte, um
sicherzustellen, dass ihnen unterstellte natiirliche Personen, die Zugang zu personenbezogenen
Daten haben, diese nur auf Anweisung des Verantwortlichen verarbeiten, es sei denn, sie sind
nach dem Recht der Union oder der Mitgliedstaaten zur Verarbeitung verpflichtet.
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Artikel 33

Meldung von Verletzungen des Schutzes personenbezogener Daten an die
Aufsichtsbehorde

(1) Im Falle einer Verletzung des Schutzes personenbezogener Daten meldet der
Verantwortliche unverziiglich und méglichst binnen 72 Stunden, nachdem ihm die Verletzung
bekannt wurde, diese der gemil3 Artikel 51 zustédndigen Aufsichtsbehorde, es sei denn, dass die
Verletzung des Schutzes personenbezogener Daten voraussichtlich nicht zu einem Risiko flir
die Rechte und Freiheiten natiirlicher Personen fiihrt. Erfolgt die Meldung an die
Aufsichtsbehdrde nicht binnen 72 Stunden, so ist ihr eine Begriindung fiir die Verzogerung
beizufiligen.

(2) Wenn dem Auftragsverarbeiter eine Verletzung des Schutzes personenbezogener Daten
bekannt wird, meldet er diese dem Verantwortlichen unverziiglich.

(3) Die Meldung gemil Absatz 1 enthédlt zumindest folgende Informationen:

a) eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten,
soweit moglich mit Angabe der Kategorien und der ungefahren Zahl der betroffenen
Personen, der betroffenen Kategorien und der ungefdhren Zahl der betroffenen
personenbezogenen Datensatze;

b) den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen
Anlaufstelle fur weitere Informationen;

c) eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes
personenbezogener Daten;

d) eine Beschreibung der von dem Verantwortlichen ergriffenen oder vorgeschlagenen
Malnahmen zur Behebung der Verletzung des Schutzes personenbezogener Daten und
gegebenenfalls MalBnahmen zur Abmilderung ihrer moglichen nachteiligen
Auswirkungen.

(4) Wenn und soweit die Informationen nicht zur gleichen Zeit bereitgestellt werden konnen,
kann der Verantwortliche diese Informationen ohne unangemessene weitere Verzogerung
schrittweise zur Verfiigung stellen.

(5) Der Verantwortliche dokumentiert Verletzungen des Schutzes personenbezogener Daten
einschlieBlich aller im Zusammenhang mit der Verletzung des Schutzes personenbezogener
Daten stehenden Fakten, von deren Auswirkungen und der ergriffenen AbhilfemaBBnahmen.
Diese Dokumentation muss der Aufsichtsbehdrde die Uberpriifung der Einhaltung der
Bestimmungen dieses Artikels ermoglichen.

Artikel 34

Benachrichtigung der von einer Verletzung des Schutzes personenbezogener Daten
betroffenen Person

(1) Hat die Verletzung des Schutzes personenbezogener Daten voraussichtlich ein hohes
Risiko flir die personlichen Rechte und Freiheiten natiirlicher Personen zur Folge, so
benachrichtigt der Verantwortliche die betroffene Person unverziiglich von der Verletzung.
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(2) Die in Absatz 1 genannte Benachrichtigung der betroffenen Person beschreibt in klarer
und einfacher Sprache die Art der Verletzung des Schutzes personenbezogener Daten und
enthélt zumindest die in Artikel 33 Absatz 3 Buchstaben b, ¢ und d genannten Informationen
und Maflnahmen.

(3) Die Benachrichtigung der betroffenen Person gemill Absatz 1 ist nicht erforderlich, wenn
eine der folgenden Bedingungen erfiillt ist:

a) der Verantwortliche geeignete technische und organisatorische
Sicherheitsvorkehrungen getroffen hat und diese Vorkehrungen auf die von der
Verletzung betroffenen personenbezogenen Daten angewandt wurden, insbesondere
solche, durch die die personenbezogenen Daten fiir alle Personen, die nicht zum
Zugang zu den personenbezogenen Daten befugt sind, unzugadnglich gemacht werden,
etwa durch Verschllsselung;

b) der Verantwortliche durch nachfolgende MalRnahmen sichergestellt hat, dass das hohe
Risiko fur die Rechte und Freiheiten der betroffenen Personen gemaR Absatz 1 aller
Wahrscheinlichkeit nach nicht mehr besteht;

c) dies mit einem unverhaltnismaRigen Aufwand verbunden ware. In diesem Fall hat
stattdessen eine offentliche Bekanntmachung oder eine &dhnliche MaBnahme zu
erfolgen, durch die die betroffenen Personen vergleichbar wirksam informiert werden.

(4) Wenn der Verantwortliche die betroffene Person nicht bereits {iber die Verletzung des
Schutzes personenbezogener Daten benachrichtigt hat, kann die Aufsichtsbehorde unter
Beriicksichtigung der Wabhrscheinlichkeit, mit der die Verletzung des Schutzes
personenbezogener Daten zu einem hohen Risiko fiihrt, von dem Verantwortlichen verlangen,
dies nachzuholen, oder sie kann mit einem Beschluss feststellen, dass bestimmte der in Absatz
3 genannten Voraussetzungen erfiillt sind.

Abschnitt 3
Datenschutz-Folgenabschatzung und vorherige Konsultation
Artikel 35
Datenschutz-Folgenabschiitzung

(1) Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuer Technologien,
aufgrund der Art, des Umfangs, der Umstinde und der Zwecke der Verarbeitung
voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten natiirlicher Personen zur Folge,
so fiihrt der Verantwortliche vorab eine Abschitzung der Folgen der vorgesehenen
Verarbeitungsvorginge fiir den Schutz personenbezogener Daten durch. Fiir die Untersuchung
mehrerer dhnlicher Verarbeitungsvorginge mit dhnlich hohen Risiken kann eine einzige
Abschitzung vorgenommen werden.

(2) Der Verantwortliche holt bei der Durchfiihrung einer Datenschutz-Folgenabschéitzung den
Rat des Datenschutzbeauftragten, sofern ein solcher benannt wurde, ein.

(3) Eine Datenschutz-Folgenabschitzung gemif3 Absatz 1 ist insbesondere in folgenden Fillen
erforderlich:
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a) systematische und umfassende Bewertung personlicher Aspekte natirlicher Personen,
die sich auf automatisierte Verarbeitung einschlielRlich Profiling grindet und die
ihrerseits als Grundlage fir Entscheidungen dient, die Rechtswirkung gegeniber
natirlichen Personen entfalten oder diese in &hnlich erheblicher Weise
beeintrachtigen;

b) umfangreiche Verarbeitung besonderer Kategorien von personenbezogenen Daten
gemald Artikel 9 Absatz 1 oder von personenbezogenen Daten Uber strafrechtliche
Verurteilungen und Straftaten gemal? Artikel 10 oder

c) systematische umfangreiche Uberwachung 6ffentlich zugénglicher Bereiche.

(4) Die Aufsichtsbehorde erstellt eine Liste der Verarbeitungsvorgénge, fiir die geméll Absatz
1 eine Datenschutz-Folgenabschdtzung durchzufiihren ist, und veroffentlicht diese. Die
Aufsichtsbehorde tibermittelt diese Listen dem in Artikel 68 genannten Ausschuss.

(5) Die Aufsichtsbehorde kann des Weiteren eine Liste der Arten von Verarbeitungsvorgéngen
erstellen und verdffentlichen, fiir die keine Datenschutz-Folgenabschitzung erforderlich ist.
Die Aufsichtsbehorde tibermittelt diese Listen dem Ausschuss.

(6) Vor Festlegung der in den Absidtzen 4 und 5 genannten Listen wendet die zustdndige
Aufsichtsbehorde das Kohédrenzverfahren gemill Artikel 63 an, wenn solche Listen
Verarbeitungstétigkeiten umfassen, die mit dem Angebot von Waren oder Dienstleistungen fiir
betroffene Personen oder der Beobachtung des Verhaltens dieser Personen in mehreren
Mitgliedstaaten im Zusammenhang stehen oder die den freien Verkehr personenbezogener
Daten innerhalb der Union erheblich beeintrachtigen konnten.

(7) Die Folgenabschitzung enthilt zumindest Folgendes:

a) eine systematische Beschreibung der geplanten Verarbeitungsvorgange und der
Zwecke der Verarbeitung, gegebenenfalls einschlieRlich der von dem Verantwortlichen
verfolgten berechtigten Interessen;

b) eine Bewertung der Notwendigkeit und VerhaltnismaRigkeit der
Verarbeitungsvorgange in Bezug auf den Zweck;

c) eine Bewertung der Risiken fiir die Rechte und Freiheiten der betroffenen Personen
gemal Absatz 1 und

d) die zur Bewaltigung der Risiken geplanten AbhilfemalRnahmen, einschlielich
Garantien, Sicherheitsvorkehrungen und Verfahren, durch die der Schutz
personenbezogener Daten sichergestellt und der Nachweis dafiir erbracht wird, dass
diese Verordnung eingehalten wird, wobei den Rechten und berechtigten Interessen
der betroffenen Personen und sonstiger Betroffener Rechnung getragen wird.

(8) Die Einhaltung genehmigter Verhaltensregeln gemifl Artikel 40 durch die zusténdigen
Verantwortlichen oder die zustindigen Aufiragsverarbeiter ist bei der Beurteilung der
Auswirkungen der von diesen durchgefiihrten Verarbeitungsvorginge, insbesondere flir die
Zwecke einer Datenschutz-Folgenabschétzung, gebiihrend zu beriicksichtigen.

81



(9) Der Verantwortliche holt gegebenenfalls den Standpunkt der betroffenen Personen oder
ihrer Vertreter zu der beabsichtigten Verarbeitung unbeschadet des Schutzes gewerblicher oder
offentlicher Interessen oder der Sicherheit der Verarbeitungsvorgénge ein.

(10)  Falls die Verarbeitung gemill Artikel 6 Absatz 1 Buchstabe ¢ oder e auf einer
Rechtsgrundlage im Unionsrecht oder im Recht des Mitgliedstaats, dem der Verantwortliche
unterliegt, beruht und falls diese Rechtsvorschriften den konkreten Verarbeitungsvorgang oder
die konkreten Verarbeitungsvorginge regeln und bereits im Rahmen der allgemeinen
Folgenabschitzung im Zusammenhang mit dem Erlass dieser Rechtsgrundlage eine
Datenschutz-Folgenabschitzung erfolgte, gelten die Absidtze 1 bis 7 nur, wenn es nach dem
Ermessen der Mitgliedstaaten erforderlich ist, vor den betreffenden Verarbeitungstitigkeiten
eine solche Folgenabschidtzung durchzufiihren.

(11) Erforderlichenfalls fiihrt der Verantwortliche eine Uberpriifung durch, um zu bewerten,
ob die Verarbeitung gemil3 der Datenschutz-Folgenabschitzung durchgefiihrt wird; dies gilt
zumindest, wenn hinsichtlich des mit den Verarbeitungsvorgingen verbundenen Risikos
Anderungen eingetreten sind.

Artikel 36
Vorherige Konsultation

(1) Der Verantwortliche konsultiert vor der Verarbeitung die Aufsichtsbehdrde, wenn aus
einer Datenschutz-Folgenabschidtzung gemil3 Artikel 35 hervorgeht, dass die Verarbeitung ein
hohes Risiko zur Folge hétte, sofern der Verantwortliche keine Malnahmen zur Einddmmung
des Risikos trifft.

(2) Falls die Aufsichtsbehdrde der Auffassung ist, dass die geplante Verarbeitung gemal3
Absatz 1 nicht im Einklang mit dieser Verordnung stiinde, insbesondere weil der
Verantwortliche das Risiko nicht ausreichend ermittelt oder nicht ausreichend eingeddmmt hat,
unterbreitet sie dem Verantwortlichen und gegebenenfalls dem Auftragsverarbeiter innerhalb
eines Zeitraums von bis zu acht Wochen nach Erhalt des Ersuchens um Konsultation
entsprechende schriftliche Empfehlungen und kann ihre in Artikel 58 genannten Befugnisse
ausiliben. Diese Frist kann unter Beriicksichtigung der Komplexitit der geplanten Verarbeitung
um sechs Wochen verldngert werden. Die Aufsichtsbehorde unterrichtet den Verantwortlichen
oder gegebenenfalls den Auftragsverarbeiter iiber eine solche Fristverlingerung innerhalb eines
Monats nach Eingang des Antrags auf Konsultation zusammen mit den Griinden flir die
Verzogerung. Diese Fristen kdnnen ausgesetzt werden, bis die Aufsichtsbehorde die fiir die
Zwecke der Konsultation angeforderten Informationen erhalten hat.

(3) Der Verantwortliche stellt der Aufsichtsbehorde bei einer Konsultation gemill Absatz 1
folgende Informationen zur Verfligung:

a) gegebenenfalls Angaben zu den jeweiligen Zusténdigkeiten des Verantwortlichen, der
gemeinsam Verantwortlichen und der an der Verarbeitung beteiligten
Auftragsverarbeiter, insbesondere bei einer Verarbeitung innerhalb einer Gruppe von
Unternehmen;

b) die Zwecke und die Mittel der beabsichtigten Verarbeitung;
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c) die zum Schutz der Rechte und Freiheiten der betroffenen Personen gemaR dieser
Verordnung vorgesehenen Mallnahmen und Garantien;

d) gegebenenfalls die Kontaktdaten des Datenschutzbeauftragten;
e) die Datenschutz-Folgenabschatzung gemal Artikel 35 und
f) alle sonstigen von der Aufsichtsbehdrde angeforderten Informationen.

(4) Die Mitgliedstaaten konsultieren die Aufsichtsbehdrde bei der Ausarbeitung eines
Vorschlags flir von einem nationalen Parlament zu erlassende Gesetzgebungsmafinahmen oder
von auf solchen GesetzgebungsmaBBnahmen basierenden Regelungsmafinahmen, die die
Verarbeitung betreffen.

(5) Ungeachtet des Absatzes 1 konnen Verantwortliche durch das Recht der Mitgliedstaaten
verpflichtet werden, bei der Verarbeitung zur Erfiillung einer im offentlichen Interesse
liegenden Aufgabe, einschlieBlich der Verarbeitung zu Zwecken der sozialen Sicherheit und
der offentlichen Gesundheit, die Aufsichtsbehérde zu konsultieren und deren vorherige
Genehmigung einzuholen.

Abschnitt 4
Datenschutzbeauftragter
Artikel 37
Benennung eines Datenschutzbeauftragten

(D) Der Verantwortliche und der Auftragsverarbeiter benennen auf jeden Fall einen
Datenschutzbeauftragten, wenn

a) die Verarbeitung von einer Behorde oder 6ffentlichen Stelle durchgefiihrt wird, mit
Ausnahme von Gerichten, die im Rahmen ihrer justiziellen Tatigkeit handeln,

b) die Kerntatigkeit des Verantwortlichen oder des Auftragsverarbeiters in der
Durchfiihrung von Verarbeitungsvorgangen besteht, welche aufgrund ihrer Art, ihres
Umfangs und/oder ihrer Zwecke eine umfangreiche regelmafige und systematische
Uberwachung von betroffenen Personen erforderlich machen, oder

c) die Kerntatigkeit des Verantwortlichen oder des Auftragsverarbeiters in der
umfangreichen Verarbeitung besonderer Kategorien von Daten gemal Artikel 9 oder
von personenbezogenen Daten Uber strafrechtliche Verurteilungen und Straftaten
gemald Artikel 10 besteht.

(2) Eine Unternehmensgruppe darf einen gemeinsamen Datenschutzbeauftragten ernennen,
sofern von jeder Niederlassung aus der Datenschutzbeauftragte leicht erreicht werden kann.

(3) Falls es sich bei dem Verantwortlichen oder dem Auftragsverarbeiter um eine Behdrde
oder Offentliche Stelle handelt, kann fiir mehrere solcher Behdrden oder Stellen unter
Beriicksichtigung ihrer Organisationsstruktur und ihrer Grofle ein gemeinsamer
Datenschutzbeauftragter benannt werden.

(4) In anderen als den in Absatz 1 genannten Féllen konnen der Verantwortliche oder der
Auftragsverarbeiter oder Verbdnde und andere Vereinigungen, die Kategorien von
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Verantwortlichen oder Auftragsverarbeitern vertreten, einen Datenschutzbeauftragten
benennen; falls dies nach dem Recht der Union oder der Mitgliedstaaten vorgeschrieben ist,
miissen sie einen solchen benennen. Der Datenschutzbeauftragte kann fiir derartige Verbénde
und andere Vereinigungen, die Verantwortliche oder Auftragsverarbeiter vertreten, handeln.

(5) Der Datenschutzbeauftragte wird auf der Grundlage seiner beruflichen Qualifikation und
insbesondere des Fachwissens benannt, das er auf dem Gebiet des Datenschutzrechts und der
Datenschutzpraxis besitzt, sowie auf der Grundlage seiner Féhigkeit zur Erfiillung der in Artikel
39 genannten Aufgaben.

(6) Der Datenschutzbeauftragte kann Beschiftigter des Verantwortlichen oder des
Auftragsverarbeiters sein oder seine Aufgaben auf der Grundlage eines Dienstleistungsvertrags
erfiillen.

(7) Der Verantwortliche oder der Auftragsverarbeiter veréffentlicht die Kontaktdaten des
Datenschutzbeauftragten und teilt diese Daten der Aufsichtsbehdrde mit.

Artikel 38
Stellung des Datenschutzbeauftragten

(1) Der Verantwortliche und der Auftragsverarbeiter stellen sicher, dass der
Datenschutzbeaufiragte ordnungsgemédl und frithzeitig in alle mit dem Schutz
personenbezogener Daten zusammenhédngenden Fragen eingebunden wird.

(2) Der Verantwortliche und der Auftragsverarbeiter unterstiitzen den
Datenschutzbeauftragten bei der Erfiillung seiner Aufgaben geméll Artikel 39, indem sie die
fir die Erfilllung dieser Aufgaben erforderlichen Ressourcen und den Zugang zu
personenbezogenen Daten und Verarbeitungsvorgidngen sowie die zur Erhaltung seines
Fachwissens erforderlichen Ressourcen zur Verfligung stellen.

3) Der Verantwortliche und der Auftragsverarbeiter stellen sicher, dass der
Datenschutzbeauftragte bei der Erfiillung seiner Aufgaben keine Anweisungen beziiglich der
Ausiibung dieser Aufgaben erhélt. Der Datenschutzbeauftragte darf von dem Verantwortlichen
oder dem Auftragsverarbeiter wegen der Erfiillung seiner Aufgaben nicht abberufen oder
benachteiligt werden. Der Datenschutzbeauftragte berichtet unmittelbar der hochsten
Managementebene des Verantwortlichen oder des Auftragsverarbeiters.

(4) Betroffene Personen konnen den Datenschutzbeauftragten zu allen mit der Verarbeitung
ihrer personenbezogenen Daten und mit der Wahrnehmung ihrer Rechte gemill dieser
Verordnung im Zusammenhang stehenden Fragen zu Rate ziehen.

(5) Der Datenschutzbeauftragte ist nach dem Recht der Union oder der Mitgliedstaaten bei der
Erfiillung seiner Aufgaben an die Wahrung der Geheimhaltung oder der Vertraulichkeit
gebunden.

(6) Der Datenschutzbeauftragte kann andere Aufgaben und Pflichten wahrnehmen. Der
Verantwortliche oder der Auftragsverarbeiter stellt sicher, dass derartige Aufgaben und
Pflichten nicht zu einem Interessenkonflikt fiihren.

Artikel 39

Aufgaben des Datenschutzbeauftragten
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(1) Dem Datenschutzbeauftragten obliegen zumindest folgende Aufgaben:

a) Unterrichtung und Beratung des Verantwortlichen oder des Auftragsverarbeiters und
der Beschaftigten, die Verarbeitungen durchfiihren, hinsichtlich ihrer Pflichten nach
dieser Verordnung sowie nach sonstigen Datenschutzvorschriften der Union bzw. der
Mitgliedstaaten;

b) Uberwachung der Einhaltung dieser Verordnung, anderer Datenschutzvorschriften der
Union bzw. der Mitgliedstaaten sowie der Strategien des Verantwortlichen oder des
Auftragsverarbeiters flir den Schutz personenbezogener Daten einschlieflich der
Zuweisung von Zustandigkeiten, der Sensibilisierung und Schulung der an den
Verarbeitungsvorgdangen beteiligten Mitarbeiter und der diesbeziiglichen
Uberpriifungen;

c) Beratung — auf Anfrage — im Zusammenhang mit der Datenschutz-Folgenabschatzung
und Uberwachung ihrer Durchfiihrung gemaR Artikel 35;

d) Zusammenarbeit mit der Aufsichtsbehorde;

e) Tatigkeit als Anlaufstelle fiir die Aufsichtsbehérde in mit der Verarbeitung
zusammenhangenden Fragen, einschlielRlich der vorherigen Konsultation gemal Artikel
36, und gegebenenfalls Beratung zu allen sonstigen Fragen.

(2)  Der Datenschutzbeauftragte tragt bei der Erfiillung seiner Aufgaben dem mit den
Verarbeitungsvorgingen verbundenen Risiko gebiihrend Rechnung, wobei er die Art, den
Umfang, die Umstdnde und die Zwecke der Verarbeitung beriicksichtigt.

KAPITEL V

Ubermittlungen personenbezogener Daten an Drittléinder oder an internationale
Organisationen

Artikel 44
Allgemeine Grundsitze der Dateniibermittlung

Jedwede Ubermittlung personenbezogener Daten, die bereits verarbeitet werden oder nach ihrer
Ubermittlung an ein Drittland oder eine internationale Organisation verarbeitet werden sollen,
ist nur zuldssig, wenn der Verantwortliche und der Auftragsverarbeiter die in diesem Kapitel
niedergelegten Bedingungen einhalten und auch die sonstigen Bestimmungen dieser
Verordnung eingehalten werden; dies gilt auch fiir die etwaige Weiteriibermittlung
personenbezogener Daten durch das betreffende Drittland oder die betreffende internationale
Organisation an ein anderes Drittland oder eine andere internationale Organisation. Alle
Bestimmungen dieses Kapitels sind anzuwenden, um sicherzustellen, dass das durch diese
Verordnung gewihrleistete Schutzniveau fiir natiirliche Personen nicht untergraben wird.
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Artikel 45
Dateniibermittlung auf der Grundlage eines Angemessenheitsbeschlusses

(1) Eine Ubermittlung personenbezogener Daten an ein Drittland oder eine internationale
Organisation darf vorgenommen werden, wenn die Kommission beschlossen hat, dass das
betreffende Drittland, ein Gebiet oder ein oder mehrere spezifische Sektoren in diesem
Drittland oder die betreffende internationale Organisation ein angemessenes Schutzniveau
bietet. Eine solche Dateniibermittlung bedarf keiner besonderen Genehmigung.

(2) Bei der Priifung der Angemessenheit des gebotenen Schutzniveaus beriicksichtigt die
Kommission insbesondere das Folgende:

a) die Rechtsstaatlichkeit, die Achtung der Menschenrechte und Grundfreiheiten, die in
dem betreffenden Land bzw. bei der betreffenden internationalen Organisation
geltenden einschldgigen Rechtsvorschriften sowohl allgemeiner als auch sektoraler Art
— auch in Bezug auf offentliche Sicherheit, Verteidigung, nationale Sicherheit und
Strafrecht sowie Zugang der Behorden zu personenbezogenen Daten — sowie die
Anwendung dieser Rechtsvorschriften, Datenschutzvorschriften, Berufsregeln und
Sicherheitsvorschriften einschlieflich der Vorschriften flir die Weiteribermittlung
personenbezogener Daten an ein anderes Drittland bzw. eine andere internationale
Organisation, die Rechtsprechung sowie wirksame und durchsetzbare Rechte der
betroffenen Person und wirksame verwaltungsrechtliche wund gerichtliche
Rechtsbehelfe fiir betroffene Personen, deren personenbezogene Daten Ubermittelt
werden,

b) die Existenz und die wirksame Funktionsweise einer oder mehrerer unabhangiger
Aufsichtsbehdrden in dem betreffenden Drittland oder denen eine internationale
Organisation untersteht und die fir die Einhaltung und Durchsetzung der
Datenschutzvorschriften, einschlieRlich angemessener Durchsetzungsbefugnisse, fir
die Unterstltzung und Beratung der betroffenen Personen bei der Austbung ihrer
Rechte und fiir die Zusammenarbeit mit den Aufsichtsbehérden der Mitgliedstaaten
zustandig sind, und

c¢) die von dem betreffenden Drittland bzw. der betreffenden internationalen
Organisation eingegangenen internationalen Verpflichtungen oder andere
Verpflichtungen, die sich aus rechtsverbindlichen Ubereinkiinften oder Instrumenten
sowie aus der Teilnahme des Drittlands oder der internationalen Organisation an
multilateralen oder regionalen Systemen insbesondere in Bezug auf den Schutz
personenbezogener Daten ergeben.

(3) Nach der Beurteilung der Angemessenheit des Schutzniveaus kann die Kommission im
Wege eines Durchfiihrungsrechtsaktes beschlieen, dass ein Drittland, ein Gebiet oder ein oder
mehrere spezifische Sektoren in einem Drittland oder eine internationale Organisation ein
angemessenes Schutzniveau im Sinne des Absatzes 2 des vorliegenden Artikels bieten. In dem
Durchfiihrungsrechtsakt ist ein Mechanismus fiir eine regelmiBige Uberpriifung, die
mindestens alle vier Jahre erfolgt, vorzusehen, bei der allen maBBgeblichen Entwicklungen in
dem Drittland oder bei der internationalen Organisation Rechnung getragen wird. Im
Durchflihrungsrechtsakt werden der territoriale und der sektorale Anwendungsbereich sowie
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gegebenenfalls die in Absatz 2 Buchstabe b des vorliegenden Artikels genannte
Aufsichtsbehdrde bzw. genannten Aufsichtsbehorden angegeben. Der Durchfiihrungsrechtsakt
wird gemdl dem in Artikel 93 Absatz 2 genannten Priifverfahren erlassen.

(4) Die Kommission iiberwacht fortlaufend die Entwicklungen in Drittlindern und bei
internationalen Organisationen, die die Wirkungsweise der nach Absatz 3 des vorliegenden
Artikels erlassenen Beschliisse und der nach Artikel 25 Absatz 6 der Richtlinie 95/46/EG
erlassenen Feststellungen beeintrichtigen konnten.

(5) Die Kommission widerruft, dndert oder setzt die in Absatz 3 des vorliegenden Artikels
genannten Beschliisse im Wege von Durchfiihrungsrechtsakten aus, soweit dies notig ist und
ohne riickwirkende Kraft, soweit entsprechende Informationen — insbesondere im Anschluss
an die in Absatz 3 des vorliegenden Artikels genannte Uberpriifung — dahingehend vorliegen,
dass ein Drittland, ein Gebiet oder ein oder mehrere spezifischer Sektor in einem Drittland oder
eine internationale Organisation kein angemessenes Schutzniveau im Sinne des Absatzes 2 des
vorliegenden Artikels mehr gewéhrleistet. Diese Durchfiihrungsrechtsakte werden gemill dem
Priifverfahren nach Artikel 93 Absatz 2 erlassen.

In hinreichend begriindeten Fallen duBlerster Dringlichkeit erlidsst die Kommission geméll dem
in Artikel 93 Absatz 3 genannten Verfahren sofort geltende Durchfiihrungsrechtsakte.

(6) Die Kommission nimmt Beratungen mit dem betreffenden Drittland bzw. der betreffenden
internationalen Organisation auf, um Abhilfe fiir die Situation zu schaffen, die zu dem gemal
Absatz 5 erlassenen Beschluss gefiihrt hat.

(7) Ubermittlungen personenbezogener Daten an das betreffende Drittland, das Gebiet oder
einen oder mehrere spezifische Sektoren in diesem Drittland oder an die betreffende
internationale Organisation gemil3 den Artikeln 46 bis 49 werden durch einen Beschluss nach
Absatz 5 des vorliegenden Artikels nicht beriihrt.

(8) Die Kommission verdffentlicht im Amtsblatt der Europdischen Union und auf ihrer
Website eine Liste aller Drittlinder beziehungsweise Gebiete und spezifischen Sektoren in
einem Drittland und aller internationalen Organisationen, fiir die sie durch Beschluss
festgestellt hat, dass sie ein angemessenes Schutzniveau gewdihrleisten bzw. nicht mehr
gewdhrleisten.

(9) Von der Kommission auf der Grundlage von Artikel 25 Absatz 6 der Richtlinie 95/46/EG
erlassene Feststellungen bleiben so lange in Kraft, bis sie durch einen nach dem Priifverfahren
gemil den Absétzen 3 oder 5 des vorliegenden Artikels erlassenen Beschluss der Kommission
gedndert, ersetzt oder aufgehoben werden.

Artikel 46
Dateniibermittlung vorbehaltlich geeigneter Garantien

(1) Falls kein Beschluss nach Artikel 45 Absatz 3 vorliegt, darf ein Verantwortlicher oder ein
Auftragsverarbeiter personenbezogene Daten an ein Drittland oder eine internationale
Organisation nur {bermitteln, sofern der Verantwortliche oder der Auftragsverarbeiter
geeignete Garantien vorgesehen hat und sofern den betroffenen Personen durchsetzbare Rechte
und wirksame Rechtsbehelfe zur Verfligung stehen.
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(2) Die in Absatz 1 genannten geeigneten Garantien kdnnen, ohne dass hierzu eine besondere
Genehmigung einer Aufsichtsbehorde erforderlich wire, bestehen in

a)

b)

c)

d)

f)

3)

einem rechtlich bindenden und durchsetzbaren Dokument zwischen den Behorden
oder 6ffentlichen Stellen,

verbindlichen internen Datenschutzvorschriften gemaR Artikel 47,

Standarddatenschutzklauseln, die von der Kommission gemaR dem Priifverfahren nach
Artikel 93 Absatz 2 erlassen werden,

von einer Aufsichtsbehorde angenommenen Standarddatenschutzklauseln, die von der
Kommission gemaR dem Prifverfahren nach Artikel 93 Absatz 2 genehmigt wurden,

genehmigten Verhaltensregeln gemald Artikel 40 zusammen mit rechtsverbindlichen
und  durchsetzbaren  Verpflichtungen des Verantwortlichen oder des
Auftragsverarbeiters in dem Drittland zur Anwendung der geeigneten Garantien,
einschlieRlich in Bezug auf die Rechte der betroffenen Personen, oder

einem genehmigten Zertifizierungsmechanismus gemaR Artikel 42 zusammen mit
rechtsverbindlichen und durchsetzbaren Verpflichtungen des Verantwortlichen oder
des Auftragsverarbeiters in dem Drittland zur Anwendung der geeigneten Garantien,
einschlieRlich in Bezug auf die Rechte der betroffenen Personen.

Vorbehaltlich der Genehmigung durch die zustdndige Aufsichtsbehorde konnen die

geeigneten Garantien geméll Absatz 1 auch insbesondere bestehen in

a)

b)

Vertragsklauseln, die zwischen dem Verantwortlichen oder dem Auftragsverarbeiter
und dem Verantwortlichen, dem Auftragsverarbeiter oder dem Empfanger der
personenbezogenen Daten im Drittland oder der internationalen Organisation
vereinbart wurden, oder

Bestimmungen, die in Verwaltungsvereinbarungen zwischen Behoérden oder
offentlichen Stellen aufzunehmen sind und durchsetzbare und wirksame Rechte fir die
betroffenen Personen einschlieRRen.

(4) Die Aufsichtsbehorde wendet das Kohdrenzverfahren nach Artikel 63 an, wenn ein Fall
gemil Absatz 3 des vorliegenden Artikels vorliegt.

(5) Von einem Mitgliedstaat oder einer Aufsichtsbehdrde auf der Grundlage von Artikel 26
Absatz 2 der Richtlinie 95/46/EG erteilte Genehmigungen bleiben so lange giiltig, bis sie
erforderlichenfalls von dieser Aufsichtsbehorde gedndert, ersetzt oder aufgehoben werden. Von
der Kommission auf der Grundlage von Artikel 26 Absatz 4 der Richtlinie 95/46/EG erlassene
Feststellungen bleiben so lange in Kraft, bis sie erforderlichenfalls mit einem nach Absatz 2
des vorliegenden Artikels erlassenen Beschluss der Kommission geéndert, ersetzt oder
aufgehoben werden.
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Artikel 48
Nach dem Unionsrecht nicht zuliissige Ubermittlung oder Offenlegung

Jegliches Urteil eines Gerichts eines Drittlands und jegliche Entscheidung einer
Verwaltungsbehorde eines Drittlands, mit denen von einem Verantwortlichen oder einem
Auftragsverarbeiter die Ubermittlung oder Offenlegung personenbezogener Daten verlangt
wird, diirfen unbeschadet anderer Griinde fiir die Ubermittlung gemiB diesem Kapitel
jedenfalls nur dann anerkannt oder vollstreckbar werden, wenn sie auf eine in Kraft befindliche
internationale Ubereinkunft wie etwa ein Rechtshilfeabkommen zwischen dem ersuchenden
Drittland und der Union oder einem Mitgliedstaat gestiitzt sind.

Artikel 49
Ausnahmen fiir bestimmte Fille

(1) Falls weder ein Angemessenheitsbeschluss nach Artikel 45 Absatz 3 vorliegt noch
geeignete  Garantien nach  Artikel 46, einschlieBlich  verbindlicher  interner
Datenschutzvorschriften, bestehen, ist eine Ubermittlung oder eine Reihe von Ubermittlungen
personenbezogener Daten an ein Drittland oder an eine internationale Organisation nur unter
einer der folgenden Bedingungen zuléssig:

a) die betroffene Person hat in die vorgeschlagene Datenilibermittlung ausdricklich
eingewilligt, nachdem sie (ber die fir sie bestehenden moglichen Risiken derartiger
Datenilbermittlungen ohne Vorliegen eines Angemessenheitsbeschlusses und ohne
geeignete Garantien unterrichtet wurde,

b) die Ubermittlung ist fiir die Erfiillung eines Vertrags zwischen der betroffenen Person
und dem Verantwortlichen oder zur Durchfiihrung von vorvertraglichen Maflnahmen
auf Antrag der betroffenen Person erforderlich,

c) die Ubermittlung ist zum Abschluss oder zur Erfiillung eines im Interesse der
betroffenen Person von dem Verantwortlichen mit einer anderen natlrlichen oder
juristischen Person geschlossenen Vertrags erforderlich,

d) die Ubermittlung ist aus wichtigen Griinden des &ffentlichen Interesses notwendig,

e) die Ubermittlung ist zur Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen erforderlich,

f) die Ubermittlung ist zum Schutz lebenswichtiger Interessen der betroffenen Person
oder anderer Personen erforderlich, sofern die betroffene Person aus physischen
oder rechtlichen Griinden auRerstande ist, ihre Einwilligung zu geben,

g) die Ubermittlung erfolgt aus einem Register, das gemaR dem Recht der Union oder
der Mitgliedstaaten zur Information der Offentlichkeit bestimmt ist und entweder der
gesamten Offentlichkeit oder allen Personen, die ein berechtigtes Interesse
nachweisen konnen, zur Einsichtnahme offensteht, aber nur soweit die im Recht der
Union oder der Mitgliedstaaten festgelegten Voraussetzungen fir die Einsichtnahme
im Einzelfall gegeben sind.

89



Falls die Ubermittlung nicht auf eine Bestimmung der Artikel 45 oder 46 — einschlieBlich der
verbindlichen internen Datenschutzvorschriften — gestiitzt werden konnte und keine der
Ausnahmen fiir einen bestimmten Fall geméf dem ersten Unterabsatz anwendbar ist, darf eine
Ubermittlung an ein Drittland oder eine internationale Organisation nur dann erfolgen, wenn
die Ubermittlung nicht wiederholt erfolgt, nur eine begrenzte Zahl von betroffenen Personen
betrifft, flir die Wahrung der zwingenden berechtigten Interessen des Verantwortlichen
erforderlich ist, sofern die Interessen oder die Rechte und Freiheiten der betroffenen Person
nicht tiberwiegen, und der Verantwortliche alle Umstidnde der Dateniibermittlung beurteilt und
auf der Grundlage dieser Beurteilung geeignete Garantien in Bezug auf den Schutz
personenbezogener Daten vorgesehen hat. Der Verantwortliche setzt die Aufsichtsbehorde von
der Ubermittlung in Kenntnis. Der Verantwortliche unterrichtet die betroffene Person iiber die
Ubermittlung und seine zwingenden berechtigten Interessen; dies erfolgt zusitzlich zu den der
betroffenen Person nach den Artikeln 13 und 14 mitgeteilten Informationen.

(2)  Datentibermittlungen gemi3 Absatz 1 Unterabsatz 1 Buchstabe g diirfen nicht die
Gesamtheit oder ganze Kategorien der im Register enthaltenen personenbezogenen Daten
umfassen. Wenn das Register der Einsichtnahme durch Personen mit berechtigtem Interesse
dient, darf die Ubermittlung nur auf Anfrage dieser Personen oder nur dann erfolgen, wenn
diese Personen die Adressaten der Ubermittlung sind.

(3) Absatz 1 Unterabsatz 1 Buchstaben a, b und ¢ und sowie Absatz 1 Unterabsatz 2 gelten
nicht fiir Téatigkeiten, die Behorden in Ausiibung ihrer hoheitlichen Befugnisse durchfiihren.

(4) Das offentliche Interesse im Sinne des Absatzes 1 Unterabsatz 1 Buchstabe d muss im
Unionsrecht oder im Recht des Mitgliedstaats, dem der Verantwortliche unterliegt, anerkannt
sein.

(5) Liegt kein Angemessenheitsbeschluss vor, so konnen im Unionsrecht oder im Recht der
Mitgliedstaaten aus wichtigen Griinden des Offentlichen Interesses ausdriicklich
Beschrinkungen der Ubermittlung bestimmter Kategorien von personenbezogenen Daten an
Drittldnder oder internationale Organisationen vorgesehen werden. Die Mitgliedstaaten teilen
der Kommission derartige Bestimmungen mit.

(6) Der Verantwortliche oder der Auftragsverarbeiter erfasst die von thm vorgenommene
Beurteilung sowie die angemessenen Garantien im Sinne des Absatzes 1 Unterabsatz 2 des
vorliegenden Artikels in der Dokumentation gemif Artikel 30.

KAPITEL VI
Unabhdingige Aufsichtsbehérden
Abschnitt 1
Unabhangigkeit
Artikel 51
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Aufsichtsbehorde

(1) Jeder Mitgliedstaat sieht vor, dass eine oder mehrere unabhingige Behorden fiir die
Uberwachung der Anwendung dieser Verordnung zustindig sind, damit die Grundrechte und
Grundfreiheiten natiirlicher Personen bei der Verarbeitung geschiitzt werden und der freie
Verkehr personenbezogener Daten in der Union erleichtert wird (im Folgenden
,Aufsichtsbehorde®).

(2)  Jede Aufsichtsbehorde leistet einen Beitrag zur einheitlichen Anwendung dieser
Verordnung in der gesamten Union. Zu diesem Zweck arbeiten die Aufsichtsbehdrden
untereinander sowie mit der Kommission gemif Kapitel VII zusammen.

(3) Gibt es in einem Mitgliedstaat mehr als eine Aufsichtsbehdrde, so bestimmt dieser
Mitgliedstaat die Aufsichtsbehorde, die diese Behdrden im Ausschuss vertritt, und fiihrt ein
Verfahren ein, mit dem sichergestellt wird, dass die anderen Behorden die Regeln fiir das
Kohérenzverfahren nach Artikel 63 einhalten.

4) Jeder Mitgliedstaat teilt der Kommission bis spétestens 25. Mai 2018 die
Rechtsvorschriften, die er aufgrund dieses Kapitels erldsst, sowie unverziiglich alle folgenden
Anderungen dieser Vorschriften mit.

Artikel 52
Unabhiingigkeit

(1) Jede Aufsichtsbehorde handelt bei der Erfiillung ihrer Aufgaben und bei der Ausiibung
ithrer Befugnisse gemil dieser Verordnung vollig unabhidngig.

(2) Das Mitglied oder die Mitglieder jeder Aufsichtsbehorde unterliegen bei der Erfiillung
threr Aufgaben und der Ausilibung ihrer Befugnisse gemdl3 dieser Verordnung weder direkter
noch indirekter Beeinflussung von au3en und ersuchen weder um Weisung noch nehmen sie
Weisungen entgegen.

(3) Das Mitglied oder die Mitglieder der Aufsichtsbehorde sehen von allen mit den Aufgaben
thres Amtes nicht zu vereinbarenden Handlungen ab und iiben wéhrend ihrer Amtszeit keine
andere mit ihrem Amt nicht zu vereinbarende entgeltliche oder unentgeltliche Téatigkeit aus.

(4)  Jeder Mitgliedstaat stellt sicher, dass jede Aufsichtsbehdrde mit den personellen,
technischen und finanziellen Ressourcen, Rdumlichkeiten und Infrastrukturen ausgestattet
wird, die sie bendtigt, um ihre Aufgaben und Befugnisse auch im Rahmen der Amtshilfe,
Zusammenarbeit und Mitwirkung im Ausschuss effektiv wahrnehmen zu kénnen.

(5) Jeder Mitgliedstaat stellt sicher, dass jede Aufsichtsbehdrde ihr eigenes Personal auswéhlt
und hat, das ausschlieBlich der Leitung des Mitglieds oder der Mitglieder der betreffenden
Aufsichtsbehdrde untersteht.

(6)  Jeder Mitgliedstaat stellt sicher, dass jede Aufsichtsbehorde einer Finanzkontrolle
unterliegt, die thre Unabhédngigkeit nicht beeintrichtigt und dass sie iiber eigene, 6ffentliche,
jahrliche Haushaltspldne verfiigt, die Teil des gesamten Staatshaushalts oder nationalen
Haushalts sein konnen.

Abschnitt 2
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Zustandigkeit, Aufgaben und Befugnisse
Artikel 55
Zustandigkeit

(1)  Jede Aufsichtsbehorde ist fiir die Erfiillung der Aufgaben und die Ausiibung der
Befugnisse, die ihr mit dieser Verordnung iibertragen wurden, im Hoheitsgebiet ihres eigenen
Mitgliedstaats zusténdig.

(2) Erfolgt die Verarbeitung durch Behdrden oder private Stellen auf der Grundlage von
Artikel 6 Absatz 1 Buchstabe ¢ oder e, so ist die Aufsichtsbehorde des betroffenen
Mitgliedstaats zusténdig. In diesem Fall findet Artikel 56 keine Anwendung.

(3) Die Aufsichtsbehorden sind nicht zustdndig fiir die Aufsicht iiber die von Gerichten im
Rahmen ihrer justiziellen Tétigkeit vorgenommenen Verarbeitungen.

Artikel 56
Zustandigkeit der federfithrenden Aufsichtsbehorde

(1) Unbeschadet des Artikels 55 ist die Aufsichtsbehorde der Hauptniederlassung oder der
einzigen Niederlassung des Verantwortlichen oder des Aufiragsverarbeiters gemill dem
Verfahren nach Artikel 60 die zustdandige federfiihrende Aufsichtsbehdrde fiir die von diesem
Verantwortlichen oder diesem Auftragsverarbeiter durchgefiihrte grenziiberschreitende
Verarbeitung.

(2) Abweichend von Absatz 1 ist jede Aufsichtsbehdrde dafiir zustdndig, sich mit einer bei ihr
eingereichten Beschwerde oder einem etwaigen Versto3 gegen diese Verordnung zu befassen,
wenn der Gegenstand nur mit einer Niederlassung in ihrem Mitgliedstaat zusammenhéngt oder
betroffene Personen nur ihres Mitgliedstaats erheblich beeintrachtigt.

(3) In den in Absatz 2 des vorliegenden Artikels genannten Féllen unterrichtet die
Aufsichtsbehorde unverziiglich die federfiihrende Aufsichtsbehorde tiber diese Angelegenheit.
Innerhalb einer Frist von drei Wochen nach der Unterrichtung entscheidet die federfiihrende
Aufsichtsbehorde, ob sie sich mit dem Fall gemil3 dem Verfahren nach Artikel 60 befasst oder
nicht, wobei sie beriicksichtigt, ob der Verantwortliche oder der Auftragsverarbeiter in dem
Mitgliedstaat, dessen Aufsichtsbehorde sie unterrichtet hat, eine Niederlassung hat oder nicht.

(4) Entscheidet die federfiihrende Aufsichtsbehorde, sich mit dem Fall zu befassen, so findet
das Verfahren nach Artikel 60 Anwendung. Die Aufsichtsbehdrde, die die federfithrende
Aufsichtsbehdrde unterrichtet hat, kann dieser einen Beschlussentwurf vorlegen. Die
federfiihrende Aufsichtsbehorde tragt diesem Entwurf bei der Ausarbeitung des
Beschlussentwurfs nach Artikel 60 Absatz 3 weitestgehend Rechnung.

(5) Entscheidet die federfithrende Aufsichtsbehdrde, sich mit dem Fall nicht selbst zu befassen,
so befasst die Aufsichtsbehorde, die die federfiihrende Aufsichtsbehorde unterrichtet hat, sich
mit dem Fall gemdf3 den Artikeln 61 und 62.

(6) Die federfiihrende Aufsichtsbehorde ist der einzige Ansprechpartner der Verantwortlichen
oder der Aufiragsverarbeiter fiir Fragen der von diesem Verantwortlichen oder diesem
Auftragsverarbeiter durchgefiihrten grenziiberschreitenden Verarbeitung.

Artikel 57
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(1)

Aufgaben

Unbeschadet anderer in dieser Verordnung dargelegter Aufgaben muss jede

Aufsichtsbehdrde in ihrem Hoheitsgebiet

a)

b)

c)

d)

e)

f)

g)

h)

j)

k)

die Anwendung dieser Verordnung liberwachen und durchsetzen;

die Offentlichkeit fiir die Risiken, Vorschriften, Garantien und Rechte im
Zusammenhang mit der Verarbeitung sensibilisieren und sie dariber aufklaren.
Besondere Beachtung finden dabei spezifische MaRRnahmen fir Kinder;

im Einklang mit dem Recht des Mitgliedsstaats das nationale Parlament, die Regierung
und andere Einrichtungen und Gremien (ber legislative und administrative
MaBnahmen zum Schutz der Rechte und Freiheiten natirlicher Personen in Bezug auf
die Verarbeitung beraten;

die Verantwortlichen und die Auftragsverarbeiter fiir die ihnen aus dieser Verordnung
entstehenden Pflichten sensibilisieren;

auf Anfrage jeder betroffenen Person Informationen lber die Ausiibung ihrer Rechte
aufgrund dieser Verordnung zur Verfligung stellen und gegebenenfalls zu diesem
Zweck mit den Aufsichtsbehorden in anderen Mitgliedstaaten zusammenarbeiten;

sich mit Beschwerden einer betroffenen Person oder Beschwerden einer Stelle, einer
Organisation oder eines Verbandes gemal} Artikel 80 befassen, den Gegenstand der
Beschwerde in angemessenem Umfang untersuchen und den Beschwerdefihrer
innerhalb einer angemessenen Frist Uber den Fortgang und das Ergebnis der
Untersuchung unterrichten, insbesondere, wenn eine weitere Untersuchung oder
Koordinierung mit einer anderen Aufsichtsbehtérde notwendig ist;

mit anderen Aufsichtsbehdrden zusammenarbeiten, auch durch
Informationsaustausch, und ihnen Amtshilfe leisten, um die einheitliche Anwendung
und Durchsetzung dieser Verordnung zu gewahrleisten;

Untersuchungen Uber die Anwendung dieser Verordnung durchfiihren, auch auf der
Grundlage von Informationen einer anderen Aufsichtsbehérde oder einer anderen
Behorde;

malgebliche Entwicklungen verfolgen, soweit sie sich auf den Schutz
personenbezogener Daten auswirken, insbesondere die Entwicklung der Informations-
und Kommunikationstechnologie und der Geschaftspraktiken;

Standardvertragsklauseln im Sinne des Artikels 28 Absatz 8 und des Artikels 46 Absatz
2 Buchstabe d festlegen;

eine Liste der Verarbeitungsarten erstellen und fuhren, fir die gemafd Artikel 35 Absatz
4 eine Datenschutz-Folgenabschatzung durchzufihren ist;

Beratung in Bezug auf die in Artikel 36 Absatz 2 genannten Verarbeitungsvorgange
leisten;
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m die Ausarbeitung von Verhaltensregeln gemall Artikel 40 Absatz 1 foérdern und zu
)  diesen Verhaltensregeln, die ausreichende Garantien im Sinne des Artikels 40 Absatz 5
bieten missen, Stellungnahmen abgeben und sie billigen;

n) die Einflhrung von Datenschutzzertifizierungsmechanismen und von
Datenschutzsiegeln und -prifzeichen nach Artikel 42 Absatz 1 anregen und
Zertifizierungskriterien nach Artikel 42 Absatz 5 billigen;

o) gegebenenfalls die nach Artikel 42 Absatz 7 erteilten Zertifizierungen regelmaRig
Uberprifen;

p) die Kriterien fir die Akkreditierung einer Stelle fiir die Uberwachung der Einhaltung der
Verhaltensregeln gemal} Artikel 41 und einer Zertifizierungsstelle gemaR Artikel 43
abfassen und veroffentlichen;

q) die Akkreditierung einer Stelle fir die Uberwachung der Einhaltung der
Verhaltensregeln gemal Artikel 41 und einer Zertifizierungsstelle gemaR Artikel 43
vornehmen;

r) Vertragsklauseln und Bestimmungen im Sinne des Artikels 46 Absatz 3 genehmigen;
s) verbindliche interne Vorschriften gemal Artikel 47 genehmigen;
t) Beitrdage zur Tatigkeit des Ausschusses leisten;

u) interne Verzeichnisse Uber VerstofRe gegen diese Verordnung und gemal Artikel 58
Absatz 2 ergriffene Mallnahmen und

v) jede sonstige Aufgabe im Zusammenhang mit dem Schutz personenbezogener Daten
erfillen.

(2) Jede Aufsichtsbehorde erleichtert das Einreichen von in Absatz 1 Buchstabe f genannten
Beschwerden durch Mallnahmen wie etwa die Bereitstellung eines Beschwerdeformulars, das
auch elektronisch ausgefiillt werden kann, ohne dass andere Kommunikationsmittel
ausgeschlossen werden.

(3) Die Erfiillung der Aufgaben jeder Aufsichtsbehorde ist flir die betroffene Person und
gegebenenfalls flir den Datenschutzbeauftragten unentgeltlich.

(4) Bei offenkundig unbegriindeten oder — insbesondere im Fall von hiufiger Wiederholung
— exzessiven Anfragen kann die Aufsichtsbehorde eine angemessene Gebiihr auf der
Grundlage der Verwaltungskosten verlangen oder sich weigern, aufgrund der Anfrage tétig zu
werden. In diesem Fall trdgt die Aufsichtsbehdrde die Beweislast fiir den offenkundig
unbegriindeten oder exzessiven Charakter der Anfrage.

Artikel 58
Befugnisse

(1) Jede Aufsichtsbehorde verfiigt iiber sémtliche folgenden Untersuchungsbefugnisse, die es
ihr gestatten,
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den Verantwortlichen, den Auftragsverarbeiter und gegebenenfalls den Vertreter des
Verantwortlichen oder des Auftragsverarbeiters anzuweisen, alle Informationen
bereitzustellen, die fur die Erfiillung ihrer Aufgaben erforderlich sind,

b) Untersuchungen in Form von Datenschutziberpriifungen durchzufiihren,

c) eine Uberpriifung der nach Artikel 42 Absatz 7 erteilten Zertifizierungen
durchzufihren,

d) den Verantwortlichen oder den Auftragsverarbeiter auf einen vermeintlichen VerstoR
gegen diese Verordnung hinzuweisen,

e) von dem Verantwortlichen und dem Auftragsverarbeiter Zugang zu allen
personenbezogenen Daten und Informationen, die zur Erfillung ihrer Aufgaben
notwendig sind, zu erhalten,

f) gemalk dem Verfahrensrecht der Union oder dem Verfahrensrecht des Mitgliedstaats
Zugang zu den Geschéaftsraumen, einschliefSlich aller Datenverarbeitungsanlagen und -
gerate, des Verantwortlichen und des Auftragsverarbeiters zu erhalten.

(2) Jede Aufsichtsbehorde verfiigt iiber saimtliche folgenden Abhilfebefugnisse, die es ihr
gestatten,

a) einen Verantwortlichen oder einen Auftragsverarbeiter zu warnen, dass beabsichtigte
Verarbeitungsvorgdnge voraussichtlich gegen diese Verordnung verstoRen,

b) einen Verantwortlichen oder einen Auftragsverarbeiter zu verwarnen, wenn er mit
Verarbeitungsvorgangen gegen diese Verordnung verstol3en hat,

c¢) den Verantwortlichen oder den Auftragsverarbeiter anzuweisen, den Antragen der
betroffenen Person auf Auslibung der ihr nach dieser Verordnung zustehenden Rechte
zu entsprechen,

d) den Verantwortlichen oder den Auftragsverarbeiter anzuweisen,
Verarbeitungsvorgange gegebenenfalls auf bestimmte Weise und innerhalb eines
bestimmten Zeitraums in Einklang mit dieser Verordnung zu bringen,

e) den Verantwortlichen anzuweisen, die von einer Verletzung des Schutzes
personenbezogener Daten betroffenen Person entsprechend zu benachrichtigen,

f) eine vorlibergehende oder endgiiltige Beschrankung der Verarbeitung, einschlieRlich
eines Verbots, zu verhangen,

g) die Berichtigung oder Léschung von personenbezogenen Daten oder die Einschrankung
der Verarbeitung gemall den Artikeln 16, 17 und 18 und die Unterrichtung der
Empfanger, an die diese personenbezogenen Daten gemald Artikel 17 Absatz 2 und
Artikel 19 offengelegt wurden, Giber solche MaRnahmen anzuordnen,

h) eine Zertifizierung zu widerrufen oder die Zertifizierungsstelle anzuweisen, eine gemaR

den Artikel 42 und 43 erteilte Zertifizierung zu widerrufen, oder die Zertifizierungsstelle
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anzuweisen, keine Zertifizierung zu erteilen, wenn die Voraussetzungen fir die
Zertifizierung nicht oder nicht mehr erflllt werden,

i) eine GeldbuRe gemaR Artikel 83 zu verhdangen, zusatzlich zu oder anstelle von in diesem
Absatz genannten MaRRnahmen, je nach den Umstanden des Einzelfalls,

j) die Aussetzung der Ubermittlung von Daten an einen Empfinger in einem Drittland
oder an eine internationale Organisation anzuordnen.

(3) Jede Aufsichtsbehorde verfligt liber samtliche folgenden Genehmigungsbefugnisse und
beratenden Befugnisse, die es ihr gestatten,

a) gemdR dem Verfahren der vorherigen Konsultation nach Artikel 36 den
Verantwortlichen zu beraten,

b) zu allen Fragen, die im Zusammenhang mit dem Schutz personenbezogener Daten
stehen, von sich aus oder auf Anfrage Stellungnahmen an das nationale Parlament, die
Regierung des Mitgliedstaats oder im Einklang mit dem Recht des Mitgliedstaats an
sonstige Einrichtungen und Stellen sowie an die Offentlichkeit zu richten,

c) die Verarbeitung gemall Artikel 36 Absatz 5 zu genehmigen, falls im Recht des
Mitgliedstaats eine derartige vorherige Genehmigung verlangt wird,

d) eine Stellungnahme abzugeben und Entwiirfe von Verhaltensregeln gemaf Artikel 40
Absatz 5 zu billigen,

e) Zertifizierungsstellen gemaR Artikel 43 zu akkreditieren,

f) im Einklang mit Artikel 42 Absatz 5 Zertifizierungen zu erteilen und Kriterien fiir die
Zertifizierung zu billigen,

g) Standarddatenschutzklauseln nach Artikel 28 Absatz 8 und Artikel 46 Absatz 2
Buchstabe d festzulegen,

h) Vertragsklauseln gemaR Artikel 46 Absatz 3 Buchstabe a zu genehmigen,
i)  Verwaltungsvereinbarungen gemaR Artikel 46 Absatz 3 Buchstabe b zu genehmigen
j)  verbindliche interne Vorschriften gemaR Artikel 47 zu genehmigen.

(4) Die Ausiibung der der Aufsichtsbehorde gemal3 diesem Artikel {ibertragenen Befugnisse
erfolgt vorbehaltlich geeigneter Garantien einschlieBlich wirksamer gerichtlicher
Rechtsbehelfe und ordnungsgeméBer Verfahren gemdfl dem Unionsrecht und dem Recht des
Mitgliedstaats im Einklang mit der Charta.

(5) Jeder Mitgliedstaat sieht durch Rechtsvorschriften vor, dass seine Aufsichtsbehdrde befugt
ist, VerstoBe gegen diese Verordnung den Justizbehdrden zur Kenntnis zu bringen und
gegebenenfalls die Einleitung eines gerichtlichen Verfahrens zu betreiben oder sich sonst daran
zu beteiligen, um die Bestimmungen dieser Verordnung durchzusetzen.

(6) Jeder Mitgliedstaat kann durch Rechtsvorschriften vorsehen, dass seine Aufsichtsbehdrde
neben den in den Absdtzen 1, 2 und 3 aufgefiihrten Befugnissen iiber zusétzliche Befugnisse
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verfligt. Die Ausilibung dieser Befugnisse darf nicht die effektive Durchfiithrung des Kapitels
VII beeintrachtigen.

Artikel 59
Tatigkeitsbericht

Jede Aufsichtsbehorde erstellt einen Jahresbericht {iber ihre Tétigkeit, der eine Liste der Arten
der gemeldeten Versto3e und der Arten der getroffenen Mallnahmen nach Artikel 58 Absatz 2
enthalten kann. Diese Berichte werden dem nationalen Parlament, der Regierung und anderen
nach dem Recht der Mitgliedstaaten bestimmten Behdrden iibermittelt. Sie werden der
Offentlichkeit, der Kommission und dem Ausschuss zuginglich gemacht.

KAPITEL Vil
Rechtsbehelfe, Haftung und Sanktionen
Artikel 77
Recht auf Beschwerde bei einer Aufsichtsbehorde

(1) Jede betroffene Person hat unbeschadet eines anderweitigen verwaltungsrechtlichen oder
gerichtlichen Rechtsbehelfs das Recht auf Beschwerde bei einer Aufsichtsbehorde,
insbesondere in dem Mitgliedstaat ihres Aufenthaltsorts, ihres Arbeitsplatzes oder des Orts des
mutmaBlichen Verstof3es, wenn die betroffene Person der Ansicht ist, dass die Verarbeitung der
sie betreffenden personenbezogenen Daten gegen diese Verordnung verstoft.

(2) Die Aufsichtsbehorde, bei der die Beschwerde eingereicht wurde, unterrichtet den
Beschwerdefiihrer iiber den Stand und die Ergebnisse der Beschwerde einschlielich der
Moglichkeit eines gerichtlichen Rechtsbehelfs nach Artikel 78.

Artikel 78
Recht auf wirksamen gerichtlichen Rechtsbehelf gegen eine Aufsichtsbehorde

(1) Jede natiirliche oder juristische Person hat unbeschadet eines anderweitigen
verwaltungsrechtlichen oder auBergerichtlichen Rechtsbehelfs das Recht auf einen wirksamen
gerichtlichen Rechtsbehelf gegen einen sie betreffenden rechtsverbindlichen Beschluss einer
Aufsichtsbehorde.

(2) Jede betroffene Person hat unbeschadet eines anderweitigen verwaltungsrechtlichen oder
aullergerichtlichen Rechtbehelfs das Recht auf einen wirksamen gerichtlichen Rechtsbehelf,
wenn die nach den Artikeln 55 und 56 zustindige Aufsichtsbehorde sich nicht mit einer
Beschwerde befasst oder die betroffene Person nicht innerhalb von drei Monaten iiber den
Stand oder das Ergebnis der gemil3 Artikel 77 erhobenen Beschwerde in Kenntnis gesetzt hat.

(3) Fiir Verfahren gegen eine Aufsichtsbehorde sind die Gerichte des Mitgliedstaats zustandig,
in dem die Aufsichtsbehorde ihren Sitz hat.
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(4) Kommt es zu einem Verfahren gegen den Beschluss einer Aufsichtsbehorde, dem eine
Stellungnahme oder ein Beschluss des Ausschusses im Rahmen des Kohérenzverfahrens
vorangegangen ist, so leitet die Aufsichtsbehorde diese Stellungnahme oder diesen Beschluss
dem Gericht zu.

Artikel 79

Recht auf wirksamen gerichtlichen Rechtsbehelf gegen Verantwortliche oder
Auftragsverarbeiter

(1) Jede betroffene Person hat unbeschadet eines verfligbaren verwaltungsrechtlichen oder
auBBergerichtlichen Rechtsbehelfs einschlieBlich des Rechts auf Beschwerde bei einer
Aufsichtsbehdrde geméf Artikel 77 das Recht auf einen wirksamen gerichtlichen Rechtsbehelf,
wenn sie der Ansicht ist, dass die ihr aufgrund dieser Verordnung zustehenden Rechte infolge
einer nicht im Einklang mit dieser Verordnung stehenden Verarbeitung ihrer
personenbezogenen Daten verletzt wurden.

(2) Fiir Klagen gegen einen Verantwortlichen oder gegen einen Auftragsverarbeiter sind die
Gerichte des Mitgliedstaats zustidndig, in dem der Verantwortliche oder der Auftragsverarbeiter
eine Niederlassung hat. Wahlweise konnen solche Klagen auch bei den Gerichten des
Mitgliedstaats erhoben werden, in dem die betroffene Person ihren Aufenthaltsort hat, es sei
denn, es handelt sich bei dem Verantwortlichen oder dem Auftragsverarbeiter um eine Behorde
eines Mitgliedstaats, die in Auslibung ihrer hoheitlichen Befugnisse tétig geworden ist.

Artikel 80
Vertretung von betroffenen Personen

(1) Die betroffene Person hat das Recht, eine Einrichtung, Organisationen oder Vereinigung
ohne Gewinnerzielungsabsicht, die ordnungsgemall nach dem Recht eines Mitgliedstaats
gegriindet ist, deren satzungsméfige Ziele im 6ffentlichem Interesse liegen und die im Bereich
des Schutzes der Rechte und Freiheiten von betroffenen Personen in Bezug auf den Schutz ihrer
personenbezogenen Daten tétig ist, zu beauftragen, in ihrem Namen eine Beschwerde
einzureichen, in ihrem Namen die in den Artikeln 77, 78 und 79 genannten Rechte
wahrzunehmen und das Recht auf Schadensersatz gemif3 Artikel 82 in Anspruch zu nehmen,
sofern dieses im Recht der Mitgliedstaaten vorgesehen ist.

(2) Die Mitgliedstaaten konnen vorsehen, dass jede der in Absatz 1 des vorliegenden Artikels
genannten Einrichtungen, Organisationen oder Vereinigungen unabhéngig von einem Auftrag
der betroffenen Person in diesem Mitgliedstaat das Recht hat, bei der gemil Artikel 77
zustdndigen Aufsichtsbehdrde eine Beschwerde einzulegen und die in den Artikeln 78 und 79
aufgefiihrten Rechte in Anspruch zu nehmen, wenn ihres Erachtens die Rechte einer
betroffenen Person gemdl dieser Verordnung infolge einer Verarbeitung verletzt worden sind.

Artikel 81
Aussetzung des Verfahrens

(1) Erhélt ein zustindiges Gericht in einem Mitgliedstaat Kenntnis von einem Verfahren zu
demselben Gegenstand in Bezug auf die Verarbeitung durch denselben Verantwortlichen oder
Auftragsverarbeiter, das vor einem Gericht in einem anderen Mitgliedstaat anhéngig ist, so

98



nimmt es mit diesem Gericht Kontakt auf, um sich zu vergewissern, dass ein solches Verfahren
existiert.

(2) Istein Verfahren zu demselben Gegenstand in Bezug auf die Verarbeitung durch denselben
Verantwortlichen oder Auftragsverarbeiter vor einem Gericht in einem anderen Mitgliedstaat
anhéngig, so kann jedes spiter angerufene zustandige Gericht das bei ihm anhidngige Verfahren
aussetzen.

(3) Sind diese Verfahren in erster Instanz anhidngig, so kann sich jedes spiter angerufene
Gericht auf Antrag einer Partei auch fiir unzusténdig erkliren, wenn das zuerst angerufene
Gericht fiir die betreffenden Klagen zusténdig ist und die Verbindung der Klagen nach seinem
Recht zuldssig ist.

Artikel 82
Haftung und Recht auf Schadenersatz

(1) Jede Person, der wegen eines Versto3es gegen diese Verordnung ein materieller oder
immaterieller Schaden entstanden ist, hat Anspruch auf Schadenersatz gegen den
Verantwortlichen oder gegen den Auftragsverarbeiter.

(2) Jeder an einer Verarbeitung beteiligte Verantwortliche haftet fiir den Schaden, der durch
eine nicht dieser Verordnung entsprechende Verarbeitung verursacht wurde. Ein
Auftragsverarbeiter haftet fiir den durch eine Verarbeitung verursachten Schaden nur dann,
wenn er seinen speziell den Auftragsverarbeitern auferlegten Pflichten aus dieser Verordnung
nicht nachgekommen ist oder unter Nichtbeachtung der rechtméBig erteilten Anweisungen des
fiir die Datenverarbeitung Verantwortlichen oder gegen diese Anweisungen gehandelt hat.

(3) Der Verantwortliche oder der Auftragsverarbeiter wird von der Haftung gemil3 Absatz 2
befreit, wenn er nachweist, dass er in keinerlei Hinsicht fiir den Umstand, durch den der
Schaden eingetreten ist, verantwortlich ist.

(4) Ist mehr als ein Verantwortlicher oder mehr als ein Auftragsverarbeiter bzw. sowohl ein
Verantwortlicher als auch ein Auftragsverarbeiter an derselben Verarbeitung beteiligt und sind
sie gemidll den Absidtzen 2 und 3 filir einen durch die Verarbeitung verursachten Schaden
verantwortlich, so haftet jeder Verantwortliche oder jeder Auftragsverarbeiter fiir den gesamten
Schaden, damit ein wirksamer Schadensersatz fiir die betroffene Person sichergestellt ist.

(5) Hat ein Verantwortlicher oder Auftragsverarbeiter gemid3 Absatz 4 vollstindigen
Schadenersatz flir den erlittenen Schaden gezahlt, so ist dieser Verantwortliche oder
Auftragsverarbeiter berechtigt, von den iibrigen an derselben Verarbeitung beteiligten fiir die
Datenverarbeitung Verantwortlichen oder Auftragsverarbeitern den Teil des Schadenersatzes
zurlickzufordern, der unter den in Absatz 2 festgelegten Bedingungen ihrem Anteil an der
Verantwortung fiir den Schaden entspricht.

(6) Mit Gerichtsverfahren zur Inanspruchnahme des Rechts auf Schadenersatz sind die
Gerichte zu befassen, die nach den in Artikel 79 Absatz 2 genannten Rechtsvorschriften des
Mitgliedstaats zustdndig sind.

Artikel 83

Allgemeine Bedingungen fiir die Verhingung von Geldbufien
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(1) Jede Aufsichtsbehorde stellt sicher, dass die Verhdngung von Geldbullen gemil diesem
Artikel fiir Verstofe gegen diese Verordnung gemif den Absitzen 5 und 6 in jedem Einzelfall
wirksam, verhéltnisméBig und abschreckend ist.

(2) GeldbuBlen werden je nach den Umsténden des Einzelfalls zusdtzlich zu oder anstelle von
MaBnahmen nach Artikel 58 Absatz 2 Buchstaben a bis h und i verhéngt. Bei der Entscheidung
iiber die Verhdngung einer Geldbuf3e und iiber deren Betrag wird in jedem Einzelfall Folgendes
gebiihrend beriicksichtigt:

a) Art, Schwere und Dauer des VerstoRes unter Berlicksichtigung der Art, des Umfangs
oder des Zwecks der betreffenden Verarbeitung sowie der Zahl der von der
Verarbeitung betroffenen Personen und des AusmaRes des von ihnen erlittenen
Schadens;

b) Vorsatzlichkeit oder Fahrldssigkeit des VerstoRes;

c) jegliche von dem Verantwortlichen oder dem Auftragsverarbeiter getroffenen
MaBnahmen zur Minderung des den betroffenen Personen entstandenen Schadens;

d) Grad der Verantwortung des Verantwortlichen oder des Auftragsverarbeiters unter
Berlicksichtigung der von ihnen gemaf den Artikeln 25 und 32 getroffenen technischen
und organisatorischen MalBnahmen,;

e) etwaige einschlagige frihere VerstéBe des Verantwortlichen oder des
Auftragsverarbeiters;

f)  Umfang der Zusammenarbeit mit der Aufsichtsbehorde, um dem Verstol} abzuhelfen
und seine moglichen nachteiligen Auswirkungen zu mindern;

g) Kategorien personenbezogener Daten, die von dem Verstol} betroffen sind;

h) Artund Weise, wie der VerstoR der Aufsichtsbehorde bekannt wurde, insbesondere ob
und gegebenenfalls in welchem Umfang der Verantwortliche oder der
Auftragsverarbeiter den Verstoll mitgeteilt hat;

i) Einhaltung der nach Artikel 58 Absatz 2 friher gegen den fiir den betreffenden
Verantwortlichen oder Auftragsverarbeiter in Bezug auf denselben Gegenstand
angeordneten Mallnahmen, wenn solche MalRnahmen angeordnet wurden;

j)  Einhaltung von genehmigten Verhaltensregeln nach Artikel 40 oder genehmigten
Zertifizierungsverfahren nach Artikel 42 und

k) jegliche anderen erschwerenden oder mildernden Umstande im jeweiligen Fall, wie
unmittelbar oder mittelbar durch den VerstoRR erlangte finanzielle Vorteile oder
vermiedene Verluste.

(3) VerstoBt ein Verantwortlicher oder ein Auftragsverarbeiter bei gleichen oder miteinander
verbundenen Verarbeitungsvorgingen vorsdtzlich oder fahrldssig gegen mehrere
Bestimmungen dieser Verordnung, so iibersteigt der Gesamtbetrag der GeldbuBle nicht den
Betrag fiir den schwerwiegendsten VerstoB.
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(4) Bei VerstoBen gegen die folgenden Bestimmungen werden im Einklang mit Absatz 2
Geldbuflen von bis zu 10 000 000 EUR oder im Fall eines Unternehmens von bis zu 2 % seines
gesamten weltweit erzielten Jahresumsatzes des vorangegangenen Geschéftsjahrs verhédngt, je
nachdem, welcher der Betrdge hoher ist:

a) die Pflichten der Verantwortlichen und der Auftragsverarbeiter gemaR den Artikeln 8,
11, 25 bis 39, 42 und 43;

b) die Pflichten der Zertifizierungsstelle gemaR den Artikeln 42 und 43;
c) die Pflichten der Uberwachungsstelle gemaR Artikel 41 Absatz 4.

(5) Bei VerstoBlen gegen die folgenden Bestimmungen werden im Einklang mit Absatz 2
GeldbuBlen von bis zu 20 000 000 EUR oder im Fall eines Unternehmens von bis zu 4 % seines
gesamten weltweit erzielten Jahresumsatzes des vorangegangenen Geschiftsjahrs verhdngt, je
nachdem, welcher der Betrdge hoher ist:

a) die Grundsatze fir die Verarbeitung, einschlielich der Bedingungen fiir die
Einwilligung, gemaR den Artikeln 5,6, 7 und 9;

b) die Rechte der betroffenen Person gemal den Artikeln 12 bis 22;

c) die Ubermittlung personenbezogener Daten an einen Empfinger in einem Drittland
oder an eine internationale Organisation gemaR den Artikeln 44 bis 49;

d) alle Pflichten gemaR den Rechtsvorschriften der Mitgliedstaaten, die im Rahmen des
Kapitels IX erlassen wurden;

e) Nichtbefolgung einer Anweisung oder einer voribergehenden oder endgiiltigen
Beschrankung oder Aussetzung der Datenlbermittlung durch die Aufsichtsbehorde
gemal Artikel 58 Absatz 2 oder Nichtgewdhrung des Zugangs unter VerstolR gegen
Artikel 58 Absatz 1.

(6) Bei Nichtbefolgung einer Anweisung der Aufsichtsbehdrde gemil3 Artikel 58 Absatz 2
werden im Einklang mit Absatz 2 des vorliegenden Artikels Geldbu3en von bis zu 20 000 000
EUR oder im Fall eines Unternechmens von bis zu 4 % seines gesamten weltweit erzielten
Jahresumsatzes des vorangegangenen Geschéftsjahrs verhdngt, je nachdem, welcher der
Betrige hoher ist.

(7) Unbeschadet der Abhilfebefugnisse der Aufsichtsbehorden gemél3 Artikel 58 Absatz 2
kann jeder Mitgliedstaat Vorschriften dafiir festlegen, ob und in welchem Umfang gegen
Behorden und 6ffentliche Stellen, die in dem betreffenden Mitgliedstaat niedergelassen sind,
GeldbuBen verhingt werden kdnnen.

(8) Die Ausiibung der eigenen Befugnisse durch eine Aufsichtsbehdrde gemil3 diesem Artikel
muss angemessenen Verfahrensgarantien gemiB dem Unionsrecht und dem Recht der
Mitgliedstaaten, einschlieSlich wirksamer gerichtlicher Rechtsbehelfe und ordnungsgeméler
Verfahren, unterliegen.

(9) Sieht die Rechtsordnung eines Mitgliedstaats keine GeldbuB3en vor, kann dieser Artikel so
angewandt werden, dass die GeldbuBBe von der zustdndigen Aufsichtsbehorde in die Wege
geleitet und von den zusténdigen nationalen Gerichten verhéngt wird, wobei sicherzustellen ist,
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dass diese Rechtsbehelfe wirksam sind und die gleiche Wirkung wie die von Aufsichtsbehdrden
verhingten GeldbuBen haben. In jeden Fall miissen die verhdngten GeldbuBen wirksam,
verhdltnismédfBig und abschreckend sein. Die betreffenden Mitgliedstaaten teilen der
Kommission bis zum 25. Mai 2018 die Rechtsvorschriften mit, die sie aufgrund dieses Absatzes
erlassen, sowie unverziiglich alle spiteren Anderungsgesetze oder Anderungen dieser
Vorschriften.

Artikel 84
Sanktionen

(1) Die Mitgliedstaaten legen die Vorschriften tiber andere Sanktionen flir Versto3e gegen
diese Verordnung — insbesondere fiir Verstofe, die keiner GeldbuBe gemdll Artikel 83
unterliegen — fest und treffen alle zu deren Anwendung erforderlichen Maflnahmen. Diese
Sanktionen miissen wirksam, verhdltnismif3ig und abschreckend sein.

(2) Jeder Mitgliedstaat teilt der Kommission bis zum 25. Mai 2018 die Rechtsvorschriften, die
er aufgrund von Absatz 1 erldsst, sowie unverziiglich alle spiteren Anderungen dieser
Vorschriften mit.

KAPITEL IX
Vorschriften fiir besondere Verarbeitungssituationen
Artikel 85
Verarbeitung und Freiheit der Meinungsiauflerung und Informationsfreiheit

(1)  Die Mitgliedstaaten bringen durch Rechtsvorschriften das Recht auf den Schutz
personenbezogener Daten gemél dieser Verordnung mit dem Recht auf freie
Meinungsduflerung und Informationsfreiheit, einschlielich der Verarbeitung zu
journalistischen Zwecken und zu wissenschaftlichen, kiinstlerischen oder literarischen
Zwecken, in Einklang.

(2) Fiir die Verarbeitung, die zu journalistischen Zwecken oder zu wissenschaftlichen,
kiinstlerischen oder literarischen Zwecken erfolgt, sehen die Mitgliedstaaten Abweichungen
oder Ausnahmen von Kapitel II (Grundsitze), Kapitel III (Rechte der betroffenen Person),
Kapitel IV (Verantwortlicher und Auftragsverarbeiter), Kapitel V (Ubermittlung
personenbezogener Daten an Drittlinder oder an internationale Organisationen), Kapitel VI
(Unabhingige Aufsichtsbehdrden), Kapitel VII (Zusammenarbeit und Kohirenz) und Kapitel
IX (Vorschriften fiir besondere Verarbeitungssituationen) vor, wenn dies erforderlich ist, um
das Recht auf Schutz der personenbezogenen Daten mit der Freiheit der Meinungsduflerung
und der Informationsfreiheit in Einklang zu bringen.

(3) Jeder Mitgliedstaat teilt der Kommission die Rechtsvorschriften, die er aufgrund von
Absatz 2 erlassen hat, sowie unverziiglich alle spiteren Anderungsgesetze oder Anderungen
dieser Vorschriften mit.

Artikel 86

Verarbeitung und Zugang der Offentlichkeit zu amtlichen Dokumenten
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Personenbezogene Daten in amtlichen Dokumenten, die sich im Besitz einer Behdrde oder einer
offentlichen Einrichtung oder einer privaten Einrichtung zur Erfiillung einer im 6ffentlichen
Interesse liegenden Aufgabe befinden, konnen von der Behdrde oder der Einrichtung gemaf3
dem Unionsrecht oder dem Recht des Mitgliedstaats, dem die Behorde oder Einrichtung
unterliegt, offengelegt werden, um den Zugang der Offentlichkeit zu amtlichen Dokumenten
mit dem Recht auf Schutz personenbezogener Daten gemél dieser Verordnung in Einklang zu
bringen.

Artikel 87
Verarbeitung der nationalen Kennziffer

Die Mitgliedstaaten konnen niher bestimmen, unter welchen spezifischen Bedingungen eine
nationale Kennziffer oder andere Kennzeichen von allgemeiner Bedeutung Gegenstand einer
Verarbeitung sein diirfen. In diesem Fall darf die nationale Kennziffer oder das andere
Kennzeichen von allgemeiner Bedeutung nur unter Wahrung geeigneter Garantien fiir die
Rechte und Freiheiten der betroffenen Person gemédl dieser Verordnung verwendet werden.

Artikel 88
Datenverarbeitung im Beschiftigungskontext

(1) Die Mitgliedstaaten konnen durch Rechtsvorschriften oder durch Kollektivvereinbarungen
spezifischere Vorschriften zur Gewéhrleistung des Schutzes der Rechte und Freiheiten
hinsichtlich der Verarbeitung personenbezogener Beschiftigtendaten im
Beschiftigungskontext, insbesondere fiir Zwecke der FEinstellung, der Erfiillung des
Arbeitsvertrags einschlieBlich der Erfiillung von durch Rechtsvorschriften oder durch
Kollektivvereinbarung en festgelegten Pflichten, des Managements, der Planung und der
Organisation der Arbeit, der Gleichheit und Diversitit am Arbeitsplatz, der Gesundheit und
Sicherheit am Arbeitsplatz, des Schutzes des Eigentums der Arbeitgeber oder der Kunden sowie
fir Zwecke der Inanspruchnahme der mit der Beschéftigung zusammenhingenden
individuellen oder kollektiven Rechte und Leistungen und fiir Zwecke der Beendigung des
Beschiftigungsverhiltnisses vorsehen.

(2) Diese Vorschriften umfassen angemessene und besondere Mallnahmen zur Wahrung der
menschlichen Wiirde, der berechtigten Interessen und der Grundrechte der betroffenen Person,
insbesondere im Hinblick auf die Transparenz der Verarbeitung, die Ubermittlung
personenbezogener Daten innerhalb einer Unternehmensgruppe oder einer Gruppe von
Unternehmen, die eine gemeinsame  Wirtschaftstatigkeit — ausliben, und die
Uberwachungssysteme am Arbeitsplatz.

(3) Jeder Mitgliedstaat teilt der Kommission bis zum 25. Mai 2018 die Rechtsvorschriften, die
er aufgrund von Absatz 1 erlisst, sowie unverziiglich alle spiteren Anderungen dieser
Vorschriften mit.

Artikel 89

Garantien und Ausnahmen in Bezug auf die Verarbeitung zu im o6ffentlichen Interesse
liegenden Archivzwecken, zu wissenschaftlichen oder historischen Forschungszwecken
und zu statistischen Zwecken
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(1) Die Verarbeitung zu im Offentlichen Interesse liegenden Archivzwecken, zu
wissenschaftlichen oder historischen Forschungszwecken oder zu statistischen Zwecken
unterliegt geeigneten Garantien fiir die Rechte und Freiheiten der betroffenen Person geméif
dieser Verordnung. Mit diesen Garantien wird sichergestellt, dass technische und
organisatorische MaBnahmen bestehen, mit denen insbesondere die Achtung des Grundsatzes
der Datenminimierung gewihrleistet wird. Zu diesen MaBBnahmen kann die Pseudonymisierung
gehoren, sofern es moglich ist, diese Zwecke auf diese Weise zu erfiillen. In allen Fillen, in
denen diese Zwecke durch die Weiterverarbeitung, bei der die Identifizierung von betroffenen
Personen nicht oder nicht mehr moglich ist, erfiillt werden konnen, werden diese Zwecke auf
diese Weise erfiillt.

(2) Werden personenbezogene Daten zu wissenschaftlichen oder historischen
Forschungszwecken oder zu statistischen Zwecken verarbeitet, konnen vorbehaltlich der
Bedingungen und Garantien gemiRl Absatz 1 des vorliegenden Artikels im Unionsrecht oder
im Recht der Mitgliedstaaten insoweit Ausnahmen von den Rechten geméal3 der Artikel 15, 16,
18 und 21 vorgesehen werden, als diese Rechte voraussichtlich die Verwirklichung der
spezifischen Zwecke unmoglich machen oder ernsthaft beeintrachtigen und solche Ausnahmen
fiir die Erfiillung dieser Zwecke notwendig sind.

(3) Werden personenbezogene Daten fiir im 6ffentlichen Interesse liegende Archivzwecke
verarbeitet, konnen vorbehaltlich der Bedingungen und Garantien gemil3 Absatz 1 des
vorliegenden Artikels im Unionsrecht oder im Recht der Mitgliedstaaten insoweit Ausnahmen
von den Rechten gemall der Artikel 15, 16, 18, 19, 20 und 21 vorgesehen werden, als diese
Rechte voraussichtlich die Verwirklichung der spezifischen Zwecke unmoglich machen oder
ernsthaft beeintrachtigen und solche Ausnahmen fiir die Erfiillung dieser Zwecke notwendig
sind.

(4) Dient die in den Absédtzen 2 und 3 genannte Verarbeitung gleichzeitig einem anderen
Zweck, gelten die Ausnahmen nur fiir die Verarbeitung zu den in diesen Absdtzen genannten
Zwecken.

Artikel 90
Geheimhaltungspflichten

(1) Die Mitgliedstaaten konnen die Befugnisse der Aufsichtsbehdrden im Sinne des Artikels
58 Absatz 1 Buchstaben e und f gegeniiber den Verantwortlichen oder den
Auftragsverarbeitern, die nach Unionsrecht oder dem Recht der Mitgliedstaaten oder nach einer
von den zustdndigen nationalen Stellen erlassenen Verpflichtung dem Berufsgeheimnis oder
einer gleichwertigen Geheimhaltungspflicht unterliegen, regeln, soweit dies notwendig und
verhdltnismaBig ist, um das Recht auf Schutz der personenbezogenen Daten mit der Pflicht zur
Geheimhaltung in Einklang zu bringen. Diese Vorschriften gelten nur in Bezug auf
personenbezogene Daten, die der Verantwortliche oder der Auftragsverarbeiter bei einer
Tatigkeit erlangt oder erhoben hat, die einer solchen Geheimhaltungspflicht unterliegt.

(2) Jeder Mitgliedstaat teilt der Kommission bis zum 25. Mai 2018 die Vorschriften mit, die
er aufgrund von Absatz 1 erlisst, und setzt sie unverziiglich von allen weiteren Anderungen
dieser Vorschriften in Kenntnis.

Artikel 91
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Bestehende Datenschutzvorschriften von Kirchen und religiosen Vereinigungen oder
Gemeinschaften

(1)  Wendet eine Kirche oder eine religiose Vereinigung oder Gemeinschaft in einem
Mitgliedstaat zum Zeitpunkt des Inkrafttretens dieser Verordnung umfassende Regeln zum
Schutz natiirlicher Personen bei der Verarbeitung an, so diirfen diese Regeln weiter angewandt
werden, sofern sie mit dieser Verordnung in Einklang gebracht werden.

(2)  Kirchen und religiose Vereinigungen oder Gemeinschaften, die gemil3 Absatz 1
umfassende Datenschutzregeln anwenden, unterliegen der Aufsicht durch eine unabhidngige
Aufsichtsbehorde, die spezifischer Art sein kann, sofern sie die in Kapitel VI niedergelegten
Bedingungen erfiillt.

Artikel 99
Inkrafttreten und Anwendung

(1) Diese Verordnung tritt am zwanzigsten Tag nach ihrer Veroffentlichung im Amtsblatt der
Europdischen Union in Kraft.

(2) Sie gilt ab dem 25. Mai 2018.

Diese Verordnung ist in allen ihren Teilen verbindlich und gilt unmittelbar in jedem
Mitgliedstaat.

Geschehen zu Brissel am 27. April 2016.
Im Namen des Europdischen Parlaments
Der Prdsident
M. SCHULZ
Im Namen des Rates
Die Prdsidentin

J.A. HENNIS-PLASSCHAERT
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